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SMLOUVA

NA IMPLEMENTACI BEZPECNOSTNI INFRASTRUKTURY TCK

&. objednatele: D/1773/2014/RDP
¢. zhotovitele: RCS-2014-Z068

uzaviena na zakladé ust. § 2586 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, v platném znéni (dale

jen ,ob&ansky zakonik")

Smluvni strany

Objednatel: Zlinsky kraj

Adresa: tfida Tomase Bati 21, 761 90 Zlin
IC: 70891320

DIC: CZ70891320

Zastoupeny: MVDr. Stanislav Mi$ak, hejtman

Bankovni spojeni:

Ceska spofitelna, a.s., €.0.1827552/0800

a
Zhotovitel: AutoCont CZ a.s.

Adresa sidla: Hornopolni 3322/34, 702 00 Ostrava, Moravska Ostrava a Pfivoz
IC: 47676795

DIC: CZ47676795

Zapsany v OR: Krajsky soud v Ostravé, oddil B, viozka 814

Zastoupeny: Jindfich Zimola, feditel regionalniho centra

Bankovni spojeni:

Ceska spotitelna, a.s., €.0. 5209452 / 0800

Clanek I.
Preambule

1. Tato smlouva je uzavirana v ramci realizace projektu ,,Rozvoj e-Governmentu ve Zlinském kraji
%, reg.c. CZ.1.06/2.1.00/19.09273 (dale jen ,projekt’), ktery objednatel realizuje v ramci
Integrovaného opera¢niho programu (dale jen ,IOP“). Uzavieni této smlouvy pfedchazelo
zadavaci fizeni dle zakona o vefejnych zakazkach. Smiluvni strany se proto zavazuji respektovat
také podminky uvedené v zadavacim fizeni, pokud zaji§tuji minimalné stejny standard pinéni,

jako tato smlouva.

Projekt je spolufinancovan z prostfedk(r Evropské Unie, Evropského fondu pro regionalni rozvoj.
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Clanek IL.
Predmét plnéni

1. Zhotovitel se touto smlouvou zavazuje provést na svij naklad a na své nebezpedi pro objednatele
dilo a zajistit podporu dila.

Dilem se rozumi dodavka a implementace jednotlivych &asti bezpeénostni infrastruktury.
Témito ¢astmi jsou:

- Rozsifeni TCK o LoadBalancer a webaplikaéni firewall

- Systém pro ovérovani klientd pfistupujicich do 21NET

- Systém pro analyzu datovych tok(

- Systém pro korelaéni analyzu udalosti — SIEM

Zhotovitel provede konfiguraci jednotlivych ¢asti tak, aby tyto spolu vzajemné spolupracovaly,
zejména pak se systémem SIEM, a v koneé&ném dusledku zvysily celkovou bezpeénost. To vée za
podminek sjednanych dale v této smiouva.

2. Objednatel se touto smlouvou zavazuje, Ze zhotoviteli zaplati za provedeni dila a za poskytnuti
sluzeb uvedenych v predchozim odstavci dohodnutou cenu, to vie za podminek sjednanych dale
v této smiouveé.

3. Technické parametry dila a dalsi podrobnosti pinéni jsou uvedeny v pfiloze &. 1, ktera je nedilnou
soucasti této smlouvy.

4. Pfi pinéni smlouvy se zhotovitel zavazuje:

e postupovat vsouladu s dokumentem .Studie proveditelnosti pro projekt Rozvoj e-
Governmentu ve Zlinském kraji II",. Tento dokument byl soucasti zadavaci dokumentace
vefejné zakazky (P02_PO01 ZD_Vymezeni predmetu verejne zakazky), ktera predchazela
uzavieni této smlouvy a zhotovitel jej ma v dobé& podpisu smlouvy k dispozici; V pfipadé
rozporu mezi Studii proveditelnosti a touto Smlouvou ma pfednost tato smlouva.

¢ dodrZovat pravidla bezpecnosti ICT objednatele, ktera jsou uvedena v pfiloze &. 3, ktera je
nedilnou souéasti této smlouvy;

® postupovat v souladu se svoji nabidkou, kterou podal v ramci zadavaciho fizeni, které
predchazelo uzavieni této smlouvy;
e dodat veskeré komponenty dila dle piilohy €. 2, ktera je nedilnou soucasti této smlouvy.

5. Soucasti plnéni predmétu smlouvy jsou i prace a dodavky v této smlouve vyslovné
nespecifikované, které v$ak jsou k fadnému plnéni nezbytné a o kterych zhotovitel vzhledem ke
své odbornosti a zkugenostem mél nebo mohl vé&dét. Provedeni téchto praci vSak v Zadném
piipadé nezvysuje touto smiouvou sjednanou cenu.

8. Podminky zajisteni podpory dila jsou uvedeny v pfiloze &. 4, ktera je nedilnou soudasti této
smlouvy.

Clanek IlI.
Zpusob, doba a misto pInéni

1. Provadéni dila zaéne ihned po uzavieni smlouvy a &leni se na nasledujici faze:

1.1. Faze 1: Zpracovani pifedimplementaéni analyzy a vytvofeni provadéci dokumentace. Do
28 dnG od nabyti uUcinnosti této smlouvy doda zhotovitel z jeho strany findlni verzi
pfedimpiementaéni analyzy a provadéci dokumentace k piipominkam objednateli, ten k ni
poda pfipominky do 5 pracovnich dnl; dokumentaci se Zapracovanymi pfipominkami

Projekt je spolufinancovan z prostiedkl Evropské Unie, Zvropského fondu pro regionaini rozvoj.
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objednatele zhotovitel pfeda objednateli do 42 dnii od nabyti u¢innosti této smiouvy. O
dokonéeni faze 1 bude sepsan akceptaéni protokol €. 1 s pokynem objednatele k zahajeni
faze 2 nebo pferuseni provadéni dila.

1.2. Faze 2: Dodavka a instalace HW a SW komponent dila a celkova konfigurace. Faze 2
bude zahajena po ukonéeni faze 1 a bude dokon&ena do 13 tydnl od nabyti u€innosti této
smlouvy. O dokonceni faze 2 bude sepsan akceptaéni protokol &. 2.

1.3. Faze 3: Testovaci provoz

s Zahajeni testovaciho provozu ihned po dokonéeni faze 2. Testovaci provoz bude
ukonc¢en provedenim akceptacnich testo.

e Zpracovani provozni dokumentace a aktualizace veskeré souvisejici dokumentace
TCK a 21NET.

e Provedeni $koleni administrator{.

e Faze 3 bude ukongena predanim a prevzetim fadné dokonéeného dila bez vad
a nedodélkl - vyhotovenim protokolu o pfedani a prevzeti dila nejpozdéji do 28. 2.
2015.

1.4. Faze 4: Podpora dila:

o  Zaruky a servis ihned na HW komponenty v délce min. 60 mésicl od ukonéeni faze
2

e Zajisténi nasledného provozu po dobu 12 mésicll ihned od ukong&eni faze 3

e Zaruka a servis na SW komponenty v délce 60 mésicli od ukon&eni faze 3

Podrobny harmonogram provadéni dila je zhotovitel povinen uvést v provadéci dokumentaci.

Mistem plnéni je sidlo Zlinského kraje (t'. Tomase Bati 21, Ziin) a dale misto druhé lokality TCK,
tedy: obec:Zlin, ulice a ¢.p.: Radiokomunikacni objekt Tlusta hora, ul. K Majaku.

Clanek IV.
Licenéni podminky

Zhotovitel podpisem této smlouvy poskytuje objednateli v souladu s § 2358 a nasl. ob&anského
zakoniku a v souladu se zakonem &. 121/2000 Sb., autorsky zakon, ve znéni pozdéjsich pfedpisil
(dale jen ,autorsky zakon“), vyhradni licenci ke véem zplsobim uziti v8ech dokumentim, které je
podle této smiouvy povinen vyhotovit a objednateli pfedat:

e predimplementaéni analyza
e provadéeci dokumentace,
e provozni dokumentace

Pokud se tyka ostatnich pisemnych vystupl, které zhotovitel na zakladé této smlouvy pro
objednatele zhotovi, vztahuji se na né prava a povinnosti, ktera podle autorského zakona plati pro
dilo vytvofené na objednavku.

Objednatel ma pravo dokumenty dle tohoto odstavce dale upravovat, ucinit z nich soucast jiného
autorského dila, pouzivat z nich vynatky nebo jakkoliv jinak je upravovat.

Projekt je spolufinancovan z prostieckd Evropské Unie, Zvropského fondu pro regionalni rozvoj.
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2. Licence dle pfedchoziho odstavce se poskytuji na dobu neur¢itou, jako mnozstevné a tuzemné
neomezené a vzhledem k celkové cené za dilo se sjednavaji jako bezuplatné.

3. Kveskerému software, ktery je soucCasti dodavky zhotovitele, zhotovitel podpisem této smlouvy
poskytuje objednateli v cené dila ve smyslu ustanoveni § 2358 a nasl. ob&anského zakoniku také
pfislusné licence. Tyto licence jsou dodany (poskytnuty) jako Uzemné a &asové neomezené nebo,
pokud budou ¢asové omezeny, pak musi byt G¢inné minimainé& po dobu, po kterou je zhotovitel
povinen zajistovat provoz a podporu dila.

4. Zhotovitel je povinen uspofadat si své pravni vztahy se tretimi osobami tak, aby pIné dostal svym
zavazkim dle této smiouvy.

5. Vpfipadé, Zze né&ktera zlicenci nezbytnych pro fadnou funkénost a provoz dila nebyla
zhotovitelem uvedena v jeho nabidce v zadavacim fizeni, které predchazelo uzavieni této
smlouvy, nebo neni vyslovné uvedena v této smlouve, pak plati, Ze zhotovitel je povinen dodat
objednateli bez jakychkoliv finan&nich narokd véechny potiebné licence tak, aby mnoZstevng,
Casové a lzemné zajistily legaini a Fadnou funk&nost a provoz dila.

Clanek V.
Predani a prevzeti dila

1.V pribéhu realizace dila smluvni strany akceptaénimi protokoly schvaluji, Ze byla provedena
uritéd dodavka nebo sluzba. Akceptacni protokol &. 1 a &. 2 jsou podkladem pro prvni fakturaci a
musi proto vZdy obsahovat konkrétni vymezeni poskytnutych dodavek a sluzeb. Na zakladé
akceptacnich protokolil nedochazi k pfechodu vlastnictvi k astem dila ani k pfechodu nebezpeéi
Skody. Objednatel neni povinen akceptovat dil¢i pinéni dle tohoto odstavce, pokud neni
provedeno v souladu s touto smlouvou. Zda je dilo zhotoveno fadné se konstatuje az pfi pfedani
a pfevzeti celého dila (po ukonéeni faze 3) v protokolu o piedani a prevzeti dila. Protokol o
predani a prevzeti dila je podkladem pro druhou fakturaci.

2. Zhotovitel spini svou povinnost zhotovit dilo jeho fadnym dokonéenim a predanim objednateli.
Dilo je dokon&eno fadné, pokud je provedeno s pozadovanymi parametry a ve stanovenych
terminech.

3. Zhotovitel pisemnou vyzvou uginénou minimalné 3 tydny pfed datem planovaného dokonéeni dila
vyzve objednatele k prevzeti dila a sougasné mu navrhne datum a misto zahajeni prejimaciho
fizeni.

4. Datum zah3jeni pfejimaciho fizeni bude uréeno tak, aby smluvni strany mély minimalné 2 tydny
k zavére¢né kontrole pinéni a k odstranéni pfipadnych vad a nedodélkd. Pokud nedojde
k prodleni v disledku odstrafiovani vad nebo nedod&lki v souladu s postupy uvedenymi dale
vtomto Elanku, bude pfejimaci fizeni ukonéeno a dilo bude pfedano a prevzato k datu, ke
kterému konci faze 3 dila.

5. Mistem piedani a ptevzeti dila je misto, kde je dilo provadéno. Piedani a pfevzeti tak prob&hne
minimalné v sidle objednatele (primarni lokalita); objednatel je opravnén pozadovat prohlidku také
na jinych mistech, které souvisi s pInénim. Pokud se tyka dokumentace zpracované zhotovitelem,
ta bude objednateli pfedana v sidle objednatele.

6. Pokud nebudou pfi prejimacim fizeni zjistény vady ani nedodélky, je objednatel povinen takto
fadné provedené dilo prevzit.

7. Dilo, které ma vady nebo nedodelky, které nebrani zprovoznéni a uzivani dila, objednatel
pfevezme a o vadach a nedodélcich se v protokolu o pfedani a prevzeti dila ugini zaznam
$ uvedenim nahradni Ihity k jejich odstranéni. V tomto pfipadé se ma za to, Ze dilo bylo
dokoné&eno radné a véas a smluvni sankce za prodleni s dokon&enim dila se neuplatni; v pfipadé
prodleni s odstranénim vad a nedodélkii v nahradni |hiité se vsak uplatni smiuvni sankce za
predleni s odstranénim vad a nedodalk(. V pfipadé pochybnosti, zda vady nebo nedodélky

Projekt je spolufinancovan z prostredki zvropské Unie, Zvropského fondu pro regionalni rozvoj.
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zprovoznéni a uzivani dila brani, nebo nebrani, se ma za to, Ze zprovoznéni a uzivani brani. Po
odstranéni vad a nedodélkl dle tohoto odstavce vyzve zhotovitel objednatele ke kontrole jejich
odstranéni. O kontrole se pofidi protokol. Pokud nebudou vady a nedodélky ve stanovené Ihité
odstranény, je objednatel opravnén odstranit je sam nebo prostfednictvim tieti osoby za cenu
vmisté a Case obvyklou, k emuz je zhotovitel povinen poskytnout soucinnost; naklady
objednatele na takové odstranéni vad nebo nedodélkli, pokud pfesahnou vysi zadrzného, jsou
povazovany za $kodu, kterou je zhotovitel povinen objednateli nahradit.

Dilo, které ma vady nebo nedodélky, které brani uzivani a zprovoznéni dila, neni dokonceno.
Pokud se pfi pfejimacim fizeni prokaze, ze dilo neni dokondeno, objednatel je nepfevezme a
stanovi zhotoviteli nahradni IhGtu k jeho dokonéeni. Podminkou pro pfevzeti dila je také kladny
vysledek akceptaénich testl. Zhotovitel je povinen dilo dokonéit v nahradni lhité takto stanovené.
Stanoveni nahradni Ihity nema vliv na smluvni sankce, které se stale poditaji od terminu pInéni
ur¢eného smlouvou.

Nejpozdéji k zahajeni faze 3 je zhotovitel povinen objednateli pfedlozit také seznam zafizeni,
které jsou souéasti dila, jejich pasporty, zaruéni listy, navody k obsluze a tdrzbé v Eeském jazyce,
neudinil-li tak jiz dfive. Nedolozi-li zhotovitel tyto doklady, nepovazuje se dilo za dokoncené a
schopné pfedani.

Pfejimaci fizeni je ukonéeno podepsanim protokolu o predani a pievzeti dila smluvnimi
stranami. Za smiuvni strany jsou protokol opravnéni podepsat jejich zastupci ve vécech
technickych. Stejné tak jsou zastupci ve vécech technickych za smluvni strany opravnéni
podepsat akceptaéni protokoly, protokoly o kontrole odstranéni vad a nedodélkd ¢&i jiné
dokumenty vztahujici se k provadéni a kontrole dila.

Nedohodnou-li smluvni strany vramci prejimaciho fizeni jinak, vyhotovi protokol o pfedani
a prevzeti dila zhotovitel.

Odmitne-li objednatel fadné a véas zhotovené dilo prevzit nebo nedojde-li k dohodé o pfedani a
pfevzeti dila, sepisi o tom strany (prostfednictvim svych zastupcl ve vécech technickych) zapis,
v némz uvedou sva stanoviska. Zhotovitel neni v prodleni, jestlize objednatel odmitl bezdiivodné
pfevzit fadné zhotovené dilo.

K pfechodu vlastnictvi ze zhotovitele na objednatele dochazi protokolarnim pfedanim a pfevzetim
dila.

Zhotovitel nese nebezpeci skody na dile i jeho jednotlivych komponentdch aZz do doby
protokolarniho prfedani a prevzeti dila.

Clanek VI.
Cena a platebni podminky

Celkova cena za pInéni (1j. cena za dilo a cena za zajisténi podpory dila) dle této smlouvy Eini:

Celkova cena bez DPH =7 985 500,- K¢
DPH =1 676 955,- K&
Celkova cena véetné DPH =9 662 455,- K¢

(slovy DevétmilionusestsetSedesatdvatisicétyfistapadesatpét korun ¢eskych).

Z ceny uvedené v odstavci 1. tohoto ¢lanku €ini cena za dilo:

cena bez DPH =4 817 500,- K¢
DPH =1 011 675,- K¢
cena véetné DPH = 5829 175,- Ké&

(slovy Pétmiliéniosmsetdvacetdevéttisicjednostosedmdesatpét korun éeskych).

Projekt je spolufinancovan z prostiedk(l Evropske Unie, Zvropského fondu pro regionélni rozvoj.
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3 Cena za dilo bez DPH dle pfedchoziho odstavce je stanovena jako pevna a nejvyse pfipustna a
zahrnuje veskeré naklady zhotovitele nezbytné k provedeni dila dle této smlouvy. Cena za dilo je
hrazena z dotace na projekt.

4 Zhotovitel bude cenu za dilo fakturovat v diléich fakturach takto:

) Castka v
C. % z ceny 5
faktury | Doba vystaveni za dilo Castka v K¢ bez DPH
1 Po ukonceni faze 2 60% = 2 890 500,- K& bez DPH
2 Po dokonteni faze 3 — po pfedani a
prevzeti dila protokolem o pfedani a
pievzeti dila 40% = 1 927 000,- K& bez DPH

5 Z celkové ceny uvedené v odstavci 1. tohoto ¢lanku &ini cena za zajisténi podpory dila:

cena bez DPH = 3 168 000,- K&

DPH = 665 280,- K&

cena véetné DPH = 3 833 280,- K&

(slovy tfimiIiényosmsettFicettf'itisicdvéstéosmdesét korun &eskych).

6. Cena bez DPH dle piedchoziho odstavce je stanovena jako pevna a nejvyse pfipustna a zahrnuje
veskeré naklady zhotovitele nezbytné k spinéni jeho povinnosti zajistit podporu dila dle této
smiouvy.

7. Zhotovitel fakturuje roéné za zajisténi podpory dila, v némz je sluzba poskytnuta, vzdy na zacatku
roku. U faktury za prvni rok véak plati, ze je ji zhotovitel opravnén vystavit az po pfedani a
prevzeti fadné dokonceného dila protokolem o pfedani a prevzeti dila. Kazda z faktur bude znit
na &astku odpovidajici jedné pétiné ceny dle odstavce 5. tohoto &lanku. Cena za zaji$téni podpory
dila neni objednatelem hrazena z dotace na projekt, ale z jinych zdroju objednateie.

8. Fakturu & 1 je zhotovitel opravneén vystavit po ukonceni pfislusné gasti plnéni akceptacnimi
protokoly dle ¢l. V odst. 1 teto smlouvy; pfislusné akceptacni protokoly musi byt pfilohou faktury.
Fakturu &. 2 je zhotovitel opravnén vystavit po pfedani a prevzeti dila protokolem o pfedani a
prevzeti dila, ktery musi byt pfilohou faktury €. 2.

9. Pokud byly pfi pfedani a pfevzeti zjistény vady, které nebrani zprovoznéni a uzivani dila, ¢éastka
ve vysi 5 % z ceny dila v¢. DPH pfedstavuje zadrzné, které bude objednatelem uvoinéno po jejich
odstranéni na zakladé protokolu o kontrole odstranéni vad a nedodélkd dle &lanku V, ktery
zhotovitel doru¢i objednateli jako pfilohu 3adosti 0 uvolnéni zadrzného. Pokud nebudou vady a
nedodélky ve stanovené lhaté odstranény, ztraci zhotovitel narok na uhradu éastky rovnajici se
zadrznému.

10, Kazda faktura bude obsahovat naleZitosti podle zékona &. 563/1991 Sb., o ugetnictvi ve znéni

pozdé&jich pfedpisl, a zakona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
piedpisd. Faktura za provedeni dila musi obsahovat text: ,Vydaje plynouci z této faktury jsou
vynaloZeny v ramci projektu Rozvoj e-Governmentu ve Zlinském kraji I, registraéni ¢islo projektu
CZ.1.06/2.1.00/19.09273, ktery je financovan z Integrovaného operacniho programu®. KaZda
faktura musi obsahovat specifikaci zboZi, sluZzeb nebo praci, musi byt rozepsana alespon podie
skupin U&tovanych polozek. Zhotovitel je na kazdé faktufe povinen vyslovné uveést, zda je, i neni
platcem DPH.

V pfipadé, Ze je zhotovitel platcem DPH, pak soutasti kazdé faktury musi byt prohlaseni
zhotovitele o tom, Ze:

Projekt je spolufinancovan z prostieak(l Evropske Unie, Zvropského fondu pro regionalni rozvoj.
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nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného pinéni podle této smlouvy (dale
jen ,dai’),

mu nejsou znamy skute¢nosti, nasvédéujici tomu, Ze se dostane do postaveni, kdy nemiize dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

nezkrati dan nebo nevylaka dariovou vyhodu,

nebude nespolehlivym platcem,

bude mit u spravce dané registrovan bankovni U¢et pouzivany pro ekonomickou &innost,

souhlasi s tim, Ze pokud ke dni uskuteénéni zdanitelného pInéni bude o zhotoviteli zvefejnéna
spravcem dané skuteCnost, Ze zhotovitel je nespolehlivym platcem, uhradi objednatel dafi
z pfidané hodnoty z pfijatého zdanitelného plnéni pfislusnému spravci dané,

souhlasi stim, Ze pokud ke dni uskute¢néni zdanitelného plnéni bude zjiténa nesrovnalost
v registraci bankovniho (¢tu zhotovitele uréeného pro ekonomickou ¢&innost spravcem dané,
uhradi objednatel dai z pfidané hodnoty z pfijatého zdanitelného pInéni pfislusnému spravci
dané.

Splatnost faktur je 30 dnll od data jejich doruéeni objednateli. Dafiovy doklad bude dorucen
objednateli ve dvou vyhotovenich. Faktura se povaZuje za uhrazenou okamiZikem odepsani
fakturované &astky z Uctu objednatele ve prospéch uUEtu zhotovitele. Faktura, ktera neobsahuje
veskeré nalezitosti dle zakona o dani z pfidané hodnoty nebo dle této smlouvy bude vracena
zhotoviteli k opravé nebo dopInéni. Od doruc¢eni opravené faktury objednateli bézi nova 30 denni
Ihiita splatnosti. Objednatel se nedostava do prodleni se zaplacenim faktury v pfipadé, Zze zadrzi
¢ast fakturované ¢astky jako zadrzné dle odstavce 9. tohoto €lanku.

V pfipadé zmény sazby DPH v pribéhu plnéni neni nutné uzavirat dodatek ke smlouvé, pouze se
k pfislu§nému zakladu dané uvedenému v této smlouvé pficte sazba DPH ucinna v dobé& vzniku
zdanitelného pInéni.

Clanek VII.
Zaruka a odpovédnost za vady

Zhotovitel poskytuje objednateli zaruku na komponenty dila v délce 60 mésich. Pocatek béhu
zaruéni lhity je uveden v élanku Ill. odst. 1.4. Dokud nepfejde vlastnické pravo kdilu na
objednatele, uplatriuje prava ze zaruky ve prospéch objednatele zhotovitel.

Zhotovitel poskytuje objednateli zaruku na funk&nost dila v déice 60 mésict. Bé&h zaruéni Ihity
po&ina dnem nasledujicim po dni protokolarniho pfedani a prevzeti dila.

V zaruéni dobé& ma objednatel narok, pfi spinéni zaruénich podminek, na bezplatnou opravu nebo
vyménu opravnéné reklamovanych komponent.

Odstranovani vad a nedodélkil se fidi Podminkami zaji$téni podpory dila (pfiloha €. 4 této
smlouvy). Pokud naroky z odpovédnosti za vady dila nelze z jejich povahy fesit v ramci zajisténi
podpory dila (pfiloha & 4 této smlouvy), budou smluvnimi stranami feSeny v souladu
s pfislusnymi ustanovenimi ob&anského zakoniku.

Vady dila a pfipadné nedodélky, které se vyskytnou po zaruéni dobé, jakoz i vady dila, ktere se
vyskytnou sice v zaruéni dobé, ale z jakéhokoliv divodu je nelze zahrnout pod zaruku, se
zhotovitel zavazuje odstrafiovat zplsobem uvedenym v Podminkach zaji$téni podpory dila
(ptiloha &. 4 této smlouvy).

Projekt je spolufinancovan z prostiedkit Svropské Unie, Zvropského fondu pro regionalni rozvoj.
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Clanek VIil.
Sankce

Objednatel je opravnén pozadovat a zhotovitel je v takovém pfipadé povinen zaplatit objednateli
smluvni pokutu ve vy8i 10.000,- K& za kazdy i zapotaty kalendafni den prodleni s fadnym
dokoncenim dila.

Objednatel je opravnén pozadovat a zhotovitel je v takovém pfipadé povinen zaplatit objednateli
smiuvni pokutu ve vy$i 10.000,- K¢ za kazdy i zapocaty kalendaini den prodleni s ukonéenim faze
1 a 2 provadéni dila.

Objednatel je opravnén pozadovat a zhotovitel je v takovém piipadé povinen zaplatit objednateli
smluvni pokutu ve vysi 10.000,- K¢ za kazdy i zapocaty kalendaini den prodleni s odstrané&nim
vad dle €lanku V. odst. 7 (vady, které nebrani zprovoznéni a uzivani dila).

Pokud zhotovitel na vyzvu objednatele neopravi nebo nedoplni Udaje na faktuie dle ¢lanku VI.
odst. 10 této smlouvy je objednatel opravnén pozadovat a zhotovitel je v takovém pfipadé povinen
zaplatit objednateli smluvni pokutu ve vysi 5.000,- KE. Pokud se prokaZe, Ze tyto Udaje na fakture
pozadované dle &lanku VI. odst. 10 této smlouvy jsou nepravdivé, je objednatel opravnén
poZadovat a zhotovitel v takovém pfipadé povinen zaplatit objednateli smluvni pokutu ve vysi
5.000,- K¢ za kazdy nepravdivy udaij.

Za nedodrzeni pravidel publicity dle &élanku XI. odst. 3 této smlouvy je objednatel opravnén
poZadovat a zhotovitel je v takovém pfipadé povinen zaplatit objednateli smluvni pokutu ve vysi
15.000,- K&, pokud zhotovitel nesjedna napravu ani v dodate¢né IhGté, kterou mu ke sjednani
napravy objednatel uréi.

Za poruseni povinnosti dle ¢lanku XIi. odst. 1 této smlouvy je objednatel opravnén pozadovat po
zhotoviteli a zhotovitel je v takovém pfipadé povinen zaplatit objednateli smluvni pokutu ve vysi
10.000,- K& za jeden dotéeny subjekt udaja.

Pokud smluvni strana porusi své povinnosti dle ¢lanku XII. odst. 2 této smlouvy je povinna druhé
smluvni strané&, pokud tato to bude pozadovat, zaplatit smluvni pokutu ve vys$i 10.000,- K& za
jeden zjistény pfipad uniku informaci.

Pokud zhotovitel porusi pravidla bezpecnosti ICT (¢lanek Il. odst. 4. a pfiloha ¢. 3 této smiouvy),
je objednatel opravnén pozadovat a zhotovitel je v takovém piipadé povinen zaplatit objednateli
smluvni pokutu ve vys$i 10.000,- K¢ za kazdy zjistény pfipad poruseni.

V pfipadé nedodrzeni terminu splatnosti faktury, je zhotovitel opravnén Gétovat objednateli trok
z prodleni ve vy$i dle obecné upravy prava ob&anského (dle nafizeni vlady ¢. 351/2013 Sb.).

Zaplaceni smiuvni pokuty nijak nekrati narok objednatele na nahradu $kody zhotovitelem, pokud
gkoda vznikne v pfi¢inné souvislosti s poruSenim povinnosti zhotovitele zajisténé smiluvni
pokutou. Skodou vzniklou objednateli se rozumi i pfipad, kdy je objednatel v pfi¢inné souvislosti
s pochybenim zhotovitele sankcionovan ze strany poskytovatele dotace, subjektli implementaéni
struktury IOP nebo organli verejné spravy.

Objednatel je opravnén pozadovat a zhotovitel je v takovém piipadé povinen zaplatit objednateli
smluvni pokutu ve vysi 1.000,- K& za kazdy den, kdy podpora dila nebyla zaji$téna v souladu s
parametry stanovenymi touto smlouvou.

Clanek IX.
Odstoupeni od smlouvy, vypovéd

Piipadna prava a povinnosti smluvnich stran z odstoupeni od smlouvy budou fe$ena podle
pfislusnych ustanoveni ob&anského zakoniku.

~rojekt je spolufinancovén z prostfedk Evropské Unie, Svropského fondu pro regionalni rozvoj.
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2. Za podstatné poruseni smlouvy zhotovitelem se povazuje zejména to, kdyz:
e zhotovitel provadi dilo zplisobem, ktery vede nepochybné k vadnému pinéni,
e zhotovitel je v prodleni s ukon&enim kterékoliv faze dila del$im nez 30 kalendafnich dnd,

o zhotovitel i pfes pisemnou vytku objednatele zajiStuje podporu dila v rozporu s parametry
uvedenymi v této smlouvé po dobu del$i nez dva tydny

3. Za podstatné porugeni této smlouvy objednatelem se povazuje zejména to, jestlize je objednatel i
pfes urgenci zhotovitele v prodleni s Uhradou faktury trvajici déle nez patnact dni od této
urgence.

4. Po dokoné&eni faze 1 provadéni dila ma objednatel pravo s okamzitou uc€innosti ukonéit smlouvu
vypovédi bez nutnosti uvést dilvody vypovédi.

Clanek X.
Organizace a komunikace

1, Platformou pro jednéni smluvnich stran na pracovni Urovni v prabé&hu pinéni smlouvy je Pracovni
skupina projektu (PSP). PSP se za objednatele Uc¢astni vzdy osoba ve vécech technickych.
Zhotovitel je povinen zajistit, aby se PSP vzdy G¢astnil jeho projektovy manaZer a jeho specialista
odpovédny za oblast, ktera bude pfedmétem jednani. V pribéhu faze 1 a faze 2 provadéni dila
zhotovitel svola zasedani PSP tak, aby se PSP konala min. 1x za 14 dnd. PSP se budou konat
zpravidla v sidle objednatele, nedohodnou-li se strany jinak. Zhotovitel oznami objednateli
pozadavek na rezervaci pfislusnych mistnosti pro jednani PSP min. stydennim predstihem.
Jednani PSP organizuje zhotovitel, ktery pfipravuje podklady pro jednani, zajistuje zapisy
z jednani, prezen¢ni listiny apod. Original v8ech zapisti a listin vzeslych z jednani predava
objednateli. Na viech dokumentech zhotovitel dodrzuje pravidla publicity IOP.

2. Kontaktni udaje smluvnich stran

Objednatel:

Kontaktni osoby - zastupci ve vécech technickych:

RNDr. lvo Skrasek, ivo.skrasek@kr-zlinsky.cz, 577 043 260

Bedfich Polak, bedrich.polak@kr-zlinsky.cz, 577 043 256

kontaktni osoby — zastupci ve vécech smluvnich:

Ing. Martin Prusenovsky, martin.prusenovsky@kr-zlinsky.cz, 577 043 848
Ing. Martin Kobzar, martin.kobzan@kr-zlinsky.cz, 577 043 820

Zhotovitel:

kontaktni osoby — zastupci ve vécech technickych:
Miloslav Eis, miloslav.eis@autocont.cz, 603 587 318
Tomas Makula, tomas.makula@autocont.cz, 602 717 377
kontaktni osoby — zastupci ve vécech smluvnich:

Tomas$ Sladek, tomas.sladek@autocont.cz, 602 590 926
Jindfich Zimola, jindrich.zimola@autocont.cz, 910 973 184

Pokud kontaktni osoby - zastupci ve vécech technickych nedosahnou shody ohledné feseni
problému pfi pinéni této smlouvy, postoupi se problém k feSeni kontaktnim osobam — zastupcim
ve vécech smluvnich. Pokud ani kontaktni osoby — zastupci ve vécech smiuvnich nedosahnou
shody ohledné teseni takového problému, postoupi se problém k feSeni na uroveri vyssiho
managementu smluvnich stran.

Projekt je spolufinancovan z prostfedkd Evropské Unie, Evropského fondu pro regionalni r0ZVO0j.
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3. Pokud dojde ke zméné v kontaktnich Udajich uvedenych v pfedchozim odstavci, jsou smluvnf
strany opravnény provést prostiednictvim pisemného oznameni druhé smiuvni strang, a to
predem nebo nejpozdéji bezodkladné poté, co ke zména dojde. Za dostaéujici formu oznameni je
povazovano zaslani emailu kontaktni osob& druhé smiuvni strany ve v&cech smluvnich, ktera je
povinna obdrZeni e-mailu do 2 pracovnich dnd potvrdit. V pfipadé zmény v kontaktnich udajich
uvedenych v tomto odstavci neni tieba uzavirat dodatek ke smlouvé.

4. Nastanou-li u nékteré ze smiuvnich stran skuteénosti branici fadnému plnéni této smiouvy, je
povinna to ihned bez zbyte&ného odkladu oznamit druhé strané.

Clanek Xi.
Pozadavky IOP

1. Zhotovitel je povinen archivovat dokumentaci spojenou s pfedmétem pinéni od podpisu smlouvy
obéma stranami do 31. 12. 2025.

2. Zhotovitel je povinen umoznit osobam opravnenym k vykonu kontroly projektu, z néhoz je
zakazka hrazena (zejm. Ministerstvo vnitra CR, Uzemni finanéni organy, Ministerstvo financi,
Nejvyssi kontrolni Gfad, Evropska komise, Evropsky ua&etni dvdr, pfipadné dalsi organy
opravnéné k vykonu kontroly), provést kontrolu véech dokladq vztahujicich se k pfedmétu plnéni.
Zhotovitel je povinen umoznit kontrolnim organim vstup do budov a na pozemky dotéené pln&nim
teto smiouvy. Tyto povinnosti ma zhotovitel ode dne U&innosti smlouvy do 31. 12. 2025,

3. Zhotovitel je povinen provadét publicitu dle pozadavki objednatele a poskytovatele dotace (MV

CR), resp. podle pozadavki IOP, to Znamena, Ze je zejména povinen na véech dokumentech a
pisemnych vystupech dodrzovat pravidla publicity IOP.

Clanek Xil.
Zavérec¢na ujednani
1. Zhotovitel se zavazuje zabezpeéit ochranu dat a informaci ziskanych v souvislosti s plnénim této
smiouvy a jakékoliv osobni udaje, se kterymi dojde do styku v souvislosti s plnénim této smiouvy,

chranit v souladu s ustanovenimi zakona &.101/2000 Sb., o ochrané osobnich Gdajil a 0 zméné
nékterych zakond.

2. Obé smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéfeny
druhou stranou, nezpfistupni tfetim osobam bez pisemného souhlasu druhé strany a nepouziji
tyto informace k jinym u¢elim, nez je k pinéni podminek smlouvy. Ustanoveni zakona &. 106/1999
Sb., 0 svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisll, nejsou timto dotéena.

3. Zhotovitel se zavazuje predlozit objednateli seznam subdodavatel(, jimz za plnéni subdodavky
poskytnuté v souvislosti s plnénim dle této smlouvy, uhradil vice nez 10 % z &&sti ceny, uvedené
vodstavci 1 ¢lanku VItéto smlouvy, uhrazené objednatelem v jednom kalendainim roce.
Zhotovitel je povinen predloZit seznam subdodavatel( nejpozdéji do 28. 2. nasledujiciho roku.
Ma-li subdodavatel formu akciové spoleCnosti, musi byt pfilohou seznamu subdodavatelil i
seznam vlastnik( akcii, jejichz souhrnna jmenovita hodnota presahuje 10 % zakladniho kapitalu,
vyhotoveny ve Ih(ité 90 dnl pfed dnem predlozeni seznamu subdodavatel(.

4. Tuto smiouvu lze zménit nebo dopliiovat pouze pisemnymi vzestupné &islovanymi dodatky, které
budou podepsany obéma smiuvnimi stranami, neni-li v ni uvedeno jinak.

5. Nedilnymi sou€astmi této smiouvy jsou nasledujici pfilohy:

* Priloha &. 1: Podrobné vymezeni dila

Projekt je spolufinancovan z prositedk Zvropské Unie, Evropského fondu pro regionalni rozvoj.
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e Pfiloha &. 2: Soupis pouzitych komponent
e Priloha ¢. 3: Bezpecnostni pravidla ICT
e Pfiloha &. 4: Podminky zajisténi podpory dila

Pokud se v t&chto pfilohach hovofi o zadavateli, mysli se jim objednatel. Pokud se v téchto
prilohach hovoii o dodavateli nebo uchazeti, mysli se jim zhotovitel. Pokud je v téchto pfilohach
néco upraveno odli§né nez v textu smlouvy samotné, pfednost ma text smiouvy samotné.

V ptipadé, ze zhotovitel je platcem DPH, pak podpisem této smlouvy vyslovné prohiasuje, ze:

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného pinéni podle této faktury (daie jen
,dan’),

- mu nejsou znamy skute&nosti, nasvédéujici tomu, 2e se dostane do postaveni, kdy nem(zZe dan
zaplatit a ani se ke dni vystaveni této faktury v takovém postaveni nenachazi,

- nezkrati dan nebo nevylaka danovou vyhodu,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni U¢et pouZzivany pro ekonomickou ginnost,

- souhlasi stim, Ze pokud ke dni uskuteénéni zdanitelného plnéni bude o zhotoviteli zvefejnéna
spravcem dané& skutegnost, Ze zhotovitel je nespolehlivym platcem, uhradi objednatel dan
z pfidané hodnoty z pfijatého zdanitelného plnéni pfisiusnému spravci dané,

- souhlasi stim, e pokud ke dni uskute¢néni zdanitelného pinéni bude zjistena nesrovnalost
v registraci bankovniho uétu zhotovitele uréeného pro ekonomickou ginnost spravcem dang,
uhradi zhotovitel dari z pfidané hodnoty z pfijatého zdanitelného plnéni pfislunému spravci dané.

7.\ souladu s ustanovenim § 1801 ob&anského zakoniku se ve smluvnim vztahu zaloZenem touto
smlouvou vyluéuje pouZiti ustanoveni § 1799 a § 1800 obCanského zakoniku.

8. Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich
ustanoveni. V pfipadé, 2e kterékoliv ustanoveni této smlouvy se stane neuéinnym nebo
neplatnym, smluvni strany se zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni
novym, které svym obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni
puvodniho.

9. Prava a povinnosti smiuvnich stran vyslovné v této smlouvé neupravena se fidi pfislusnymi

ustanovenimi zakona & 89/2012 Sb., ob&anského zakoniku, ve znéni pozdéjSich predpisd,
zejména ustanovenimi upravujicimi dilo a licenci.

10. Tato smlouva se vyhotovuje ve &tyfech stejnopisech, z nichZ jeden obdrzi zhotovitel a ffi
objednatel. Smlouva nabyva platnosti dnem, kdy bude podepsana ob&ma stranami, a ucinnosti
dnem, kdy bude podepsana smlouva doru¢ena smiuvni stranou, kterd smlouvu podepsala jako
posledni, druhé smluvni strané.

Projekt je spolufinancovan z prostfedkdl Evropské Unie, Evropského fondu pro regionalni rozvoj.
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DoloZka dle § 23 zakona ¢. 129/2000 Sb., o krajich, ve znéni pozdéj$ich predpist
Rozhodnuto organem kraje: Rada Zlinského kraje

Datum a &islo jednaci: 25. 8. 2014; 0667/R16/14
Za objednatele Za zhotovitele
Ve Zlin& dne.§...09,..201 Ve Zling dne 14 QJO/’L‘

ndr|chZ|mola i AT,
feditel regionalniho centra

Hejtman

Projekt je spolufinancovan z prostfedkd Evropské Unie, Evropského fondu pro regionaini rozvoj.
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Piiloha ¢. 1 Smlouvy: Podrobné vymezeni dila

Obecné pozadavky na dodavku

Zamérem Zadavatele je i nadale provozovat infrastrukturu tak, aby v ramci dvou
datovych center neexistovalo jedno misto, jehoz selhani zplsobi nefunkénost celé
infrastruktury (tzv. SPOF — single point of failure), a zaroven aby takto vybudovana
infrastruktura byla odolna na vypadek aZ celé jedné lokality.

Véechna zafizeni sitové a serverové infrastruktury budou v provedeni, které umozni
montaz do racku 19 (maximalni velikosti v jednotkach ,U* jsou uvedeny u konkrétnich
zarizeni).

V&echny v zadani zminéné technické parametry jsou definovany jako minimaini, neni-li
uvedeno jinak.

U polozek s prepokladanym dodanim vice kusl se jejich popis tykéa parametrd pro jeden
kus.

Ptipadné nazvy a popisy v zadavaci dokumentaci odkazujici na jednotliva obchodni
jména a oznadeni vyrobku &i obchodnich nazvi material( popisuiji a specifikuji podminky
pozadovaného plnéni s tim, Ze zadavatel pfipousti i jina kvalitativné a technicky obdobna
fedeni za podminky, Ze nesmi dojit ke zhorseni pozadovanych parametrl technického
fedeni. Musi byt zachovana plna kompatibilita s pouzivanymi zafizenimi, ktera budou v
provozu paralelné s novym systémem.

Zadavatel poZaduje dodani zbozi, které je uréeno pro prodej v Ceské republice.
Zadavatel vyzaduje, aby uchaze& prokazal, Ze je opravnén provadét servis nabizenych
kli¢ovych zafizeni (servery, diskova pole, aktivni prvky). Prokazani uchaze¢ provede
predlozenim certifikatu nebo prohlasenim vyrobce pred ukonCenim faze 1.

Zadavatel nepfipousti variantni feseni.

Sougasti nabidky feseni uchazeée bude podrobny popis pouZitych prvku feseni
uvedenych v priloze &. 2 smlouvy. Splnéni minimalnich poZzadovanych parametr
uvedenych v piiloze &. 1 smlouvy (tabulky s nazvem pozadované technické parametry)
uchazeé prokaze doplnénim nabizeného feseni a parametril v této piiloze..Zadavatel
zdUraziiuje, Ze predmétem dodavky je komplexni a plné funkéni infrastruktura. Paklize
néktera ze soudasti podminujicich funkénost neni v této dokumentaci zminéna, je na
odbornych schopnostech uchazete, aby takovouto skuteénost odhalil a do sveho feSeni
zahrnul véechny potifebné komponenty.

Dodavatel provede kompletni implementaci. V prab&hu implementace bude provadéno
testovani jednotlivych komponent.

Dodavatel bude pii implementaci dodrzovat zasady projektového fizeni.

Projekt je spoiufinancovan z prostiedki: Evropské Unie, Zvropského fondu pro regionalni rozvoj.
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Pozadavky na pouzité zafizeni z hlediska vyroby a udrzby

Kromé& pozadavkl na funkéni a vykonové vlastnosti fedeni, vyZaduje Zadavatel, aby konkrétni
Uchazelem vybrana zafizeni pouzita v feseni splfiovala z hlediska vyvoje, vyroby a podpory ze
strany vyrobce minimalné nasledujici pozadavky:

+ Zafizeni neni ve stadiu prototypu &i provozniho ovéfovani,

» Vyrobce poskytuje podporu pro feSeni chyb a nestandardnich provoznich stavi zafizeni
po dobu nejméné 5 let (bud sam, nebo prostiednictvim partner().

Zadavatel poZaduje, aby veskera konkrétni dodana zafizeni byla nova, nepouzita. Repasované
nebo jinak pouZité zboZi se nepfipousti.

Technické pozadavky pro 1. CAST VZ - Bezpeénostni infrastruktura
TCK

v rw

(A) Rozsireni TCK o LoadBalancery a webaplikacni firewall

Je poZadovéano, aby poptavané zafizeni poskytovalo nasledujici funkcionality:
e loadbalancer [LB]
o web aplikaéni firewall [WAF]
e reverzni proxy s pokrogilymi autentifikacnimi schopnostmi
e systém vzdaleného pfistupu k aplikacim - SSL VPN brana

Koncept Feseni
Zadavatel od navrzeného zafizeni oCekava nasledujici pfinosy:

e VysSich aplika¢nich vykon(

e Vy&Si miry vysoké dostupnosti

e Zajisténi vyssi operability pfi spravé HW/SW jednotlivych serveri

e Univerzalnost zapojeni pro moznost spinéni pfi pozadavku na rozklad zatéze pro uréitou aplikaci
¢ snadnou administraci a pfehlednost architektury aplikaci,

¢ snadnou Skalovatelnost

o aplikaci rezimu LB bez rizika na stabilitu sitového prostrfedi LAN,

e vyuZiti LB pro pfispévkové organizace kraje (migrace stavajicich vefejnych internetovych sluzeb
do TCK)

e SSL akcelerace — Serverové certifikaty jsou instalovany jiz na LB zafizeni. LB vykonava funkci
SSL Sifrovani a odebira podstatnou East zatéze aplikaéniho WWW serveru.

e |Inteligentni komprese dat— SniZzeni objemu pfenasenych dat na zakladé vlastnosti typickych
aplikaénich protokolli a klientli. Komprese nevyzaduje instalaci Zadnych doplrikovych produktl na
koncové zafizeni uzivatele.

o Docasné ukladani dat tzv. caching — LB podporuje ukladani ¢asto se opakujicich dat do interni
pameéti a tak zvySuje vykonnost aplikace.

Projekt je spolufinancovén z prostfedkd Eviopské Unie, Evropského fondu pro regionélni rozvoj.
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Konkrétni topologie nasazeni LB bude zvolena v rdmci provadéciho projektu, ktery je uvodni fazi
implementace. V tuto chvili zadavatel neni schopen pfesné fici, ktery z niZze uvedenych moédU bude
zvolen. Proto zadavatel pozaduje podporu véech nasledujicich moédu instalace:
e one-arm mod
routing méd
source NAT méd s Client IP Header Insert (XFF)
destination NAT méd
L2 bridge méd

Skutegné IP adresy aplika&nich serverl, mezi které bude provoz rozkladan, se mohou nachazet
v libovolné IP siti v ramci zakladni routing instance TCK, popfipadé mohou byt umistény kdekoliv v ramci
21NET.

Podobné i klienti aplikaci, které budou vyuzivat LB, se mohou nachéazet v LAN KU, v TCK, v sitich 2INET
i v z6né untrust, cozZ je prostor vefejného internetu.

Pro potieby rozkladu zatéze pro aplikace provozované v riiznych bezpecnostnich zénach je pozadovano
instalovat LB s podporou virtualnich routovacich instanci a instalovat jej stejnym zplsobem i v téchto
routovacich instancich, tak aby nedo$lo k naruseni koncepce nezavislych smérovacich instanci a
virtualnimu oddéleni na rovni 3. komunikacni vrstvy.

Je vyzadovana instalace LB v rezimu vysoké dostupnosti (dale jako HA — High Availability), jedna fyzicka
jednotka bude instalovana v ¢asti TCK na KU a druha fyzicka jednotka v ¢asti TCK na Tlusté hofe.

S ohledem na maximalni vyuziti vykonovych parametrd infrastruktury TCK je poZadovano pfipojeni LB
pomoci 10G Ethernet rozhrani k pfepinadtim HP7500, které poskytuji dostatecny pocet neobsazenych
10G portli pomoci SFP+ rozhrani.

Web aplikac¢ni firewall

WAF provadi validaci dat, provadi obranu proti Gtokim jako napfiklad XSS (cross site scripting) ¢i SQL
injection.

Detekce utoku

Je pozadovano dodani zafizeni s dvoji detekci Gtokl vyuzivajici jak negativni tak i pozitivni model.

e Negativni model
Detekce Utokd se provadi na zakladé znamych signatur, omezuje se vSak pouze na zname utoky.
e  Pozitivni model

Detekce utok( je zaloZzena na analyze spravného chovani aplikace. Model pozitivniho
zabezpeteni spodiva v tom, Ze zafizeni ma naugen spravny vzorec chovani aplikace. Blokuji se
$kodlive akce identifikované jako odchylky od korektni &innosti aplikace. Toto zpisob detekce
utok zaji$tuje ochranu proti jesté neznamym nepublikovanym rizikim, tzv. zero day attacks.

Roz§ifené mozZnosti zabezpeéeni
Je pozadovano dodani zafizeni, které kromé& WAF pro http protokol poskytne i funkci aplika¢niho firewallu

pro daléi protokoly (min. FTP a SMTP).

Detekce anomalii v HTTP provozu, nasledna ochrana a logovani

Je pozadovano, aby WAF byls chopen analyzovat na aplikacni vrstvé protokol HTTP (zahlavi, télo dotazl
a i odpovédi). Nasledné musi umozriovat reakci jako standardni firewall — tj. zahozeni poZzadavku,
zobrazeni chybového hiaseni, pfesmérovani na tzv. honeypot nebo prosteé logovani udalosti (napf. do
SIEM nastroje).

Projekt je snolufinancovan z prostiedkd Svropské Unie, Zvropského fondu pro regionalni rozvoj.
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Just-in-time patching

V pfipadé identifikace nové zranitelnosti tzv. vulnerability aplikaénich serverd trva urcity €as vyrobci nebo
dodavateli pfipravit a rozdistribuovat opravu aplikace, tzv. patch. Po dobu nez je oprava k dispozici je
mozné omezit pfistup k Casti aplikace obsahujici tuto potencionalni hrozbu pouze omezené skupiné
davéryhodnych uzivatelll pfi zachovani stavajici funkcionality nebo pripravit dogasné zabezpeceni na
Urovni WAF.

Logovani

Doporucujeme, aby systémové i bezpetnostni logy ze zafizeni WAF bylo moZno exportovat na externi
Syslog server, pfipadné zasilat notifikace pomoci emailu, SNMP trapu. Predpoklada se, ze tyto udaiosti
budou nasledné analyzovany v centralnim SIEM nastroji.

Funkcionalita reverzni proxy

Neoddeéliteinou funkcionalitou, ktera je pozadovana je reverzni proxy. Diky této viastnosti je mozna
publikace sluzeb a aplikaci do rliznych separatnich siti. Zarover je poZadovano,aby zafizeni umoziiovalo
predavani uzivatelskych povéreni mezi nezavislymi aplikacemi (SSO). Predavani j€ mozné na zakiadé
protokolu kerberos, NTLM nebo pomoci definovanych http polozek. Zdrojem uZivatelskych identit pak
miZe byt jedna nebo vice nezavislych databazi MS AD, obecny LDAP adresaf nebo dalsi bézné protokoly
pro ukladani identit. Vzhledem k planovanym projektt KUZK je pozadovano, aby reverzni proxy
umoznovala publikaci virtuélinich desktop( a aplikaci (min. technologie VMWare, Microsoft a Citrix,
protokol PCoverlP).

Reseni vzdaleného pfistupu k aplikacim provozovanym v TCK

V piipadé instalace LB s funkci SSL Offload je vy2adovano instalovat fegeni, které podporuji souc¢asné i
moznost vzdaleného pfistupu k internim aplikacim TCK, které budou dostupné pouze pro omezeny okruh
uZivatell ze strany napf. zaméstnanctl Krajského Gfadu &i organizaci spravovanych krajem.

Reseni pro vzdaleny pfistup musi podporovat tyto sluzby:

* Autentizace, Autorizace a sdileni identifikanich informaci tzv. single sign on (tzv. SS0).

¢ Podpora pro protokoly Kerberos (MS Active Directory), LDAP, NTLM, Radius, TACAS+, OCSP,
CRLDP.

e Moznost zakon¢eni uzivatelskych SSL spojeni - SSL Offload. Snizeni procesni zat&ze pro
aplikaéni servery.

* Moznost bezpenostni kontroly koncovych zafizeni pfistupujicich k internim aplikacim a sluzbam.
» Podpora pro chytré telefony s operagnimi systémy iOS, Android, WM atd.

e Pinohodnotny VPN pfistup pro klienty OS Windows, Linux mobilni klienty OS Android, Apple i0OS,
popfipadé dalsi.

¢ Detailni logovani a reporting (integrace se SIEM néstrojem dodavanym v ramci této zakazky).

Migrace konektivit PO do TCK

Dalsi klicovou vlastnosti pozadovaného loadbalanceru je schopnost umoznit postupnou migraci I T zdrojl
pfispévkovych organizaci (PO) do prostiedi TCK. Pfedpoklada se, ze budou centralné nastaveny
publikace jednotlivych sluzeb PO na vné&jsich rozhranich loadbalanceru. Nasledné budou pfesmérovany
DNS zaznamy jednotlivych organizaci na vefejné IP adresy TCK. Nasledné smérovani provozu na
servery bude realizovano budto pomoci privatni sité 21NET nebo individualné die moznosti pfislusné
PO.

Projekt je spolufinancovan z prostiedkll Evropske Unie, Zvronského fondu pro regionalni r0ZVO).
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Topologie pifed migraci:

FW
FG3140B

z; Server pro domenal.cz
o ISP 1
NS

Server pro domena2.cz
ISP 2

Server pro domenaXYZ.cz

ISP X
Obrizek 1 - Schém @ pfed migraci
Topologie po migraci:
LB
Www.domenal.cz
Www.domena2.cz —»Cé
Www.domenaXYZ.cz
\/\ Server pro domenal.cz
B3 IP10.1.0.1

Server pro domena2.cz

3 1P 10.2.0.1
s
FW
FG3140B Server pro domenaXYZ.cz
IP 10.X.0.1

klient

Obrézek 2 - Schématickd zndzorndni migracs koneidivit PO I

Projekt je spolufinancovan z prostieckl Evropské Unie, Evropskénho fondu pro regionalni rozvoj.
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Soucinnost zadavatele
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Veskeré zmeény v konfiguracich stavajicich aktivnich prvk(i a serverll TCK a 21NET budou provedeny
Zadavatelem dle specifikace pozadavk( Dodavatelem a po jejich vzajemném odsouhlaseni.

Pozadované technické parametry

Pozadovana hodnota

Spifiuje
ANO/NE

Uchazeéem nabizené FeSeni é&i
parametr

samostatny box s moznosti montaze do RACK pro

Nabizené fesSeni, které je piné
kompatibilni se zafizenimi pouzivanymi v
soucasné siti a zaroven v souladu s
celkovym zamérem Zadavatele
prezentovanym v poskytnuté ,Studii

v : AT ANO proveditelnosti“
kazdou lokalitu TCK, maximalni vy$ka 2U je postavené na produktu spolenosti F5,
konkrétné jde o zafizeni BIG-IP 4000s
ADC, které je dopinéné o moduly Local
Traffic Manager, Application Security
Manager a Access Policy Manager
min. 8 x 10/100/1000Mbps Ethernet interface a ANO 8 x 10/100/1000Mbps Ethernet interface
zaroveii min. 2 x 10 Gbps interface a zaroven 2 x 10 Gbps interface
Piné redundantni zdroj napajeni. ANO | Piné redundantni zdroj napajeni.
i S Management 10/100/1000 Ethernet port
Port vyhrazeny pro lokalni management ANO + Console serial port
. . . o Dedikovany management interface pro
Dedikovany management interface pro vzdaleny o " .
management (GUI, pfikazova fadka) ANG \ggs:-;ny managsmenti{@Ul, [pHiezeys
Iy:-)Ir%r;:ess-gEtjr:\z;:gjei(r:?i)r:g\-/;;ézr?iv\llselélf:r;’vcl;nI Nabizené zafizeni ma nezavisly servisni
administratorskych operaci (véetné zastaveni ANG \F/)toizslg,\/:(at(:trxijr?opzr:;igzz?/ v pripade
bootovaciho procesu) vzdalené po siti ethernet yp )
Propustnost min. 10Gbps ANO Propustnost 10Gbps
?%%?\; II‘SSHTTP pozadavku za sekundu je min. ANO |Zafizeni zpracovava az 1,25M rps
Poéet L4 Connections per Second je min. 150k cps ANO ':SO(C):I?tCIE)i Connections per Second je
Pocet L7 Connections per Second je min. 50k cps ANO Egget L7 Connections per Second je 50k
Minimalni pocet konkurentnich spojeni - 10 miliéni ANO [Pocet konkurentnich spojeni - 10 milion
Virtualizace - Upiné oddé&leni sitové komunikace. thuah;ace ) Uplvne oddele,nvl S|,tove
N R . . komunikace. Moznost vytvareni
MozZnost vytvafeni izolovanych a na sobé . . - Y
1 e " izolovanych a na sobé& nezavislych
nezavislych sitovych segment( (IP adresy, ANO sifovych segmentd (IP adresy, routovaci
routovaci tabulky, ...) za u¢elem uplného oddéleni Y gmen adresy, MO
Sitoveho Drovozu bro rizné zon tabulky, ...) za u€elem tpiného oddéleni
P P Y- sitového provozu pro rlizné zény.
Zajisténi rozkladani zatéZe na interni systémy na Zafizeni si pfi rozkladani zatéze
zakladé aktualni dostupnosti sluzby, zajisténi ANO [kontroluje dostupnost sluzeb a zaroven si
integrity session. hlida integritu jednotlivych spojeni
Moznost fizeni spojeni a LB procesu na zakladé — L .
obsahu komunikace na L2 a2 L7 vrstvé. ANO | Zafizeni pracuje s informacemi z L2-L7
Moznost zpracovat libovolny (i neznamy) sitovy Zafizeni podporuje libovolny protokol
. ANO =
protokol (zaloZeny na IP). zalozeny na IP
MoZnost zmény obsahu pfenasenych dat az na L7 ANO | Zafizeni pfi své €innosti umi manipulovat

Projekt je spolufinancovan z prostiedkd Evropskeé
§

Unie, Zvropského fondu pro regionaini rozvoj.
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vrstvé. i daty az na L7
Moznost filtrovani provozu na Urovni packetu. ANO fZ"at\rrlzem muze pracovat jako packetovy
Moznost filtrovani provozu podle obsahu na L7 ANO Zarizeni umi filirovat provoz dle obsahu
vrstve. L7
Moznost fizeni $ifky pasma. ANO | Zafizeni podporuje fizeni Sifky pasma
Podpora ToS, QoS ANOQO | Zafizeni podporuje ToS a QoS
Moznost manipulace a pfepis URL na zakladé Zafizeni podporuie po¥adované t
provoznich parametri spojeni (typ klienta, zdrojova ANO mani ularc,:e ap Fej isF:)vém’ URL Py
adresa, cilova URL apod.) P prep
. T v ; . Zafizeni dava operatoriim a spravciim
Moznost vytvaret uzivatelsky pfizpusobitelné . . S e "
statistiky http provozu. ANO [velké moznosti pfi vytvareni statistik http
provozu
Ochrana proti nasledujicim utokim: ANO [splhujeme
1 OWASP TOP 10 vé&etné podpory pro ANO Zajiténa ochrana proti utok{m
AJAX/JSON/XML definovanym jako OWASP TOP 10
7 DoS a DDoS ANO Zaijisténa ochrana proti Gtokim typu DoS
a DDoS
7 BruteForce ANO Zajisténa ochrana proti Gtokim typu
BruteForce
"1 Web Scraping ANO éajlstgna ochrana proti Utokim typu Web
craping
. ) Zarizeni ma integrovanou funkcionalitu
Integrovany XML firewall. ANO XML FW
Zafizeni umoziuje zakonéeni
ZakoncCeni uzivatelskych SSL spojeni ANO |uzivatelskych SSL spojeni a tim
odlehéeni zatéze pro App Servery
- e Zafizeni slouzi jako podpora prevence
Podpora prevence Uniku citlivych dat. ANO aniku citlivych dat
N Lo I . Zafizeni je mozné provozovat jak
Moznost provozu v aktivnim i pasivnim modu. ANO v aktivnim, tak v pasivnim modu
Moznost konfigurace za vyuziti u€iciho se modu. ANO rl:]rgdlfonflguram je mozne vyuzit ,ucicl se
: . ) . . Zafizeni nabizi celou fadu
PoskthJe: sadu Qreddeﬂnov_gnych vzoru pro preddefinovanych vzor(i nastaveni
nastaveni bezpecénostni politiky u vybranych ANO b *nostnich politik .
aplikaci ezpecnostnich politik — napf. pro
' produkty MS Exchange, Sharepoint atd...
Schopnost testovat nova bezpec€nostni pravidla Nové vytvofena pravidla je mozné
v non-blokovacim rezimu pfi zachovani funk&nosti ANO | otestovat v non-blocking rezimu a po
stavajici bezpe€nostni politiky WAF. odladéni je pfepnout do rezimu blokovani
. A Zafizeni nabizi Siroké moznosti
Reporting udalosti. ANO reportingu udalosti
y . K zafizeni je mozné pfipojit externi
Moznost logovat na externi Syslog server. ANO Syslog server
(Ssdélgr;l identifika¢nich informaci tzv. Single Sign-On ANO | Zafizeni podporuje SSO
Spoluprace s vice Active directory, podpora ANO Zafizeni podporuje vice sou¢asnych AD i
protokolu LDAP jinych DB zaloZzenych na LDAP
Podpora pro protokoly Kerberos, NTLM, NTLMZ2,
Radius, TACAS+, OCSP, Basic access I . B .
authentication/form autentizace, tzn. aby brana ANO Zafizeni podporuje pozadovane

dokéazala autentizovaného uzivatele na t&chto
protokolech pfihlasit na publikované zdroje

protokoly a funkcionality

Projekt je spolufinancovén z prostiedks Evropské Unie, Evropského fondu pro regionalni rozvoj.
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(webserver, vzdalena plocha)

automatické SSO na webové servery

[IS/APACHE/TOMCAT umisténé za reverzni proxy ANO Zafizeni podporuje pozadované

na protokolech Kerberos/NTLM/NTLMv2/Basic protokoly a funkcionality

access authentication, form autentizace

Kontrolovat / fidit urover zabezpe&eni klientskych

stanic v€etné kontroly aktivnich (bezpe€nostnich) Zafizeni podporuje pozadované

programi a jejich stavu (napf. lokalni antivirus, ANO funkcionalit

antimalware, personalni firewall apod.), min. y

pozadované verze OS (servis pack) apod.

Pinohodnotny VPN pfistup pro klienty OS Windows, ANO Zafizeni slouzi jako VPN koncentrator a

Linux, Android, iOS, popfipadé dalsi podporuje poZzadované typy OS.
Zafizeni v nabizené konfiguraci

Vzdaleny SSL VPN piistup (client i clientless mod) n ele BrEGISL S ke

pro minimalné 500 sou¢asné pfipojenych uzivatell - | ANO t " i~ J

moznost dalSiho rozsireni. ento poqet navysnvna’ 5'009' Formovu SW
upgrade je pak mozné dosahnout az
max. kapacity 10.000 SSL VPN

. PR , Zarfizeni umoznuje publikaci véech

Podpora publikace virtualnich desktopu VMware ANO |beznych VDI feseni, véetné

Horizon View a Workspace/Microsoft RDP pozaovaného VMware

Podpora publikace Microsoft remote apps ANO ssgszem UNTe2iu|S PUBIIKSCHS remeite

Podpora uzivatelskych roli ANO Zaﬁ’zeni p9dporu,je definici riznych
uzivatelskych roli

Pristupovy portal pro uzivatele konfigurovatelny na Pomoci zafizeni je mozné vytvaret rizné

zakladé ¢lenstvi v roli. Na zakladé ¢lenstvi poskytne ANO uzivatelské skupiny a k nim pfifazovat

portél publikovanou webovou stranku, virtualni rizné vlastnosti typu rizné aplikace na

desktop web-top portalu, odpovidajici VDI apod.

Zpristupnéni webové aplikace napfimo i mimo

portal, napf. pokud uZivatel zada Zafizeni podporuje pozadovanou

aplikace.domena.cz, tak se mu zobrazi frontend ANO f ; )

bran 1SP&3Nné autorizaci se zobrazi unkcionalitu

y a po uspésné autorizaci se

pozadovana stranka &i aplikace

Uzivatel musi mit moznost si sdm bezpe&né zménit ANO Zafizeni podporuje poZadovanou

expirované heslo v MS AD funkcionalitu

Moznost bezpetného publikovani webové stranky ANO Zafizeni podporuje pozadovanou

na principu reverzni proxy bez nutnosti autentifikace funkcionalitu

Programovateiny frontend na trovni HTML, ktery ANO Zafizeni umoznuje vytvoreni vlastni

umoziuje vytvoreni vlastni pfihlaSovaci stranky. pfihlaSovaci stranky

Podpora pro publikovani MS SharePoint a ANO Zafizeni podporuje pozadovanou

Exchange OWA v&etné SSO funkcionalitu

Monitorovani cilovych server(i a na nich Zafizeni umozfiuje monitoring cilovych

provozovanych sluzeb prostfednictvim: ICMP, ANO serverti pomoci pozadovanych prot}(/)kom

HTTP, HTTPS, TCP, UDP, SNMP

Moznost zaznamenavat statistiky provozu HTTP a v . y

vytvaret exportovatelné vystupy véetné grafu, pies ANO fza”z‘?“' ppdporUJe poZadovanou

. A unkcionalitu

jednotlivé sluzby.

Moznost zachytit uzivatelsky HTTP provoz ANO Zafizeni podporuje poZadovanou

(response/request) funkcionalitu

Moznost posilani logu na externi ulozisté minimalné ANO Ze zafizeni je mozné posilat logy na

ve formatu syslog externi uloZi§té v pozadovaném formatu

Projekt je spolufinancovan z prostieckl Zvropské Unie, Zvropskéno fondu pro regionélni rozvo.
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Je vyzadovan provoz zajistujici vysokou dostupnost Soucasti dodavky jsou dvé zafizeni,
sluzby spojenim dvou a vice zafizeni, ANO | ktera budou provozovéana v reZimu
s podporou rezimu active/active. vysoké dostupnosti
Je vyzadovana integrace v8ech poptavanych ANO V$echny pozadované funkcionality
funkcionalit do jednoho HW zafizeni pokryva jedno HW zafizeni
Moznost cachovani a komprese http provozu ANO Zarizeni umoznuje cachovani a kompresi

(minimalné

4 Gbps) dle standardl http protokolu http provozu s propustnosti 4Gbps

Plna podpora IPv6, IPv6/IPv4 gateway. ANO

Zafizeni podporuje pozadovanou
funkcionalitu

Je vyzadovano zpracovani SSL komunikace na HW
urovni (Sifrovaci karta).

Zafizeni z diivod(i zajisténi dostatecné
ANO | vykonnosti vyuzZiva pro zpracovani SSL
komunikace specialni Sifrovaci kartu

Zafizeni ma kapacitu/vykonnost 4500

Min. 4000 SSL transakci za sekundu (2K klice) ANO SSL tps (pro 2K Klice)

Zafizeni garantuje propustnost Sifrovaného provozu ANO Zatizeni podporuje pozadovanou

min. 8 Gbps propustnost

Podpora standardu SHA-2 , TLS 1.1 TLS 1.2 ANO |Zafizeni podporuje pozadovanou
funkcionalitu

Podpora SNMP v1, v2, v3 ANO Zarizeni podporuje pozadované
protokoly

MozZnost odeslani elektronické zpravy (e-mail) ANO V pfipadé vzniku sledované udalosti Ize

uréené osobé pii vzniku sledované udalosti. ze zafizeni odeslat e-mail ur¢ené osobé

Pozadavky na implementaci
V ramci implementace budou Zhotovitelem realizovany minimalné nasledujici kroky:

zpracovani piedimplementaéni analyzy — popis stavajiciho stavu, zpfesnéni podkladl pro
zadani (organizace, uzivatelé, aplikace apod.)

vytvofeni provadéci dokumentace — dusledné vychazi z pfedimplementacni analyzy,
obsahuje detailni popis cilového stavu a postupy pro jeho dosazeni. Vychazi z nejlepsich
praktik a doporuceni vyrobcli implementovanych technologii. Pfed zahajenim implementace
musi byt schvalena Zadavateiem

vytvofeni testovaciho prostfedi — migrace vydefinovanych aplikaci a asistence pfi testovani
klicovych uzivatell

provedeni implementace — vytvofeni produkéniho prostfedi a integrace s prostfedim TCK,
migrace produkénich aplikaci.

testovaci provoz — ovéreni funkénosti systému, zatézové testy

provedeni akceptaénich testll — ovéfeni shody cilového stavu s provadéci dokumentaci a
splnéni pifedepsanych vykonovych parametrd

pfedani do ostrého provozu;

zajisténi nasledné provozu je podrobné popsano v pfiloze <. 4;

zpracovani provozni dokumentace;

Provedené $koleni administratorti a spravct Zadavatele - 2 dny — administrace a sprava
feseni, provadéni udrzby apod.;

aktualizace provozni dokumentace TCK a 21NET— Zhotovitel provede aktualizaci stavajici
provozni dokumentace TCK a 21NET tak, aby odpovidala stavu po dokon&eni toho projektu.

Srojekt je spolufinancovan z prostfedkl Evropské Unie, Zvropského fondu pro regionalni rozvoj.
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(B) Systém pro ovérovani klientu pristupujicich do 21NET

Koncept feseni
V ramci této zakazky je pozadovano nasazeni ovéfovani stanic, které se pfipojuji ke zdrojim uvnitf
prostfedi 21NET. Uchazeem navrzené feseni musi vyuZivat mechanismu 802.1x spolecné
s dynamickym pfifazovanim VLAN siti.
Pii tomto nasazeni budou véechny porty lokalni sité povazovany implicitné jako neddvéryhodné a budou
odpojeny od zbytku sité. V pfipadé, Ze stanice a uzivatel spini nastavené politiky, bude vpustén do
pocitaové sité a bude mu pfidéleno piislusné opravnéni. Konkrétni scénar nasazeni bude zvolen béhem
implementace, jiz nyni véak Ize pfedpokladat jeden z nasledujicich scénari:

e uZivatelé jsou zafazovani do VLAN siti dle Elenstvi ve skupinach MS ActiveDirectory

e uZivatelé jsou zafazovani do VLAN siti dle mista, odkud se pfihladuji (napf. pokud se pfihlasi
uzivatel ve skladu, ma jina opravnéni, nez pokud se pfihlasi v kancelafi)

e do rozhodovaciho procesu mohou byt zafazeny také informace o stavu OS, antiviru, personalniho
FW apod. (neaktualizovany antivir zplsobi, Ze se uzivatel plnohodnotné nepfipoji, dokud antivir
neaktualizuje)

Je vyzadovéano, aby feeni bylo zaloZzeno na standardizovanych komponentach (RADIUS server, 802.1x
supplicant atd.).

V ramci dodavky je pozadovana implementace ovéfovani uzivatell v siti 21NET (jen na dodanych
pfepinagich a bezdratové siti). Je pozadovano, aby nasazeni zahrnovalo dodavku RADIUS serveru

s licencemi pro min. 500 sou&asné pfipojenych uzivateli. Podstatné je, aby uchaze¢ zajistil, aby bylo
FeSeni vysoce dostupné, aby v pfipadé vypadku jednoho RADIUS serveru bylo zajisténo fungovani
druhého — redundantniho serveru. Dale je pozadovana integrace se stavajicim systémem pro spravu a
dohled infrastruktury PRTG. Rovnéz je poZadovano, aby byl systém integrovan se systémem pro
korelaéni analyzu udalosti — SIEM (specifikace v kapitole niZe).

V budoucnu musi byt mozné systém rozsifit o kontrolu stavu koncovych zafizeni (verze OS, stav antiviru,
stav personalniho firewallu apod.). Roz§ifeni musi byt rovnéz mozné také s ohledem na pocet uZivatell
(zapojeni n&kolika stovek organizaci, zapojeni uzivateldl KU apod.), maximalni pocet uzivatell musi byt
minimalné 2500.

Je pozadovéno, aby soué¢asti dodavky byly véechny potfebné HW a SW komponenty pro véechny
uvazované aktivni prvky a uZivatele.

Pfistupové aktivni prvky, které slouzi k pfipojovani klient(i, zahrnuji modely HP 5800 a HP 3100 E!. Je
pozadovano, aby navrzené feseni bylo s nimi piné kompatibilni. Nastaveni téchto aktivnich prvkd bude
provedena Zadavatelem na zakladé podkladi dodavatele a po jejich vzajemném odsouhlaseni.

Soucinnost zadavatele

V pfipadé, Ze vyrobce systému podporuje béh ve virtualnim prostfedi, nabizi zadavatel moZnost vytvofeni
virtualniho serveru ve stavajici VMware ESX infrastruktufe viz. kapitola Popis souvisejiciho souasného
stavu prostfedi KUZK.

Veskeré zmény v konfiguracich stavajicich aktivnich prvki a serveri TCK a 21NET bude provedena
Zadavatelem dle specifikace pozadavk( Dodavatelem a po jejich vzajemném odsouhlaseni.

Projekt je spolufinancovan z prostfedkl Evropské Unie, Zvropského fondu pro regionalni rozvoj.
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Pozadovana hodnota

Spliiuje
ANO/NE

Uchaze&em nabizené feseni ¢i parametr

Ovéfovani pro minimalné 500 soubé&znych

Nabizené feseni, které je plné kompatibilni
se zafizenimi pouzivanymi v soucasné siti a
zarovefi v souladu s celkovym zamérem
Zadavatele prezentovanym v poskytnuté
,Studii proveditelnosti*

je postavené na produktu spole¢nosti HP,
konkrétné jde o zafizeni IMC Standard,
doplnéné o softwarovy modul UAM - User
Access Manager.

Predpokladame dodavku formou SW, ktery
bude nainstalovany na VM v ramci stavajici

sivateld (usivatelé. zafizeni. hosté ANO | VMware ESX infrastruktury.
uzivatell (uZivatelé, zafizeni, hosté, ...) Pozadavky (doporucovany Systém HW) pro
Server:
e 4x3.0GHzlIntel (4 CPU or 2x Dual-
Core CPU)
e 4 GB RAM memory
¢« 100 GB storage
PoZadavky (doporucovany Systém HW) pro
Klienta:
o 2.0 GHz Intel® Pentium® il or
equivalent processor
o 2 GB RAM memory
50 GB storage
Samoobsluzny portal pro uZivatele ANO §:)ou3§is\;uatze ?gzem je samoobsluzny portal
. o N 5 Na samoobsluzném portale je mozné
Samoregistrace uzivatelu a hostu NG provadét samoregistraci uzivateld a hostd
. - A . . Soudast! zafizeni je portal pro recepéni a
Portéal pro recepéni, generovani jednoradzovych a ANO umoziuje generodénﬁ pfistgvych L:I(!l:)ajfl jak je
casové omezenych piistupovych Gdajd oozadovano
Podpo.rg 802.1X aut(’antlflkaqg, MAC Zafizeni podporuje véechny pozadované
autentifikace,webové autentifikace a ANO i autentifikace
autentifikace VPN tuneld ypy
Synchronizace s LDAP a Microsoft AD, ANO fﬂasr'ig" je moZné synchronizovat s LDAP a
Podpora multi-tenancy spravy systému (moznost ANO Je mozné pridélovat role a pravomoci pro
operatorskych uctl pro skupiny lokalit a sluzeb), r(zné skupiny a typy operatordl
Moznost piifazeni VLAN uzivatell s vybérem v ANO Zarizeni splfiuje poZadovany zpisob
nastroji z existujicich VLAN nazvl v siti, piifazovani VLAN
Moznost pfifazeni ACL uzivateli s moZnosti toto I . .
v nastroji definovat, upravovat a jednoduse ANO Zg;lazzeorvéipglgtgi poZadovany zplsob
vybirat, P
MozZnost nastaveni vendor specific RADIUS Zafizeni podporuje vendor specifické
atributl s aplikaci dle typu a umisténi zafizeni a ANO RADIUS atributy, kompatibilni s pozadavky
politiky, stavajici infrastruktury
Podpora ovéfovani PAP, CHAP, EAP-PEAP a ANO Zafizeni podporuje poZzadovane typy

EAP-TLS,

ovérovani

Projekt je spolufinancovan z prostfedkd Evropské Unie, Zvropského fondu pro regionélni rozvoj.
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e Ur¢it kriticka mista sité a optimalizovat jeji infrastrukturu (planovani kapacit sité, sledovani

trend().

Soucinnost zadavatele

V pfipadé, ze vyrobce systému podporuje béh ve virtualnim prostfedi, nabizi zadavatel moZnost vytvofeni
virtudlniho serveru ve stavajici VMware ESX infrastruktufe viz. kapitola Popis souvisejiciho souéasného

stavu prostiedi KUZK.

Veskeré zmény v konfiguracich stavajicich aktivnich prvki a serverd TCK a 21NET bude provedena
Zadavatelem dle specifikace pozadavk( Dodavatelem a po jejich vzajemném odsouhlaseni.

Pozadované technické parametry

Pozadovana hodnota fﬁg‘m Uchazeéem nabizené feseni ¢i parametr
Nabizené feseni, ktere je pIné kompatibilni se zafizenimi
pouzivanymi v soucasné siti a zarovefi v souladu s celkovym
zamérem Zadavatele prezentovanym v poskytnuté ,Studii

! proveditelnosti*
P%i?ggi beguf;/eagé“ﬂ\\l/:ﬁ;tné je postavené na produktu spole¢nosti INVEA-TECH.
gvojice dégik%vgnych Konkrétné jde o zafizeni INVEA, FlowMon, Collector, IFC-
redundantni HW zafizeni (v AND ?SSEXAFE)WMOH ADS
kazdém datovém centru jedno, ' ’ )
pRGpeRALS IKOTHGUIRES) Predpokladame dodavku formou SW, ktery bude nainstalovany
na VM v ramci stavajici VMware ESX infrastruktury.

Pozadavky (doporu¢ovany Systém HW) pro FlowMon:

4 CPU jadra, 8GB RAM, 2000 IOPS, ulozna kapacita min. 3TB
s:raogggsgoscg?:u;;gz%g;/ag: ANO Navrzené zarfizeni ma schopnost pojmout az 3TB dat. Vlastni
3TB) P P kapacita zalezi na poskytnuté Ulozné kapacité.
5;:;??@&?3&“:’;;&5ijg il ANO | Kolektor umoznujici pfijem sFlow, Netflow a Ipfix
Tvorba uzivatelskych statistik a ANO Statistiky jsou zobrazovany ve formé grafli a tabulek
grafl s moznosti volby rliznych perspektiv

Systém sleduje a analyzuje trendy v siti, napf. trendy chovani
Analyza trendd v siti ANO | uzivatell, dlouhodobé profily chovani zafizeni na siti z pohledu

sluzeb, objemil provozu a komunikaénich partnerd

. ; Systém vytvali komplexni grafické reporty rozesilané
/:\:;ﬁ;nnaétlfgyogrttanerovane a ANO [automaticky nebo
porty generované z aplikace na vyzadani ...

Je mozné detekovat tyto typy hrozeb:

Utoky - skenovani portd, slovnikové Gtoky, denial of

service, Utoky prostrednictvim telnet protokolu a dalsi,

Anomalie datového provozu - DNS, ICMP, DHCP,

Detekce anomalil véetnd multicast, nestandardni komunikace,
konkrétnich tvod | ANO Anomadlie v chovani zafizeni - zména dlouhodobého
bez ec":nostniyc% hrozeb profilu chovani zafizeni, zména chovani sitg,
P Nezadouci aplikace - P2P sité, Instant messaging,
anonymizacni sluzby, TOR, TeamViewer,

Bezpecnostni incidenty - viry, spyware, botnety, cizi

zafizeni v siti, komunikace s IP adresami na blacklistech,

Postovni provoz - odchozi spam, chybna konfigurace,

Provozni problémy - zpoZzdéni, nadmérna zatéz,

Projekt je spolufinancovan z prostiedkd Evropské Unie, Evropskéno fondu pro regionalni rozvoj.
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reverzni DNS zaznamy, nefunkéni aktualizace,
Potencialni unik dat a informaci - upload dat na vefejné
servery, webova ulozisté, podezielé destinace

Detekce zero-day Gtok( na ANO

2aKlad® chovani sité Zarizeni detekuje zero-day Utoky

Schopnost zpracovat min. 150tis

tok{l za viefinu ANO | Zafizeni dokaze zpracovat az 150.000 toki za vtefinu...

PoZadavky na implementaci
V ramci implementace budou Zhotovitelem realizovany minimalné nasledujici kroky:

e zpracovani pfedimplementaéni analyzy — popis stavajiciho stavu, zpfesnéni podkladi pro
zadani (organizace, uzivatelé, aplikace apod.)

e vytvofeni provadéci dokumentace — dasledné vychazi z pfedimplementaéni analyzy,
obsahuje detailni popis cilového stavu a postupy pro jeho dosaZeni. Vychazi z nejlepsich
praktik a doporuceni vyrobcl implementovanych technologii. Pfed zahajenim implementace
musi byt schvalena Zadavatelem

e provedeni implementace — v integrace s prostfedim TCK a 21NET, migrace 15ti lokalit
21NET.

e testovaci provoz — ovéfeni funk&nosti systému, zatézové testy

o provedeni akceptacnich testdl — ovéfeni shody cilového stavu s provadéci dokumentaci a
spinéni pfedepsanych vykonovych parametri

e piedani do ostrého provozu;

¢ zajiSténi nasledné provozu je podrobné popsano v pfiloze ¢. 4;

e zpracovani provozni dokumentace;

e Provedené $koleni administratordl a spravci Zadavatele — min. 1 den — administrace a sprava
feSeni, provadéni udrzby;

e aktualizace provozni dokumentace TCK a 21NET- Zhotovitel provede aktualizaci stavajici
provozni dokumentace TCK a 21NET tak, aby odpovidala stavu po dokon&eni toho projektu.

(D) Systém pro korelaéni analyzu udalosti — SIEM

Aktualné je v TCK provadén provozni monitoring infrastruktury a Windows serverd systémem PRTG. Neni
zde implementovan systém pro sbér a vyhodnocovani logli s udalostmi bezpeénostni povahy.

Koncept feseni

Zadavatel poZaduje dodavku systému SIEM (Security Information and Event Management), ktery
automaticky sbira, archivuje a analyzuje logy bezpecnostni povahy napii¢ celou infrastrukturou od
sitovych prvk( pfes rlzné operaéni systémy az po aplikace. Nad témito daty pak probiha pokrogila
analyza, korelace a notifikace vyhodnocenych bezpec¢nostnich udalosti a fenoménil. Diky tomuto systému
je mozné mit aktualni pfehled o potencionalnich i skute¢nych anomdliich, hrozbach a bezpeénostnich
incidentech sledovaného prostfedi. K nim poskytuje zdrojova data pro dany kontext a fe$eni. SIEM je
fizen sadou pravidel vzniklych z pfedem popsanych modelovych situaci. Systém obsahuje také
pieddefinované pohledy a reporty podle mezinarodnich standardl jako PCI-DSS, HIPAA, NERC-CIP,
FISMA a dalsi pro uéely auditu.

Komunikace mezi agentem a SIEM systémem probiha $ifrované a pro Usporu pienosové kapacity jsou
pfenadend data komprimovana.

Zdroje dat pro SIEM systém budou minimalné zahrnovat sbér dat z nize uvedenych zafizeni zadavatele:

¢ 100 Windows serverl (verze 2008, 2012)

Projekt je spolufinancovan z prostfedk( Svropské Unie, Zvropského fondu oro regionalni rozvoj.
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e 30 Linux server(l

e 10 MS SQL servert

o 2 firewally Fortinet Fortigate 3140B

e 4 pfepinac¢e HP 7500

e 20 pfepinaclt HP 5800

e 50 pfepinaci HP 3100

e 20 prepinacul Cisco Catalyst 2950, 3550, 2960, 3560
e bezdratovy kontroler Cisco WLC 5508
e 2 Microsoft doménové kontrolery

e 2 HP Tippingpoint S1400N

e 2 Loadbalancery

Analyza rozsahu a zpUsobu sbéru logll je sou¢asti implementaénich praci, jejich rozsah bude pfesné
definovan v provédécim projektu pfed samotnou implementaci. Nad takto definovanym rozsahem pak
budou stanovena bezpeénostni pravidla pro Correlation engine.

Pozadované technické parametry

Specifikace Spinéno 5 [js
Parametr minimalnich pozadavku | Ano/Ne Uchazeéem nabizené feseni ¢i parametr
Platforma virtuélni appliance ANO VMware virtualni appliance, model ELU4
Doporuceny sizing vyrobce pro tento model
Propustnost 1000 EPS ANO je 1000 EPS
Centralni graficka konzole ANO Dostupna pomoci webového browseru
Administrativni
rozhrani Delegace opravnéni Delegace podle typu akci a zafizeni na
pfistupu ke konfiguraci a ANO trovni SIEMu nebo sbér logl, se kterymi ma
reportingu uzivatel pracovat
Syslog ANO Podpora UDP/TCP a SSL
SNMP ANO Podpora verze 2i 3
Podpora protokold T Ay
a prenosu dat WMI ANO VEetné nejnovéjsich verzi Windows
Lokalni agentna . -
dohledovaném zafizeni ANO Podpora Windows i Linux
Wmware ANO Typicky zplUsob sbéru logl: Syslog
Linux ANO Typicky zplUsob sbéru logl: Syslog, SCP
Windows Server ANO Typicky zplsob sbéru log: WMI, RPC
. Typicky zplsob sbéru logl: WMI, RPC,
Podpora sbéru dat MICI‘OSOft SQL ANO C{ES y p g
bez nutnosti TS " =
instalace agenta z Oracle DB ANO Typ!cks’/ zp?sob sbtvaru Iogtl. DB konektor
technologii Microsoft Exchange ANO "(F:)Illgg:ky zplsob sbéru logl: WMI, RPC,
Tipping Point IPS ANO Typicky zplsob sbéru logh: Syslog
Fortigate firewall ANO Typicky zplsob sbéru logl: Syslog
Sitové prvky HP ANO Typicky zplisob sbéru logli: Syslog

Projekt je spolufinancovén z prostiedkl Evropst
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Online sledovani v

Tail funkce v grafické rozhrani s mnozstvim

o ANO e
realném Case filtrdi
. Korelace udalosti v €ase e D e .
Prace s daty z vice zdrojl ANO Variabilni moznosti definice korelaci
Tvorba uZivatelskych . L .
Sablon reportd ANO K dispozici je WYSIWYG editor
Predpokladame, ze pozadavek mifi na
. automatizaci generovani report(, jejich
RERBMINgG Hes ANO | \kiadani a zasilani emailem (k tomu se
vztahuje i odpovéd ,Ano")
Definice retenéni doby - . . L,
oro automaticky prevod ANO Dvefmlgedre:tgncnl gpby pro automaticky
dat do archivu prevod dat do archivu
Podpora ukladani ox el Lo
Archivace dat archivnich dat na uloziéts | ANO | Muze byt "Ace,arcrl"’"',"h POol
CIES.NFS, NAS pfipojenych pfes rlizné technologie.
Ochrana integrity po celou dobu zpracovani
Ochrana archivu pfed logli, véetné téch archivovanych. Ve je
A o ; . ANO . o X
nepravnénou manipulaci ovéreno certifikacemi FIPS a Common
Criteria
Notifikace Automaticka akce na zakladé definovanych
vyhodnocenych email, syslog, SNMP trap ANO podminek. Notifikace mohou byt
incidentd customizovany.
Podpora a otevienost pro
Rozsifitelnost roz$ifeni na distribuovany ANO Je mozné pfidavat dalsi moduly pro sbér a

model sbéru a zpracovani
dat

vyhodnocovéni

Pozadavky na implementaci
V ramci implementace budou Zhotovitelem realizovany minimalné nasledujici kroky:

e zpracovani predimplementaéni analyzy — popis stavajiciho stavu, zpfesnéni podkladi pro

zadani

e vytvofeni provadéci dokumentace — dUsledné vychazi z pfedimplementalni analyzy,
obsahuje detailni popis cilového stavu a postupy pro jeho dosaZeni. Vychazi z nejlepsich
praktik a doporugeni vyrobcl implementovanych technologii. Pfed zahajenim implementace
musi byt schvalena Zadavatelem

e provedeni implementace — v integrace s prostfedim TCK a 21NET, migrace 15ti lokalit

21NET.

e testovaci provoz — ovéfeni funk&nosti systému, zatéZzové testy

e provedeni akceptadnich testd — ovéfeni shody cilového stavu s provadéci dokumentaci a
spInéni predepsanych vykonovych parametrd

e predani do ostrého provozu,

e zajiténi nasledné provozu je podrobné popséano v pfiloze €. 4;

e zpracovani provozni dokumentace;

Projekt je spolufinancovan z prosifedkl Evropské Unie, Evropského fondu pro regionalni rozvoj.
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e Provedené $koleni administratort a spravct Zadavatele — min. 2 dny — administrace a sprava

feseni, vyhodnocovani dat, provadéni udrzby;
e aktualizace provozni dokumentace TCK a 21NET- Zhotovitel provede aktualizaci stavajici
provozni dokumentace TCK a 21NET tak, aby odpovidala stavu po dokonéeni toho projektu.

~rojekt je spolufinancovan z prostfedkd Evropsike Unie, Zvropského fondu pro regionalni rozvoj.
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Priloha €. 2 Smlouvy: Soupis pouzitych komponent

BN Zlinsky kraj

Souhrnny soupis pouzitych komponent (prvkd). V tabulce budou uvedeny veskeré hw i sw
komponenty. Budou uvedeny pifesné a celé nazvy, tak aby bylo mozné jednoznaéné
identifikovat o jaky produkt (napf. o jakou licenci) a v jaké mnozstvi se jedna.

Rozsifeni TCK o LoadBalancer a webaplikacni firewall
Zakladni chassis F5 BIG-IP 4000S; 8 x
BIG-IP 4000s Application Delivery 107100/1000Mbps Ethernet interface a
. zaroven min. 2 x 10 Gbps interface (bez
F5-BIG- Controller Security (16 GB Memory, Local N Al ”
2 abce Jrafc Manager, Spplicatinn Seeufy 355;3.“1?3)335 ﬁgf;%ezﬁ% (load 1100 000,- K&
4000S- Manager, Access Policy Manager, 500 st | . '
SEC Concurrent VPN Users, Max SSL, Max balancing), APM (SSL VPN + Reverzni
Compression) ! ! proxy + licence pro 500 SSL VPN
P soucasnych uzivatel() a ASM (web
aplikagni FW).
F5-UPG- BIG-IP Single AC Power Supply for
2 4200v/4000s/2X00s (400 W, Field Redundantni zdroj napajeni 32 000,- K&
AC-400W Upgrade)
F5-UPG- BIG-IP & VIPRION SFP+ 10GBASE-SR . . .
4 SFP+-R Transceiver (Short Range, Field Upgrade) SFP+ opticky tranceiver 10G, MM 34 000,- K&
Systém pro ovérovani klientu pfistupujicich do 21NET
1 JG74TAAE | HP IMC Std SW Plat w/ 50 Nodes E-LTU | G- M Stendard Software Platform - 55 000, K&
HP IMC UAM - rozsifujici SW modul
UAM - User Access/Authentication .
1 JG752AAE | HP IMC UAM SW Mod w/ 50-user E-LTU manager - véetné licence pro 50 37 000,- K¢
soucasné pfipojenych uZivatel(
HP IMC UAM SW Mod Add 50-user E- HP IMC UAM - licence pro rozsifeni o 50 .
° JGT53AAE LTU soucasnych uzivatell 12.000,- KE
Systém pro analyzu datovych toki
INVEA FlowMon - FlowMon kolektor ve
1. IFC- formé virtualniho zafizeni, licencovana
1 3600_\/ A INVEA, FlowMon, Collector, IFC-3000-VA | ulozna kapacita 3TB. 20 000,- K&
Predpokladame provoz ve stavajici
VMware ESX infrastrukture.
. INVEA FlowMon - ADS, SW nadstavba
1 EPC'ADS' L’i}\’l':gl F2'°;’é"r’é‘.”(‘j*af'31§bé“}3§)B“S'“ess (2| pro detekei anomalif a nezadouciho 210 000,- K&
’ ) dat, P chovani v datové siti
Systém pro korelaéni analyzu udalosti — SIEM
McAfee Enterprise Security Manager, . .
Enterprise Log Manager and Event McAfeel Enterprise Security Manager,
1 ELUCKE- Receiver VM (up to 8 cores) Enterprise Log Manager a Event 390 000 - K&
AA-AA VM {up Receiver - SIEM SW, 1x VM (do 8 CPU '
- perpetudlni licence s podporou Gold jader)
Software Support na 1 rok !

Rédky tabulky budou pfidany dle skuteéného podtu komponent.

Projekt je spolufinancovan z prostfedk Zvropské Unie, Zvropského fondu pro regionalni rozvoj.
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Priloha ¢. 3 Smlouvy: Bezpeénostni pravidla ICT

Bezpecnostni pravidla Informaénich a komunikaénich technologii (ICT) pro praci
v informaénim systému (IS) Krajského Gfadu Zlinského kraje (KUZK nebo jen dfad)

Pfistup do IS KUZK

Pristup jinych subjektu k ICT ufadu (dale jen ,druha smluvni strana®) je mozny pouze
na zakladé smluvné odetieného vztahu s krajem.

Druha smluvni strana je povinna dodrZovat bezpeénostni pravidla ICT pro praci v IS
KUZK anese v souladu s platnou legislativou a predpisy svij dil odpovédnosti za
nedodrzeni &i poruseni pravidel, pfipadné za Skody vzniklé v dusledku bezpeénostnich
incidentu, které zavinila.

Véechny povolené zplsoby pfistupu, povolené éasy pro pfistup, pfistupové Udaje a
pfidélena opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto udaje
jsou divérné a jsou platné jen po dobu platnosti smlouvy.

Druha smiuvni strana je odpovédna za pouzivani jim pfidéleného pfistupu do IS KUZK,
za svou ¢innost v IS Gradu a pfi praci s informacemi.

Pristupovat k ICT ufadu mohou pouze pouéeni pracovnici druhé smluvni strany. Druha
smluvni strana zajisti pfed zahajenim pouceni a proskoleni vSech svych pracovniki
a subdodavateld, ktefi budou pfistupovat k ICT Gradu.

Pristup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro
vykon smluvnich zavazku.

Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalSich
pracovnikl oddéleni informatiky KUZK.

Cinnost druhé smluvni strany v IS Gfadu miZe byt monitorovana. Povéfeni pracovnici
Ufadu mohou evidovat pfistupy a ovéfovat dodrzovani stanovenych bezpecnostnich
pravidel.

Vzdaleny pristup

Vzdaleny pfistup do IS KUZK je mo2ny pouze dohodnutym zp(isobem z pracovni stanice
kterd ma aktivni a aktualni antivirovou ochranu a nainstalovany vSechny bezpe€nostni
zaplaty operaéniho systému vydané vyrobcem.

Pro zvySeni bezpeénosti je Vzdaleny pfistup povolen pouze z konkrétnich IP adres druhé
smiuvni strany.

FyZ|cky pristup k ICT

Fyzicky pfistup k prostfedkim ICT je mozny pouze na zakladé smluvniho vztahu
(servisni a dodavatelské organizace, dohody o provedeni prace apod.) nebo se
souhlasem uréené odpovédné osoby, kiterou mize byt vedouci odboru, vedouci oddéleni
informatiky nebo viastnik aktiva.

Pohyb pracovnikl druhych smluvnich stran v prostorach serverovny (servisni zasah,
revize zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnikl oddéleni
informatiky a se souhlasem vedouciho oddéleni informatiky.

Projekt je spolufinancovan z prostfedkl Svropské Unie, Evropskéno foncu pro regionélni rozvoj.
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Pro praci v IS dradu smi byt pouzita pouze pfidélena technika kraje. Pfipojovani cizi
techniky do vnitini sité uradu je bez souhlasu spravce systému zakazano.

Na pfidélenou techniku nesmi byt bez souhlasu povéfené osoby instalovan nebo z ni
odebiran zadny software.

Pti opusténi pracoviété je vzdy nutné provést vhodnym zpusobem jeho zajisténi.

Ochrana dat a informacnich aktiv

Druha smluvni strana odpovida za vSechna prevzatd data (elektronicka a tisténa),
Zpusob jejich pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim.

Neni-li ve smlouvé stanoveno jinak, pfed ukonéenim smluvniho vztahu druha smluvni
strana vrati vSechna pievzata data.

Druha smluvni strana je do protokolarniho pfedani pracovnikim ufadu odpovédna za
v§echna zpracovavana aktiva a je povinna je odpovidajicim zpisobem zabezpecit.
Pracovni data se ukladaji pouze na mista, uréena povéfenou osobou.

Pokud druha smluvni strana pfi praci v IS Gfadu pfijde do styku s osobnimi tdaji dle
zakona &. 101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjiSténych
skute¢nostech zachovavat miéenlivost a zajistit jejich utajeni.

Nepotiebna data (elektronickd, na mediich i papirovd) musi byt vZdy neprodlené
zlikvidovéana.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdm a Skodlivym
kédum.

Véechny zasahy na serverech musi byt pfedem odsouhlaseny spravcem IS a
zaznamenany stanovenym zplsobem.

Bezpeénostni incidenty

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt
bezpeénostnimi incidenty a zranitelnd mista, a u¢inné pomahat pfi jejich proSetfovani a
odstrariovani.

Druha smluvni strana je povinna hlasit véechny zjisténé nedostatky nebo nesoulad se
skuteénosti.

Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidenti a odstrafiovani
nedostatkll &i nesoulad( vlastnimi silami bez pfedchoziho schvaleni bezpeénostnim
spravcem ICT.

Projekt je spolufinancovan z prostfedkl Zvropské Unie, Zvropského fondu pro regionalni rozvoj.

33



oPERALNI 5

' INTEGROVANY 2T Evaopska une
I .

EVROPSAY FOND FRO REGIGRALNI ROV I | Z}insk}'t kra;

PROGRAM SANCE PROVAS ROZVY

Pouzivani internetu

Druha smluvni strana muze pouzivat pfi praci vIS KUZK internet pouze pro pracovni
ucely pfi dodrzovani vSech bezpecnostnich pravidel, platnych pro praci s internetem.
Stahovani soubort, pouzivani FTP a jinych sluzeb je moZné jen po dohodé se spravcem
systému KUZK.

Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuZivat elektronickou
korespondenci z prostredi KUZK.

Tisk
- Pokud bude druhé smluvni strané umoznén tisk na tiskarnach kraje, je povinna Setfit
spotfebni material a tisténé dokumenty zabezpedit proti neopravnénému pfistupu jak
béhem tisku, tak i po jeho vytisknuti az do jejich bezpeéné likvidace.
Uéty a hesla

Druha smluvni strana smi pouzivat pouze ji pfidélené pfihlasovaci uéty. Tyto Géty jsou
chranény heslem.

Heslo musi spliiovat aktualni pozadavky na kvalitu a platnost a musi byt uchovano
v tajnosti.

Nazvy piihladovacich Gétu a hesla nesméji byt sdéleny zadné neopravnéné osobé.

V pfipadé poruseni bezpeénostnich pravidel mohou byt druhé strané pfistupové Géty
zablokovany nebo zcela odebrany.

Pozn.: Druhé smluvni strané je pfisné zakazano vykonavat jiné neZ dohodnuté g&innosti,
pristupovat k jinym nez povolenym prostfedkim, serverim a datim nebo provadét jakékoli
ukony smeéfujici k zjiStovani rozsahu pfidélenych opravnéni, dostupnosti jinych sitovych
prostiedk( a sluzeb a zplUsobech zabezpeceni.

Projekt je spolufinancovan z prostfedkl Zvropské Unie, Zvropského fondu nro regionalni rozvoj.
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Pfiloha &. 4 Smiouvy: Podminky zajisténi podpory dila

Podpora dila (zaruka a servis) se vztahuje na véechny aktivity (A — D) a je zajistovana ihned po
ukonéeni faze 2 pro HW komponenty a ihned po ukon&eni faze 3 pro SW komponenty:

(A) Rozsifeni TCK o LoadBalancer a webaplikaéni firewall

(B) Systém pro ovéfovani klientd pfistupujicich do 21NET

(C) Systém pro analyzu datovych toki

(D) Systém pro korelacni analyzu udalosti — SIEM

Pozadovana podpora je pro vy$e uvedené aktivity projektu specifikovany takto:

e je pozadovana zaruka na HW komponenty dodavky v délce min. 60 mésicl, oprava nasleduji
pracovni den;

e dostupnost bezpeé&nostnich aktualizaci pro veskeré pouzité komponenty minimainé po dobu 60
mésicl

e maintenence (technicka podpora vyrobce a narok na nové hlavni verze software) minimalné po
dobu 60 mésicl

o registrace (v pfipadé, Ze je vyzadovana) a pfedani pfistupu na portal vyrobce, ze ktereho Ize
stahovat aktualizace

e je pozadovano, aby zéaruka byla zajistovana vyhradné siuzbami daného vyrobce

Podminky zajisténi nasledného provozu po dobu 12 mésicil ihned po ukon&eni faze 3 nad ramec
vy$e uvedeného jsou specifikovany takto:

1. Pro potfeby napinéni této smlouvy Zhotovitel zaijisti jednotné kontaktni misto pro hlageni poruch &i
zménovych pozadavk(.. V8echna hlaseni (tickety) budou evidovana a jejich zadavatel bude
informovan o aktualnim stavu. Zarovefi musi byt umoznéno méfeni SLA.

2. Jednotnym kontaktnim mistem je mysleno:
¢ systém helpdesk na adrese https://servicedesk.autocont.cz
(Zhotovitel je povinen zpfistupnit sv(j helpdesk objednateli nejpozdéji v prubéhu faze 2.)
e e-mail na adrese servicedesk@autocont.cz, pokud neni mozno pouzit helpdesk, objednatel
pozadavek do helpdesku dodate¢né doplni
o telefon na &isle +420 251 022 564, v piipadé nefunkénosti +420 723 465 409, pokud neni
mozno pouzit helpdesk, objednatel pozadavek do helpdesku dodatec¢né doplni

3. Pro hlaseni poruch & zménovych pozadavkl je objednatel opravnén vyuzit kterykoli z vyse
uvedenych informagnich kanald.
4. Systém helpdesk musi zajistit:
o jednoduché a pohodiné vkladani pozadavki uZivatelem podle jeho opravnéni, napf. formou
grafického priivodce viozeni pozadavku
aktualni seznam hlasenych pozadavk s historii a aktualnim stavem feseni a fesitelem
e-mailové notifikace zhotoviteli a objednateli pfi zméne stavu fe$eni pozadavku
moznost nastaveni priority zmé&novych pozadavki
pfistup k aplikaci pfes internetovy prohlize¢ — bez nakladu na software pro objednatele.

Projekt je spolufinancovan z prostiedkd Evropské Unie, Zvropského fondu oro regionélni rozvoj.
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Specifikace pozadovanych sluzeb (SLA), které je zhotovitel povinen zajistit:

5. Zajisténi nasledného provozu v rezimu 10x5 zahrnuje zejména:

o proaktivni fedeni poruch a chybovych stavil s dobou odstranéni problému nejpozdéii
nésledujici pracovni den od jeho vzniku; vznik problému bude detekovan bud pomoci
monitorovacich nastrojli dodavatele nebo pomoci senzorl stavajiciho nastroje pro
dohled infrastruktury TCK (PRTG); konfigurace potfebnych senzorl probéhne v ramci
implementace; potfebnou specifikaci senzordl doda dodavatel

o provadéni zmén konfigurace dle pozadavku zadavatele; poZadavky budou ¢&lenény
podle priority, pfiéemz pozadavek s vysokou prioritou musi byt vyfeSen nejpozdéji
nésledujici pracovni den od jeho podani a pozadavek s nizkou prioritou musi byt
vyfe$en do nejpozdéji do tfech nasledujicich pracovnich dnll od jeho podani

o provadéni aktualizaci

o konzultace v souhrnné rozsahu 14hodin/mésic s moznosti pfevodu nevyuzitych hodin
do dalSiho obdobi. Hodiny jsou pro jednotlivé oblasti déleny takto:

- (A) Rozsifeni TCK o LoadBalancer a webaplikaéni firewall 4hodiny/mésic
- (B) Systém pro ovérovani klientl pfistupujicich do 21NET 2hodiny/mésic
- (C) Systém pro analyzu datovych tok{ 4hodiny/mésic
- (D) Systém pro korelaéni analyzu udalosti — SIEM 4hodiny/mésic
6. Zhotovitel se zavazuje kazdou zjisténou poruchu ¢i chybovy stav zapsat do systému helpdesk tak,
aby mél objednatel moZnost kontroly evidence feSenych poruch &i chybovych stavi. Z této
evidence musi byt zfejmy minimalné datum a ¢as vzniku, fesitel a popis.
7. ReZim 10x5 znamena dostupnost minimalné v pracovni dny od 8:00 do 18:00.

Opravnéné osoby:

8. Opravnéné osoby objednatele:
Bedfich Polak, e-mail: bedrich.polak@kr-zlinsky.cz, tel. 577 043 256
Bc. Josef Gottwald, e-mail: Josef.gottwald@kr-zlinsky.cz, tel. 577 043 265
RNDr. Ivo Skrasek, e-mail: ivo.skrasek@kr-zlinsky.cz, tel. 577 043 260

9. Opravnéné osoby zhotovitele:
Tomas Sladek, e-mail: tomas.sladek@autocont.cz, tel. +420 602 590 926
Jifi Kavan, e-mail: jiri.kavan@autocont.cz, tel. +420 602 734 977

Projekt je spolufinancovén z prostiedkd Evropskeé Unie, Zvropského fondu pro regiondini rozvoj.
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Ovétuji pod pofadovym Cislem 65390275-49351-141002142810, ze tento dokument, ktery vznikl pfevedenim vstupu v listinné podob¢é do podoby
elektronické, skladajici se z 36 listd, se doslovné shoduje s obsahem vstupu.
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