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Vysvétleni zadavaci dokumentace ¢. 4

ve smyslu § 98 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich

predpist
Nazev zakazky: »ZvySeni kybernetické bezpecnosti Zlinského kraje“
Forma zadani: nadlimitni vetfejnd zakazka zadavana v otevieném fizeni dle § 56 zakona

%

¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdé&jSich
predpist (dale jen ,,ZZVZ*)

Zadavatel: Zlinsky kraj, se sidlem tf. Tomase Bati 21, 761 90 Zlin

Uplny a doslovny dotaz &. 1:

V ptiloze 1.2 je pozadovana integrace s technologii Sandboxu (pozadavek 1.1.1.18, 1.1.2.13,
1.1.3.2, 1.1.3.3). M4 byt tato integrace plnohodnotna, obousmérna a kolaborativni (data a
informace jsou preddvany obéma smeéry a platforma sandbox v reakci na detekovany skodlivy
kod automaticky (v fadu minut) vytvoii signaturu, kterou nasledné automaticky pteda
do signaturovych databazi na mailovych branach i NGFW) nebo staci jen obycejného propojeni
NGFW a mailové brany s platformou sandbox pomoci standardniho porotokolu (ICAP apod),
kdy neni vyuzitelnd integrace pro ochranu proti pokroc¢ilym hrozbam prakticky v realném case
mezi vSemi tfemi platformami? MiiZete uptesnit, jakou formu integrace pozadujete?

Odpovéd’ zadavatele:

Zadavateli postacuje mezi technologii Sandboxu, NGFW a e-mailovou branou obousmérna
integrace zalozena na standardnich protokolech.

Uplné a doslovné dotazu &. 2:

Dotaz ke kapitole 1.2.7. Zadavatel uvadi:"VSechny doddavané a implementované prvky musi
byt vybaveny komunika¢nimi transceivery, kabely a DAC kabely tak, aby bylo mozné nasazené
prostiedi plné€ propojit dle nasledujiciho cilového schématu." Pfi¢emz z ptiloZzené¢ho schématu
neni zcela zfejmé v jakém konkrétnim propoji pouzit DAC kabely a v jakém propoji je nutné
pouzit optickych SM transceivert. Chape uchaze¢ spravné, ze fialovou barvou jsou zndzornény
propoje pozadované pomoci DAC kabeli a zelenou barvou propoje pozadované v optickém
provedeni? Déle jaké jsou jednotlivé poZadované délky znazorné€nych propoji? Dale je na
schématu znazornéno, ze nékteré pristupové piepinace vyuziji pozadovaného stackingu a
nékteré budou osazeny samostatné. Tento fakt také ovlivni potiebné pocty DAC kabelli na
stohovaci propojen a optickych transceiverti na propojeni s agregacni vrstvou. Bylo by mozné
zvefejnit jak presné budou rozmistény prepinace do stohil - kolik stoht a po kolika piepinacich
bude tvofeno?
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Odpovéd’ zadavatele:

DAC kabely pro stohy budou pouzity u virtudlnich pfistupovych switchi v jednotlivych
podlazich budov KUZK, konkrétni pocet switchti ve stohu neni potieba zvefejiiovat, protoze
pii propojeni do stohu na jeden switch pfipada jeden DAC kabel. Celkem je tedy potieba 26
DAC kabeld, které musi propojit vzdalenost 0,5 m.

Ostatni propoje mezi prepinaci budou optickymi singlemodovymi kabely, které musi propojit
vzdalenost 5 m.

Optické rozvody v budové KUZK mezi serverovnou ve 2NP a technickymi mistnostmi ve
9,10,11,12,13,14,15 NP maji celkovou délku 600 m.

Uplné a doslovné dotazu &. 3:

Dotaz ke kapitole 1.3.4. Prosime o blizsi upfesnéni typt a pocti pozadovanych transceivert
stejné jako délek pozadovanych DAC propojeni. Z ptilozen¢ho schématu neni pfesné jasné jakeé
typy propojeni jsou poZzadované v jakych mistech sité.

Odpoveéd’ zadavatele:

PoZzadované typy a pocty jednotlivych transcieverti jsou patrny ze schéma cilového stavu
(kapitola 1.3.4), ze kterého vyplyva:

- VSechny propoje mezi jednotlivymi prvky bezpecnostniho perimetru jsou zajistény
pomoci 10Gbit modulid — NGFW DC1 a SandBox; NGFW DC2 a SandBox; NGFW
DC1 a NGFW DC2 2x 10GB

- VsSechny propoje mezi prvky bezpecnostniho perimetru a core piepinaci, routery jsou
zajiStény pomoci 10Gbit moduldl, celkem 4x 10Gbit

- VSechny propoje mezi core piepinaci a core routery jsou zajiStény pomoci 40Gbit
moduld, celkem 4x 40Gbit

- VSechny propoje mezi core piepinaci a virtualiza¢ni vrstvou jsou zajiStény pomoci
minimaln¢ 16x10Gbit modulii v kazdém datovém centru

- VSechny propoje mezi core piepinaci a agega¢nimi piepinaci jsou zajiStény pomoci
40Gbit moduld, celkem 4x 40Gbit

- VSechny propoje mezi agregacnimi piepinaci a patrovymi piepinaci jsou zajiStény
pomoci 10Gbit moduld, celkem 2x 10Gbit na kazdé patro

- VSechny propoje mezi core routery a pristupovymi MPLS piepinaci sité¢ 21 Net jsou
zajisStény pomoci 10Gbit moduld, celkem 2x 10Gbit na kazdou lokalitu

- Virtualni stoh mezi core piepinaci je pomoci 4x 40Gbit moduli

- Virtudlni stoh mezi core routery je pomoci 2x 40Gbit modultl

- Virtudlni stoh mezi agrega¢nimi piepinaci je pomoci 2x 40Gbit moduld

- Virtualni stoh patrovych switchti bude propojen DAC kabely o rychlosti 10 Gbit/s

Uplné a doslovné dotazu &. 4:

Dotaz ke kapitole 4. Prosime u upfesnéni poctu zafizeni u nichZ je poZzadovana funkcionalita
"Podpora ochrany koncovych zafizeni formou posture assessments a health checks".



Odpovéd’ zadavatele:
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Zadavatel pozaduje funkcionalitu "Podpora ochrany koncovych zafizeni formou posture
assessments a health checks" minimaln¢ pro 500 zatizeni.

Uplné a doslovné dotazu &. 5:

Dotaz na pocet aktivnich prvki. Sdélte ndm prosim pozadované pocty piepinact a acces pointd

v kapitole 1.2, 1.3.

Odpovéd’ zadavatele:

Zadavatel shrnuje a upfesiiuje pocty pozadovanych technologii / prvkti uvedenych ve
schématech a jinych ¢astech vymezeni dila VZ v nasledujici tabulce:

Nazev technologie / prvku

pocet

1.1.1 NGFW

2 ks HW platforma

1.1.2 Sandbox

1 ks HW platforma nebo jako vApp/VM

1.2.1 Piistupovy piepinac — 48p

26 ks HW platforma

1.2.2 Agregacni prepinac

2 ks HW platforma

1.2.3 CORE ptepinac

2 ks HW platforma

1.2.4 WIFI AP

45 ks HW platforma

1.2.5 Virtudlni WLC

dle zpiisobu dodéani pro vysokou dostupnost:
bud’ 2 ks HW platforma nebo jako
vApp/VM nebo soucasti HW WiFi AP

1.2.6 Centralni sprava aktivnich prvki LAN
KUZK

1 ks VApp/VM

1.3.1 CORE router

2 ks HW platforma

1.3.2 PE MPLS ptepina¢ 2INET

17 ks HW platforma

1.3.3 Firewally uzlovych bodi 2INET

16 ks HW platforma

Vzhledem ke skute¢nosti, ze odpovéd’'mi zadavatele na dotazy dodavatele dochazi k doptesnéni
zadavacich podminek, postupuje zadavatel v souladu s § 99 odst. 2 zakona a pfiméiené

prodluzuje lhitu pro podani nabidek.

Zadavatel prodluzuje lhitu pro podani nabidek a jejich otevirani. Na zakladé toho se méni
ptislusné znéni v ¢l. 7 a ¢l. 8 Zadavaci dokumentace takto:
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Lhiita pro podani nabidek kon¢i 25.09.2018 v 10:00 hodin.

Otevirani obalek se uskute¢ni 25.09.2018 od 10:15 hodin v sidle zadavatele, budova ¢. 15
(ul. Vavreckova 7040, 76001 Zlin), 5. patro, zasedaci mistnost ¢. 522.

Opravny formulai zadavatel soucasné odeslal do Véstniku vefejnych zakazek a do Utedniho
véstniku EU (TED).

Ptiloha €. 1 — Upravena zadavaci dokumentace

V Praze dne 03.09.2018

Digitalné podepsal

Ing° PaVIa Ing. Pavla Hoskova

Datum: 2018.09.03

Hoskova 14:45:29 +02'00"

na zakladé plné moci pro Konsorcium pro Zlinsky kraj Tender + Soluzon
Ing. Pavla HoSkova, jednatelka
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