B Zlinsky kraj

Vysvétleni zadavaci dokumentace ¢. 3
ve smyslu § 98 zdkona €. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozd¢jsich
predpist

Nazev zakazky: »ZvySeni _kybernetické bezpecCnosti _ve vybranych organizacich
zirizovanych Zlinskym krajem*

Forma zadéni: nadlimitni vefejna zakazka zadavana v otevieném fizeni dle § 56 zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,,ZZVZ*)

Zadavatel: Zlinsky kraj, se sidlem tf. Tomase Bati 21, 761 90 Zlin

Zadavatel shora uvedené vefejné zakazky timto ve smyslu ustanoveni § 98 odst. 4 ZZVZ a
soucasné ustanoveni § 99 ZZVZ poskytuje na zakladé zadosti dodavatele ze dne 30.07.2018 a
31.07.2018 vysveétleni zadavaci dokumentace.

Uplné a doslovné dotazu &. 1:

Z bodu 13.4.3. zadavaci dokumentace je uvedeno:

Rozsah pozadovanych informaci a dokladii, které dodavatel ve své nabidce predlozi:

- alespon prosté kopie dokladii o nejvyssim dosazeném vzdélani na zadavatelem dale uvedené
urovni vzdélavaciho systému pro osoby - ¢leny realizacniho tymu, pro které je poZadavek na
uroven vzdélani stanoven

- alespon prosté kopie dokladii o odborné kvalifikaci vztahujici se k pozadovanym dodavkam,
sluzbam nebo stavebnim pracim pro osoby - cleny realizacniho tymu, pro které je pozadavek
na odbornou kvalifikaci stanoven

Dotaz:

a) Z uvedenych informaci v ZD nevyplyva, jaky je stanoven pozadavek na alesponi prosté kopie
dokladii o nejvysSim dosazeném vzdé€lani u cClent realiza¢niho tymu dodavatele. Bude
dodavatel na zéklad¢ tohoto pozadavku n¢jaké doklady predkladat?

b) Z uvedenych informaci v ZD nevyplyva, jaky je stanoven pozadavek na alespon prosté kopie
dokladt o odborné kvalifikaci — mize zadavatel uptesnit jaké typy certifikati poZzaduje?

c) Pokud bude dodavatel pfed uzavienim smlouvy predkladat dle § 122 odst. 3 Zakona o
zadavani vefejnych zakazek originaly nebo tfedné ovétené kopie dokladt o jeho kvalifikaci,
bude i v tomto ptipad€ postacovat dolozeni pouze prostych kopii vyse uvedenych dokladii o
nejvysSim dosazeném vzdélani a dokladl o odborné kvalifikaci?

Odpoveéd’ zadavatele:
Ad a) + Ad b)

Zadavatel v zadavaci dokumentaci v ¢l. 13.4.2. uvadi pozadavky na seznam techniki nebo
technickych tutvari, které se budou podilet na plnéni vefejné zakazky, a to zejména téch, které
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zajistuji kontrolu kvality nebo budou provadét stavebni prace, bez ohledu na to, zda jde o
zaméstnance dodavatele nebo osoby v jiném vztahu k dodavateli.

Minimalni uroven pro splnéni tohoto kritéria:

- vedouci realiza¢niho tymu — 1 0soba,

- administrator sitovych prvki a IS — 1 osoba,
- technik — 2 osoby.

Daéle v ¢l. 13.4.3. pozaduje ptedlozeni osvédceni o vzdélani a odborné kvalifikaci vztahujici
se k pozadovanym dodavkam, sluZbam nebo stavebnim pracim, a to jak ve vztahu k
fyzickym osobam, které mohou dodavky, sluzby nebo stavebni prace poskytovat, tak ve vztahu
k jejich vedoucim pracovnikiim.

Rozsah pozadovanych informaci a dokladd, které dodavatel ve své nabidce predlozi:

A4

- alespon prosté kopie dokladi 0 nejvysSim dosaZzeném vzdélani na zadavatelem dale
uvedené Grovni vzdélavaciho systému pro 0soby - ¢leny realizacniho tymu, pro které
je pozadavek na uroven vzdélani stanoven

- alespon prosté kopie dokladi o odborné kvalifikaci vztahujici se k pozadovanym
dodavkam, sluzbam nebo stavebnim pracim pro osoby - ¢leny realiza¢niho tymu, pro
které je pozadavek na odbornou kvalifikaci stanoven

- profesni Zivotopisy ¢lenti tymu.

Minimalni uroveii pro splnéni tohoto kritéria:

Vedouci realiza¢niho tymu, ktery spliuje:

* Minimalné 3 roky praxe v oboru IT;

= ZkuSenosti svedenim tymu realizujictho vyznamnou zakdzku v minimalnim
finan¢nim rozsahu 1.000.000 K¢ bez DPH.

Administrator sitovych prvkl a IS*, ktery spliuje:

* Minimalné 2 roky praxe v oblasti konfigurace a spravy aktivnich sitovych prvk;

* Minimalné 2 roky praxe v oblasti konfigurace a spravy bezpecnostnich sitovych prvkl
(NGFW);

* Minimalné 2 roky praxe v oblasti spravy informacnich systémi.

*Pokud jde o administratora sitovych prvku a IS, umoziuje zadavatel, aby tato pozice
byla obsazena i vice osobami, které vSak kumulativné musi spliiovat pozadavky na praxi
ve vSech pozadovanych oblastech.

2 osoby technikd, ktefti spliiuji:
» Minimalné 2 roky praxe v oblasti implementace aktivnich sitovych prvki.

Dle poZadavkii na rozsah poZadovanych informaci a doklada se jedna o obecny vyklad
zakona. Zadavatel proto v zadavaci dokumentaci specifikoval minimalni uiroven splnéni
kritéria, kde u jednotlivych techniki prosté kopie dokladi o nejvyssim vzdélani ani prosté
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kopie dokladi o odborné kvalifikaci nepozZaduje. PoZaduje pouze profesni Zivotopisy
¢lent tymu.

Ad ¢)

viz. odpoveéd’ vyse. U dalsich dokladu, které zadavatel pozaduje pro prokézani kvalifikace /
zpusobilosti dodavatele ale plati postup dle § 122 odst. 3 ZZVZ. Zadavatel vybranému
dodavateli odesle vyzvu k ptfedlozeni origindlii nebo ovétenych kopii dokladd o jeho
kvalifikaci, pokud je jiz nema k dispozici (jako sou¢ast nabidky dodavatele).

V piipadé technické kvalifikace tykajici se technikii tedy dolozite profesni zivotopisy
Vv origindle ¢i ufedné ovétrené kopii.

Uplné a doslovné znéni dotazu €. 2:

Jaka je vazba dokumentu ,,P02_priloha 1 popis soucasného stavu ICT *“ na implementaci feSeni?
Predpokladame, ze jednotlivé piispévkové organizace ptizptsobi konfiguraci stavajici
infrastruktury nové pozadované architektute, tak jak je popsdno v Prtiloze ¢ ,,Ptiloze ¢. 3

Pozadavky na implementaci dila“. Je tento pfedpoklad spravny?

Odpoveéd’ zadavatele:

Pii implementaci feSeni se vychazi ze soucasného stavu ICT v organizaci a zaroven musi byt
splnény pozadavky na implementaci dila uvedené v piiloze ¢. 3 zadavaci dokumentace.

Organizace pfizpusobi konfiguraci stdvajici infrastruktury pouze v mife nezbytné pro
implementaci dila.

Uplné a doslovné znéni dotazu ¢. 3:

Predmétem dodavky dle ,,Ptilohy ¢. 2 Podrobné vymezeni dila“ jsou Monitorovaci systém a
Syslog server. Predpokladame, Ze pro jejich implementaci je k dispozici dostatecné HW a SW
vybaveni pro instalaci v jednotlivych dotcenych organizacich. Je tento predpoklad spravny?

Odpovéd’ zadavatele:

Pro instalaci Monitorovaciho syst¢ému a Syslog serveru budou vyuzity HW a SW prostifedky
jednotlivych organizaci, které jsou uvedeny v Piiloha 1 popis soucasného stavu ICT
v jednotlivych vybranych PO.xIxs, poptipadé HW a SW doddvany v ramci projektu viz
Ptiloha 2_Podrobné vymezeni dila.docx.

Uplné a doslovné znéni dotazu €. 4:

Je implementace dila na jednotlivych lokalitich mozna v bézné pracovni dob¢ s ohledem na
nezbytné odstavky souvisejici s implementaci?
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Odpovéd’ zadavatele:

Zadavatel pocita s implementaci dila v béZné pracovni dobé. Nezbytné odstavky musi byt
naplanovany ve spolupraci S jednotlivymi subjekty.

Uplné a doslovné dotazu &. 5:

Pfedmétem nabidky je dodavka a instalace datového rozvadéce vcetn€ zhotoveni samostatné
jisténého ptivodu 230V, 16A.

a) Jaka je vzdalenost racku od silového rozvadéce u jednotlivych dotéenych ziizovacich
organizaci?

b) Je ve stavajicich silovych rozvadécich dotéenych zfizovanych organizaci prostor pro montaz
novych jisti¢i?

Odpoveéd’ zadavatele:

Vzdalenost racku od silového rozvadéce a prostor pro montaz novych jistict je pro jednotlivé
organizace uveden v priloze ¢. 1 tohoto vysvétleni - Prehled_RACK.xIsx tohoto dokumentu.

Uplné a doslovné znéni dotazu ¢. 6:

Jsou v jednotlivych dotenych organizacich pfipraveny datoveé rozvody mezi stavajicimi a nove
implementovanymi prvky, pokud budou umistény v rozdilnych racich a také mezi novymi
prvky a AP body?

Odpovéd’ zadavatele:

Ano, v jednotlivych dotéenych organizacich jsou ptipraveny datové rozvody mezi stdvajicimi
a nov¢ implementovanymi prvky a také mezi novymi prvky a AP body.

Uplné a doslovné znéni dotazu ¢. 7:

Prosime o upfesnéni informace k umisténi ptistupovych bodi WiFi. Kolik procent z celkového
poctu je umisténo ve vysce vyssi nez 2,5 metru?

Odpoveéd’ zadavatele:

Z celkového poctu pristupovych bodi je ve vySce vyssi nez 2,5 metru cca 85% zafizeni.
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Uplné a doslovné znéni dotazu €. §8:

Je predmétem dodavky migrace konfiguraci (napf. pravidla, routovani apod.) stavajicich
firewalla? Pokud ano, prosime o upfesnéni rozsahu.

Odpovéd’ zadavatele:

Migrace konfiguraci jednotlivych firewalld je predmétem dodavky a aktualni praimérny pocet
nastavenych pravidel, routovani apod. je cca 50 na jedno zatfizeni.

Uplné a doslovné dotazu &. 9:

Piiloha ¢. 2 Podrobné vymezeni dila specifikuje pro pozadované piistupové body WiFi
parametr "podpora min. 6 SSID na jednom radiu". Chapeme spravné, ze zadavatel pozaduje,
aby navrzené piistupové body podporovaly min. 6 SSID na jedné vysilaci frekvenci?

Odpoveéd’ zadavatele:

Zadavatel pozaduje, aby byla podpora min. 6 SSID pro pasmo 2.4GHz a min. 6 SSID pro pasmo
SGHz.

Uplné a doslovné znéni dotazu & 10:

V Piiloze €. 4 k zadavaci dokumentaci, ve formulafi technickych pozadavki je pro switche typ
1-4 pozadovéana funkcionalita "Podpora VLAN". Nicmén¢ typicky je se zavadénim VLAN
nutné nasazovat i protokol pro jejich automatickou distribuci napii¢ ptepinaci/switchi. Pozaduje
zadavatel takovy protokol u vyse zminénych typt switchd a pripadné jaky protokol zadavatel
ptipousti? (napt. 802.1ak nebo VTP atp.)

Odpoveéd’ zadavatele:

Zadavatel nepozaduje nasazeni protokolu pro automatickou distribuci VLAN, ale jeho pouziti
pripousti.

Uplné a doslovné znéni dotazu & 11:

V Piiloze ¢. 4 k zadavaci dokumentaci, ve formulafi technickych pozadavki je pro centralni
spravu WIFI AP pozadovany funkcionality "Delegovani administratorskych ¢innosti na rizné
uzivatele" a "Moznost ¢lenéni AP podle organizaci". Chapeme tento pozadavek spravné jako
pozadavek na moznost rozdélit AP na jednotlivé skupiny a tyto skupiny AP nasledné pfifadit
izolovan¢ jednotlivym spravcim tak aby mé¢l spravce, na kterého je delegovano ptistup pouze
ke sprave jemu ptifazenych AP a zZadnych jinych? Chapeme spravné, Ze toto delegovani musi
obsahovat spravu vSech funkcionalit, které¢ jsou WIFI AP podporovany? Je zaroven
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pozadovano, aby soucasné mohl existovat supervizorsky ucet, ktery by i pfi takovémto
rozdéleni mél prava na vSechna AP a na jejich veskerou administraci napii¢ organizacemi?

Odpovéd’ zadavatele:

Zadavatel pozaduje mozZnost rozdélit AP na jednotlivé skupiny a tyto skupiny AP nésledné
piifadit izolované jednotlivym spravciim. Spravce, na kterého je delegovan pfistup, bude mit
piistup pouze ke spraveé jemu pfifazenych AP a zZadnych jinych.

Zadavatel pozaduje, aby delegovani administratorskych c¢innosti na razné uzivatele
umoziovalo spravu vSech funkcionalit dostupnych v centralni spravé WiFi AP.

Zadavatel pozaduje, aby soucasné existoval supervizorsky ucet, ktery by i pii takovémto
rozdéleni m¢l prava na vSechna AP a na jejich veSkerou administraci napfi¢ organizacemi.

Uplné a doslovné znéni dotazu & 12:

Z4dame o upiesnéni finalniho poétu pozadovanych kust zatizeni - Datovy rozvadéé (RACK).
V zadavaci dokumentaci PO3_Pftiloha 2 Podrobné vymezeni dila.docx je rozpor mezi poctem
uvadénym v Tabulce 2 (38 ks) a v souctu za vSechny organizace od Tabulky 8 dale (41 ks).

Odpovéd’ zadavatele:

Celkovy pocet datovych rozvadéct je 38 ks. Zadavatel uptesnuje pocty datovych rozvadéca
(RACK) Vv jednotlivych organizacich takto:

Nazev organizace Pocet datovych rozvadéci (rackt)
Gymnézium RozZnov pod Radho§tém 5

Stfedni primyslova Skola Zlin 1

Tauferova stfedni odborna skola veterinarni 1

Kroméiiz

Stiedni skola primyslova, hotelova a
zdravotnickd Uherské Hradisté

Stfedni primyslova Skola strojnickd Vsetin | 4
Stfedni odborné ucilisté Uhersky Brod 5
Obchodni akademie TomaSe Bati a Vyssi

odborna skola ekonomicka Zlin 11
Domov pro seniory Napajedla, prispévkova 1
organizace

Domov na Dubic¢ku, ptispévkova organizace | 1
Hvézdarna Valasské Mezifici 3
celkem 38

Viz. Piloha ¢. 2 tohoto vysvétleni — Podrobné vymezeni dila, ktera byla aktualizovana.
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Uplné a doslovné znéni dotazu & 13:

Zadame o upfesnéni findlniho poétu pozadovanych kust pfistupujicich zafizeni - Rizeni
piistupu k WiFi. V zaddvaci dokumentaci PO3 Ptiloha 2 Podrobné vymezeni dila.docx je
rozpor mezi poctem uvadénym v Tabulce 2 (23 290 ks) a v souctu za vSechny organizace od
Tabulky 4 dale (22 130 ks).

Odpoveéd’ zadavatele:

Zadavatel uptesnuje:
Celkovy pocet ptistupujicich zafizeni je 22 120 ks.

Novy pocet kust pfistupujicich zafizeni: Organizace Domov pro seniory Napajedla,
prispévkova organizace — pocet kust pfistupujicich zatizeni je 0.

Viz. opét Ptiloha €. 2 tohoto vysvétleni — Podrobné vymezeni dila, kterd byla aktualizovana.

Uplné a doslovné znéni dotazu &, 14:

V pftiloze 4 k zadavaci dokumentaci, ve formulaii technickych pozadavk je pro fizeni piistupu
k WIFI pozadovana funkcionalita "podpora clusteru pro zajisténi vysoké dostupnosti". Ocekava
zadavatel dodani této polozky rovnou v clusteru -tedy v redundantnim paru? Nebo je to pouze
funkcionalita, kterda ma byt pfitomna, ale nebude prozatim vyuzita? Chépeme spravné, ze
clusterem ma zadavatel na mysli synchronizaci veskeré konfigurace jednotlivych noda
clusteru? Jaky je pozadovany minimalni podporovany pocet nodl v ramci clusteru?

Vzhledem Kk vySe uvedenym nejasnostem v Zadavaci dokumentaci a jejich dopadem na
stanoveni nabidkové ceny, Zadame o adekvatni posun terminu podani nabidek.

Odpoveéd’ zadavatele:

Zadavatel neoéekava dodani polozky fizeni ptistupu k WiFi v redundantnim paru. Zadavatel
pozaduje implementaci jedné instance. Zadavatel soucasné¢ pozaduje, aby dodané feSeni
clusterovy rezim podporovalo.

Vzhledem ke skute¢nosti, ze se jedna o zménu zadavacich podminek, postupuje zadavatel
Vv souladu s § 99 odst. 2 zdkona a pfimétené prodluzuje lhiitu pro podani nabidek.

V souvislosti s témito zménami zadavatel méni piislusné body ¢l. 10 a ¢l. 11 Zadavaci
dokumentace takto:

10.1. Lhita pro podani za¢ina bézet dnem zahdjeni zadavaciho fizeni podle ust. § 56 odst. 1
zakona a jeji délka je stanovena v souladu s § 54 odst. 2 pism. b) zdkona. Lhiita pro podéani
nabidek kon¢i dne 22.08.2018 v 10:00 hodin.

11.1.0tevirani obalek s nabidkami probéhne dne 22.08.2018 v 10:15 hodin v sidle zadavatele,
budové 15, 5. patro, zasedaci mistnost ¢. 522.
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Opravny formulai zadavatel soudasné odeslal do Véstniku vefejnych zakazek a do Utedniho
véstniku EU (TED).

Ptilohy:

Piiloha ¢. 1 - Prehled_RACK.xlIsx

Ptiloha €. 2 — Podrobné vymezeni dila

Ptiloha €. 3 — Upravena zadavaci dokumentace

V Praze dne 07.08.2018

I n g . Digitalné podepsal
Ing. Pavla HoSkova

Pavla Datum: 2018.08.07
Hotkoys 144025 +0200

Vv zastoupeni zadavatele Tender Solution s.r.o.
Ing. Pavla Hoskova, jednatelka
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