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Vysvétleni zadavaci dokumentace ¢. 11

ve smyslu § 98 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich

predpist
Nazev zakazky: »ZvySeni kybernetické bezpecnosti Zlinského kraje“
Forma zadani: nadlimitni vefejna zakazka zadavana v otevieném fizeni dle § 56 zakona

¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,,ZZVZ*)

Zadavatel: Zlinsky kraj, se sidlem tf. Tomase Bati 21, 761 90 Zlin

I ptes nedoruceni zadosti o vysvétleni zaddvaci dokumentace dodavatelem vcas dle ust. § 98
odst. 3 ZZVZ, zadavatel toto vysvétleni poskytuje s tim, Ze neni povinen dodrzet lhity dle
ust. § 98 odst. 1 ZZVZ.

Uplny a doslovny dotaz &. 1:

3.1.4.2 | V zadavaci dokumentaci v bod¢ 3 pozadujete:

Zakazani spusténi aplikaci minimalné pomoci nasledujicich parametra:

- file path;

- nazvu aplikace nebo aplika¢niho souboru.

3.1.4.3 | Kontrola a blokace pfistupu k periferiim:

- zamezeni pouzivani USB flash diskii mimo Objednatelem centraln€ povolené
vyjimky;

- zamezeni pouzivani CD-DVD mimo Objednatelem centralné povolené
vyjimky;

- zamezeni pouzivani neschvalené tiidy zafizeni nebo konkrétniho zatfizeni, napf.
rozeznavani Class i Device ID.

Tyto dva pozadavky pozadujete splnit pro koncové stanice nebo 1 pro serverové o.s. windows?

Odpoveéd’ zadavatele:

Jak je stanoveno v Piiloze ¢. 1: Podrobné vymezeni dila a Ptiloze ¢. 2 Formular technickych
pozadavki, zadavatel pozaduje v sekcei ,,3.1.4 Zabezpeceni koncovych stanic a serverii* splnéni
pozadavka v bodech 3.1.4.2 a 3.1.4.3 jak pro koncové stanice, tak i pro servery s opera¢nim
systémem Windows.

Uplny a doslovny dotaz &. 2:

Umozni zadavatel pro plnéni Césti 3 vefejné zakazky vyuziti jeho stavajici licence MS SQL
Standard?
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Odpovéd’ zadavatele:

Ano, pro chod fedeni miize byt poskytnuta databaze na stavajicim MS SQL feseni TC KUZK,
tzn. v€etné potiebné licence (MS SQL Standard licencovan per Core).

PoloZka: Ptistupovy pfepinac

Uplny a doslovny dotaz &. 3:

Jednim z pozadovanych bodii je switching 170Gbps. Neblokujici wirespeed technicky
potiebuje 2x48+2x40=176Gbps, pro¢ je pozadovano 170Gbps?

Odpoveéd’ zadavatele:

Zadavatel specifikuje minimalni pozadované vlastnosti, pfistupovy piepina¢ se switching
kapacitou 176Gbps vyhovi minimalnim pozadavkim.

Uplny a doslovny dotaz &. 4:

PoZadavek na 32000 zaznaml mac adress. Dle naSich zkuSenosti z jinych projekti je pozadavek
naddimenzovany. Opravdu bude k pfistupovému piepinaci v ramci L2 ptipojeno 32000
koncovych stanic?

Odpoveéd’ zadavatele:

Na zéaklad¢é zkusenosti a odborného vyhodnoceni studie proveditelnosti, zadavatel vyzaduje
MAC tabulku s min. 32 000 zaznamy.

Uplny a doslovny dotaz ¢&. 5:

PoZadavek na routing table IPv4/IPv6 10000/5000 zaznami. Majorita vyrobct spliluje 8k/4k,

a tento pozadavek povede pouze k navySeni ceny. Akceptuje zadavatel prvek [Pv4/IPv6
8k/4k?

Odpovéd’ zadavatele:

Ne, zadavatel vyzaduje splnéni routing tabulky IPv4/IPv6 o 10000/5000 zaznamech.

Polozka: Agregacni piepinac

Uplny a doslovny dotaz &. 6:

Jakym zpiisobem pro technické feseni je zamyslena vyhoda N+1 redundance oproti 1+17?
Bude zadavatel feSeni 1+1 akceptovat?
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Odpovéd’ zadavatele:

Ano, v souladu s odpovédi na dotaz ¢. 2 ve ,,Vysvétleni zadavaci dokumentace ¢. 7° bude pro
zadavatele feseni 1+1 dostatecné.

Uplny a doslovny dotaz &. 7:

Jakym zpiisobem pro technické feseni jsou zamysleny volené pozadované porty? V praxis se z
ekonomickych divoda do agregac¢nich prvkl PoE porty a pomalé interface neosazuji. Z jakého
divodu je poZzadovana tato kombinace?

Odpovéd’ zadavatele:

Zadavatel vyZaduje PoE porty na zéklad¢ odborného vyhodnoceni studie proveditelnosti, kdy
tento prvek mulize z ¢asti plnit 1 funkei pistupového prepinace.

Uplny a doslovny dotaz &. 8:

Switching kapacita vSech poptavanych portti je 600Gbps. Pro¢ je pozadovana hodnota
1200Gbps?

Odpovéd’ zadavatele:

Zadavatel vyzaduje switching kapacitu 1200 Gbps na zakladé odborného vyhodnoceni studie
proveditelnosti, kdy bude vyuzito i stohovani prvka.

PoloZka: CORE prepinac

Uplny a doslovny dotaz &. 9:

Z jakého davodu jsou pro technické feseni zamysSleny DCB (datacenter bridging) funkce?

Odpoveéd’ zadavatele:

Zadavatel vyzaduje DCB protokol na zaklad¢ odborného vyhodnoceni studie proveditelnosti,
kdy bude vyuzit pii provozu datovych center.

Polozka: WIFI AP a WLC

Uplny a doslovny dotaz &. 10:

V zadéni se objevuje definice “AP pro enterprise pouziti” , muzete tuto zminénou definici
ptesnéji specifikovat ?
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Odpovéd’ zadavatele:

Zadavatel pozadavkem pouze urcuje kvalitativni kategorizaci zatizeni, aby nedoslo k dodani
SOHO feseni. Specifikace je uvedena v kapitole 1.2.4. WIFI AP.

Uplny a doslovny dotaz &. 11:

V zadani je poZzadovan béh kontroléru na AP. Centralni WLC Ize poskytnout stejné€ jako lokalni.
Lze ptredpokladat ze u jednotlivych lokalit nebude nastavat migrace z lokalniho na
centralizované feSeni nebo naopak. Tim padem lze stanovit kolik je tteba WLC lokalnich. Je
pozadavek béhu kontroleru na AP bezpodminecny?

Odpoveéd’ zadavatele:

Ano, zadavatel v kapitole 1.2.5 pozaduje ,,moznost béhu WLC i na HW vlastnich AP*.

Polozka: Firewally uzlovych bodd 21INET

Uplny a doslovny dotaz &. 12:

Z poptanych parametrii je ziejmé, ze vykon poptané¢ho boxu zna¢né degraduje pii zapnutych
sluzbach. Uchaze¢ navrhuje navyseni poptaného parametru thread protection na 400mbit nebo
snizit pozadovanou propustnost firewallu na 1Gbps pii zachovani ostatnich parametrii vyjma
IPSECu (500mbit). Pfinosem pro zadavatele bude lepsi cena feSeni nebo vykonnéjsi feseni
odpovidajici aktualnim boxim na trhu. Bude navrhu uchazece vyhovéno?

Odpovéd’ zadavatele:

Zadavatel specifikuje minimalni pozadované vlastnosti v kapitole 1.3.3. Firewall s min.
propustnosti threat protection 400 Mbit vyhovi témto pozadavkim.

Polozka: Security Enforcer — zakladni funkce a vlastnosti

Uplny a doslovny dotaz &. 13:

Je pozadovano mnoho SSO standardi, ale pro feSeni pouzit bude maximalné jeden. Je
pravdépodobné, Ze polozku security enforcer spliiuje jediny produkt na trhu. Je mozné
specifikovat funkéni poZadavek pro Security Enforcer ?

Odpovéd’ zadavatele:

Vzhledem k rozsahu a riiznorodosti provozovanych IS je nezbytna podpora uvedenych SSO
protokolu specifikovanych v kapitole 4.1.7.
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Polozka: Sanbox

Uplny a doslovny dotaz &. 14:

Je mysleno, Ze uvedené pozadované feSeni ma za funkci suplovat zabezpeceni serverii a
nahrazovat jejich zabezpeceni?

Odpoveéd’ zadavatele:

Ne, pozadované feseni je rozsifujici bezpe¢nostni funkcionalitou.

Polozka: Virtudlni WLC
Integrovany firewall... (popis poZadovanych funkcionalit)

Uplny a doslovny dotaz &. 15:

Je mysleno, Ze uvedené poZzadované feSeni ma za funkci suplovat funkcionality fidiciho prvku?

Odpovéd’ zadavatele:

Integrovany firewall nema suplovat funkci fidiciho prvku, ale ma dopliovat jeho funkcionalitu.

V Praze dne 27.09.2018

Digitalné podepsal
I ng . PaVIa Ing. Pavla HoSkova

Datum: 2018.09.27

H Og kova’ 14:40:34 +02'00'

na zékladé plné moci pro Konsorcium pro Zlinsky kraj Tender + Soluzon
Ing. Pavla Hoskova, jednatelka
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