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SMLOUVA

O DODAVCE A IMPLEMENTACI RESENI PRO ZVYSENI KYBERNETICKE
BEZPECNOSTI INFORMACNICH a KOMUNIKACNICH SYSTEMU

VYBRANYCH

PRISPEVKOVYCH ORGANIZACI ZLINSKEHO KRAJE A
ZAJISTENI NASLEDNE PODPORY

&. objednatele: D/3615/2018/RDP

uzaviena na zakladé ust. § 2586 a nasl. a § 2358 a nasl. zdkona €. 89/2012 Sb., ob&ansky zakonik, ve znéni

Objednatel:
Adresa:

IC:

DIC:

Zastoupeny:
Bankovni spojeni:

a

Zhotovitel:

Adresa sidla:

IC:

DIC:

Zapsany v obch. rejsti.:
Zastoupeny:

Bankovni spojeni2:

pozdéjSich predpisu (dale jen ,obéansky zakonik®)

Smluvni strany

Zlinsky kraj

tfida Tomase Bati 21, 761 90 Zlin
70891320

CZ70891320

Jitim Cunkem, hejtmanem

XXX

IMPROMAT-COMPUTER s.r.o.

tfida Tomase Bati 5267, 760 01 Zlin

46992308

CZ46992308

vedeném Krajskym soudem v Brné&, oddil C, vlozka 8573
RNDr. Petrem KozZelou, jednatelem

XXX

Preambule

Tato smlouva je uzavirana v ramci realizace projektu ,ZvySeni kybernetické bezpecénosti ve vybranych
organizacich zfizovanych Zlinskym krajem*, reg. ¢. CZ.06.3.05/0.0/0.0/15_011/0006870 (dale jen ,projekt),
ktery objednatel realizuje v ramci Integrovaného regionalniho operaéniho programu (dale jen ,IROP®). Cilem

projektu, potazmo této

smlouvy je realizace technickych bezpecnostnich opatfeni dle § 5 odst. 3 zdkona

¢. 181/2014 Sb., o kybernetické bezpecnost, ve znéni pozdéjsich predpisu, pro zabezpecéeni informacnich a
komunikacénich systém provozovanych vybranymi pfispévkovymi organizacemi Zlinského kraje. Uzavieni této
smlouvy pfedchazelo zadavaci fizeni vefejné zakazky s nazvem ,ZvySeni kybernetické bezpecnosti ve
vybranych organizacich zfizovanych Zlinskym krajem®, a to dle zakona o zadavani vefejnych zakazek.
Zhotovitel se zavazuje splnit pfedmét této smlouvy nejen v souladu s touto smlouvou, ale také v souladu se

zadavaci dokumentaci

(zadavacimi podminkami zadavaciho Fizeni) a jeho nabidkou, které pfredchazely

uzavreni této smlouvy. V pfipadé rozporud jednotlivych dokument(i ma pfednost tato smlouva.

! Jméno a piijmeni osoby a oznaceni funkce statutdrniho organu

2 Bankovni i¢et se musi shodovat s tiétem pouZivanym pro ekonomickou &innost registrovanym u spravece dang.
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Clanek 1.
Predmét smlouvy

Zhotovitel se touto smlouvou zavazuje provést na svuj naklad a na své nebezpeci pro objednatele dilo a
zajistit podporu jeho provozu a objednatel se touto smlouvou zavazuje uhradit zhotoviteli za provedeni
dila a za zajisténi jeho provozu a podpory dohodnutou cenu, to vie za podminek v této smlouvé dale
uvedenych.

Pro uclely této smlouvy se dilem rozumi komplexni dodavka a implementace feSeni pro zvySeni
kybernetické bezpecnosti informacnich a komunikaénich systém( vybranych pfispévkovych organizaci
Zlinského kraje, to vSe v souladu s technickymi opatfenimi podle zakona ¢€. 181/2014. Sb., o kybernetické
bezpecnosti, ve znéni pozdéjSich a doprovodnych predpisl (zejména dle § 5 odst. 3 tohoto zakona).
Podrobny popis dila je uveden v priloze €. 2, 3 a 4, které jsou nedilnou soucasti této smlouvy. Soulasti
implementace dila je i zkuSebni provoz.

Podminky zajisténi podpory provozu dila jsou uvedeny v pfiloze €. 5, ktera je nedilnou soudasti této
smlouvy.

PFi plnéni smlouvy se zhotovitel zavazuje:

e postupovat v souladu se svoji nabidkou, kterou podal v ramci zadavaciho Fizeni, které pfedchazelo
uzavfeni této smlouvy (mj. téz v souladu s udaiji, které uvedl| ve ,Formulafi technickych pozadavk(®,
ktery byl souc€asti jeho nabidky a ktery je pfilohou €. 4 této smlouvy).

Clanek Il.
Zpusob, doba a misto pIlnéni

V niZe uvedené tabulce je uveden harmonogram pinéni, ktery je pro smluvni strany zavazny. Zhotovitel je
povinen dilo provadét po jednotlivych fazich a v ramci nich je opravnén provadét dilo po jednotlivych
Castech, pficemz pokud jde o fazi 1, rozumi se jednotlivou ¢asti dila provedeni pfislusné ¢asti Provadéciho
projektu v€etné navrhu feSeni tykajici se pfisluSného subjektu. Pokud jde o fazi 2 a fazi 3, rozumi se
jednotlivou ¢asti dila provedeni pfislusné dodavky (napf. dodavky HW, SW atd.) ¢i sluzby (napf. instalaci,
zaskoleni, zkuSebni provoz atd.) pro pfisluSné subjekty. V niZze uvedené tabulce je harmonogram pro dilo
jako celek, pficemz plati, ze prabézné dil¢i plnéni tykajici se jednotlivych subjektl ve fazi 1 bude stvrzeno
na zakladé jednotlivych akceptacnich protokoll (celkem 53) a dokoné&eni faze 1 jako celku bude stvrzeno
jedinym zavére€nym akceptacnim protokolem. Faze 2 pfisludné €asti dila tykajici se pfislusného subjektu
nastava vzdy po ukonéeni faze 1 zvlast pro ten ktery subjekt. Dokon&eni faze 2 pro kazdou jednotlivou
prispévkovou organizaci a pro objednatele a dokonceni faze 3 pro kazdou jednotlivou pfispévkovou
organizaci bude stvrzeno jednotlivé akceptacnim protokolem, kterych tak bude (53 pro fazi 2 a 52 pro fazi
3). ZkuSebni provoz (faze 3) pfislusné €asti dila u jednotlivych pfispévkovych organizaci nastava vzdy po
ukonc&eni faze 2 zvlast pro tu kterou pfispévkovou organizaci. Zkusebni provoz &asti dila tykajici se tzv.
centralni feSeni, které je dodavano a poskytovano pfimo objednateli nastava az ve fazi 4. Spole¢né se
zkuSebnim provozem tzv. centralniho feSeni prob&hne i zkuSebni provoz dila jako celku. Vyhotoveni
zavére€ného protokolu o pfedani a prevzeti dila jako celku nastane az po poskytnuti a dokonceni vSech
plnéni uvedenych ve fazich 1, 2 3 a 4. Pokud je v niZze uvedené tabulce Ci dale v této smlouvé uvedeno
slovo ,subjekt®, rozumi se jim jednotliva pfispévkova organizace uvedena v pfiloze €. 7 této smlouvy a
rovnéZz samotny objednatel. Pokud je v této smlouvé uvedeno slovo ,fadné&“, pak nevplyva-li z kontextu
jinak, mysli se tim bez veSkerych vad a nedodélku.

Faze Obsah pInéni Lhata pInéni

Faze 1 zhotovitel pfeda objednateli v souladu | do 60 dni od nabyti Gc€innosti této

vyhotoveni s pfisluSnymi  pozadavky uvedenymi | smlouvy, pfisludné &asti ,Provadéciho

provadéciho v pfiloze €. 9 této smlouvy pfisluSnou | projektu v&etné navrhu feSeni* tykajici se

projektu C¢ast ,Provadéciho projektu véetné | prvnich 17 subjektt véetné
navrhu FeSeni“ tykajici se pfislusného | zapracovanych pfipominek objednatele
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subjektu, (tj. vCetné tzv. centralniho | do 75 dni od nabyti ucinnosti této
feseni) smlouvy, pfisludné c&asti ,Provadéciho
_ . . . . | projektu v€etné navrhu feSeni* tykajici se
. \;ygggov;\:;;](cgpggg[c:ug;tt?kolu dalSich 18  subjektd  vietnd
’ y P y subJ zapracovanych pfipominek objednatele
do 90 dni od nabyti uc€innosti této
smlouvy, pfislusné ¢&asti ,Provadéciho
projektu v&etné navrhu feSeni“ tykajici se
poslednich 18 subjekti vcetné
zapracovanych pfipominek objednatele
zhotovitel pfeda objednateli v souladu | do 95 dni od nabyti uc€innosti této
s pozadavky uvedenymi v pfiloze €. 9 | smlouvy vCetné zapracovanych
této smlouvy dokon&eny ,Provadéci | pfipominek objednatele
projekt véetné navrhu feSeni®, ktery se
bude tykat vSech subjektu - vyhotoveni
zavérecného akceptacniho protokolu
c. 1
Faze 2 — | - zhotovitel provede a dokon¢i dodavku, | do 210 dni od nabyti ucinnosti této
dodavka a | implementaci, instalaci, konfiguraci HW | smlouvy pro prvnich 17 subjektt
implementace | a SW infrastruktury Casti dila (. ukazde | i 540 4ni od nabyti acinnosti této
dila jednotlivé pfispévkové organizace, a . . o
. A smlouvy pro dalSich 18 subjekta
pokud jde o tzv. centralni FeSeni tak
pfimo u objednatele) do 270 dni od nabyti ucinnosti této
- zhotovitel provede nezbytné zaskoleni smlouvy pro poslednich 18 subjektu
obsluhy (tj. pro kazdou jednotlivou
pfispévkovou organizaci i pro
objednatele, pficemz misto Skoleni se
musi nachazet na uzemi Zlinského
kraje)
- zhotovitel doda dokumentaci
skute&ného provedeni dodané &asti dila
(tykajici se kazdé jednotlivé pfispévkovée
organizace, tak i té ¢asti dila tykajici se
tzv. centralniho feSeni dodavaného
pfimo objednateli)
- pfisluSna ¢ast dila bude pfipravena pro
zahajeni zkuSebniho provozu
- zavrSeni faze 2 vyhotovenim
akceptaénich protokolli ¢. 2 (vzdy
zvlast pro kazdy subjekt a vzdy poté, co
je provedeno veskeré plnéni uvedené ve
fazi 2 pro ten ktery subjekt)
Faze 3 - |- poté, co je provedeno pfislusné pinéni | do 240 dni od nabyti u€innosti této
zkuSebni uvedené ve fazi 2 pro pfislusnou | smlouvy pro prvnich 17 pfispévkovych
provoz pfispévkovou organizaci) provede | organizaci

zhotovitel zkuSebni provoz, ktery spoc&iva
v ovéfovani funk&nosti ¢€asti dila v
bé&Zném provozu a diky tomuto ovéfovani
umozni identifikovat v8echny byt i jen
potencialni vady &asti dila, které bude

do 270 dni od nabyti ucCinnosti této
smlouvy pro dalSich 17 pfispévkovych
organizaci
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zhotovitel nasledné povinen odstranit a | do 300 dni od nabyti ucinnosti této
to v ramci faze 3. smlouvy pro poslednich 18

- zhotovitel tak provede zkusebni provoz prispévkovych organizaci

u vS8ech pfispévkovych organizaci.
Kromé& zkuSebniho provozu zajisti
objednatel u tfeti osoby provedeni
nezavislych penetracnich testd. Vady
Casti dila, které se zjisti vramci
zkusebniho provozu a penetracénich testl
je zhotovitel povinen odstranit v rezimu
podminek zajisténi podpory provozu dila
(dle pfilohy €. 5 této smlouvy)

- faze 3 bude zavrSena zvlast pro kazdou
prispévkovou organizaci — akceptaénimi
protokoly €. 3

Faze 4 — zhotovitel provede zkuSebni provoz ¢asti | do 330 dni od nabyti uCinnosti této
Zkudebni dila d'od’élvanvérjo pﬁ'mo objevdvnateli,v (tzv., smlouvy

provoz trv centralniho feSeni) a rovnéz zkuSebni
centralniho " | provoz dila jako celku. Vady tzv. centralni
feseni a dila Feélenl'li d|’|§ jaklo celku, ktgré se Zj!StI'
i2ko celku v ramci zkuSebniho provozu je zhotovitel
J povinen nasledné odstranit a to v rezimu
podminek zajisténi podpory provozu dila
(dle pfilohy €. 5 této smlouvy) — zavrSeni
tohoto plnéni se stvrzuje az na zakladé
zavéreCného protokolu o pFedani a
prevzeti dila

pfedani a prevzeti dokonéeného dilajako | do 330 dni od nabyti G&innosti této
celku - vyhotoveni a  podpis | smlouvy

zavérecného protokolu o predani a
prevzeti dila

Faze 5 - | zhotovitel zajisti podporu dila v priibéhu | od dokonceni faze 4 v délce 66 mésict
podpora dila jeho bézného provozu

Objednatel si vyhrazuje v souladu s § 100 odst. 1 zakona ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
zménu doby pInéni uvedenou v odstavci 1 tohoto ¢lanku smlouvy, a to pokud by z objektivnich divodU
nebo z ddvodl lezicich na strané objednatele (zejména poskytnuti soucinnosti objednatele zhotoviteli)
nebylo mozné dodrzet dobu realizace dila nebo poskytovani sluzeb s tim souvisejicich. V tom pfipadé se
smluvni strany mohou dohodnout na Upravé doby realizace, avSak tak, aby nebyly poruseny podminky
poskytovatele dotace. Objednatel mize, ale nemusi pfistoupit na zménu zavazka.

Dodavka a implementace dila, véetné zaskoleni obsluhy, a rovnéZ zkuSebni provoz prob&hne v sidlech a
organizacnich jednotkach jednotlivych pfispévkovych organizaci Zlinského kraje, uvedenych v pfiloze €. 7
této smlouvy (pfipadné v dalSich lokalitach na uUzemi Zlinského kraje, ve kterych se nachazi
objekty/budovy téchto pfispévkovych organizacich), a dale rovnéz v sidle objednatele. Podpora provozu
dila bude probihat v souladu s pfilohou &. 5 této smlouvy.

Clanek Il
Spolupuisobeni objednatele a zhotovitele

Objednatel se zavazuje poskytnout nebo zprostfedkovat zhotoviteli informace nezbytné pro Ffadné pinéni
této smlouvy.
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Objednatel se zavazuje poskytnout zhotoviteli veSkerou soucinnost potfebnou pro fadné pinéni této
smlouvy, kterou je mozné po ném spravedlivé pozadovat.

Objednatel se zavazuje zajistit potfebnou soucinnost pfispévkovych organizaci, uvedenych v pfiloze €. 7
této smlouvy, nutnou pro realizaci dila.

Zhotovitel se zavazuje poskytnout nezbytnou soucdinnost technickému dozoru objednatele a osobam, jez
provedou nezavislé penetraéni testy.

Clanek IV.
Licenéni podminky

Zhotovitel podpisem této smlouvy poskytuje objednateli v souladu s § 2358 a nasl. obéanského zakoniku
nevyhradni licenci ke vSem zplUsobUm uziti provozni dokumentace, coby autorského dila vytvofeného
v ramci plnéni této smlouvy.

Pokud se tyka ostatnich pisemnych vystupl, které zhotovitel na zakladé této smlouvy pro objednatele
zhotovi, vztahuji se na né prava a povinnosti, ktera podle zakona ¢. 121/2000 Sb., autorsky zakon, ve
znéni pozdéjSich predpist (dale jen ,autorsky zakon*) plati pro dilo vytvofené na objednavku.

Objednatel ma rovnéz pravo dokumenty dle tohoto odstavce dale jakkoliv upravovat, zejm. ucinit z nich
soucast jiného autorského dila &i pouzivat z nich vynatky.

Licence dle tohoto odstavce se udéluji jako ¢asové, mnozstevné a lzemné neomezené.

K veSkerému software a ke grafickym dilam, ktera jsou soucasti dila, zhotovitel podpisem této smlouvy
poskytuje objednateli ve smyslu § 2358 a nasl. obéanského zakoniku také pfislusné licence. Tyto licence
jsou dodany (poskytnuty) jako Uzemné neomezené, a to (Casové) minimalné po dobu podpory dila (tj. min.
po celou dobu faze 5). Pokud se vSak jedna o dobu platnosti standardizovanych licenci, zhotovitel dodava
(poskytuje) tyto licence tak, jak je na trhu nabizi jejich producent, nicméné pokud nespliuji podminku dle
pfedchoziho souvéti, pak je zhotovitel povinen zajistit obnovu téchto licenci nebo navaznou dodavku
dalSich licenci tak, aby uvedena podminka byla fakticky splnéna; naklady na obnovu nebo znovupofizeni
licenci jsou jiz zahrnuty v celkové cené za licence (Clanek VI. odst. 2. této smlouvy a pfiloha &. 6 této
smlouvy).

Vzhledem k celkové cené za plnéni se licence za uziti (provozni) dokumentace a jinych (ostatnich)
pisemnych vystupl a grafickych dél dle tohoto ¢lanku sjednavaji jako beziplatné. Cena licenci k softwaru
(SW) je uvedena v pfiloze €. 6 této smlouvy.

Zhotovitel je povinen uspofadat si své pravni vztahy se tfetimi osobami tak, aby plné dostal svym
zavazkim dle této smlouvy. Neexistuji vic¢i objednateli zadné jiné naroky zhotovitele na penézité
protiplnéni, nez ty, které jsou vyslovné uvedené v této smlouvé.

V pfipadé, Ze nékterd zlicenci nezbytnych pro fadnou funk&nost a provoz dila nebyla zhotovitelem
uvedena v jeho nabidce v zadavacim fizeni, které pfedchazelo uzavieni této smlouvy, nebo neni vyslovné
uvedena v této smlouveé (resp. v jeji pfiloze &. 6), pak plati, Ze zhotovitel je povinen dodat objednateli bez
jakychkoliv finan&nich naroku vSechny potfebné licence tak, aby mnozstevné, asové a Uzemné zajistily
legalni a fadnou funkénost a provoz dila.

Clanek V.
Predani a prevzeti pInéni

Dilo bude provadéno a predavano po ¢astech, a to na zakladé pisemnych akceptaénich protokold,
zavéreéného akceptacniho protokolu ¢. 1 a zavéreéného protokolu o predani a prevzeti dila.
V pribéhu realizace dila smluvni strany akceptaénimi protokoly, zavéreénym akceptacnim
protokolem €. 1 a zavéreénym protokolem o predani a prevzeti dila schvaluji, Ze byla provedena urcita
dodavka nebo sluzba. Jednotlivé protokoly musi vzdy obsahovat konkrétni vymezeni poskytnutych
dodavek a sluzeb. Za objednatele a zhotovitele jsou akceptaéni protokoly, zavére€ny akceptacni protokol
€. 1 a zavérec€ny protokol o pfedani a prevzeti dila, jakoz i nize uvedené pfipadné protokoly o odstranéni
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vad a nedodélkd opravnéni podepsat jejich zastupci ve vécech technickych. Na strané objednatele bude
pfislusné akceptacni protokoly podepisovat i pfislusny zastupce pfispévkové organizace, které se bude
tykat pfedavana ¢ast dila. Na strané objednatele bude pfislusné akceptacni protokoly (vyjma akceptacnich
protokoll €. 3) podepisovat i technicky dozor (technicky dozor rovnéz zavéreény akceptacni protokol €. 1
a zavérec¢ny protokol o pfedani a prevzeti dila). Jejich u€ast na akceptaénim &i pfejimacim Fizeni zajisti
objednatel. Na zakladé oboustranné podepsaného zavérecného protokolu o prfedani a prevzeti dila
dochézi k pfechodu vlastnictvi ke vS8em jednotlivym pFisluSnym &astem dila i dila jako celku na objednatele
K pfechodu nebezpeéi Skody k pfislusné &asti dila na objednatele dochazi na zakladé oboustranné
podepsaného pfislusného akceptacniho protokolu €. 2.

O tom, Ze vramci faze 1 byla pfislusna ¢ast ,Provadéciho projektu v€etné navrhu feSeni“ tykajici se
subjektu (pfislusné prispévkové organizace Ci objednatele) dokonéena a pfedana objednateli sepiSi
smluvni strany pfislusny akceptaéni protokol ¢. 1 (celkem tak 53 akceptacnich protokold €. 1). Zhotovitel
doda nejpozdéji 14 dnd pred uplynuti 60. dne od nabyti uc¢innosti této smlouvy objednateli finalni verzi
pfislusnych ¢asti ,Provadéciho projektu véetné navrhu fesSeni® tykajici se prvnich 17 subjektl a objednatel
k ni poda pisemné pfipominky do 7 dnt. Dokumentaci se zapracovanymi pfipominkami objednatele
zhotovitel pfeda objednateli do 7 dnt. Zhotovitel doda nejpozdéji 14 dnii pied uplynuti 75. dne od nabyti
ucinnosti této smlouvy objednateli finalni verzi pfisluSnych &asti ,Provadéciho projektu véetné navrhu
feSeni” tykajici se dalSich 18 subjektl a objednatel k ni poda pisemné pfipominky do 7 dnii. Dokumentaci
se zapracovanymi pfipominkami objednatele zhotovitel pfeda objednateli do 7 dnt. Zhotovitel doda
nejpozdéji 14 dnti pfed uplynuti 90. dne od nabyti Ucinnosti této smlouvy objednateli finalni verzi
pfislusnych ¢asti ,Provadéciho projektu véetné navrhu feSeni“ tykajici se poslednich 18 subjektl a
objednatel k ni poda pisemné pfipominky do 7 dnl. Dokumentaci se zapracovanymi pfipominkami
objednatele zhotovitel pfeda objednateli do 7 dni. Prislusny akceptacni protokol €. 1, podepsany obéma
smluvnimi stranami, tak bude potvrzenim toho, Ze tato ¢ast plnéni (dila) byla provedena a pfedana.
Objednatel neni povinen akceptovat, tj. prevzit pfisluSnou ¢ast ,Provadéciho projektu véetné navrhu
feSeni“ tykajici se pfFislusného subjektu, pokud vady &i nedodélky brani pfevzeti &i uziti pfislusné ¢asti dila
nebo zpUlsobilosti slouzit svému Ucéelu. Zhotovitel je povinen odstranit vady a nedodélky této ¢asti dila (at
uz branici nebo nebranici pfevzeti ¢i uziti této ¢asti dila nebo zpUsobilosti slouzit svému Gcelu) ve lhuté
dohodnuté smluvnimi stranami, coz vS3ak nema vliv na plnéni ostatnich smluvnich povinnosti zhotovitele.
V pfipadé, Ze vSechny vady a nedodélky pfislusné &asti dila budou odstranény, bude nasledné sepsan
protokol o odstranéni vad a nedodélkl. V pfipadé, Ze zhotovitel bude ve zpozdéni s pfedanim jakékoliv
finalni verze pfislusné ¢asti ,Provadéciho projektu v€etné navrhu feSeni* oproti termindm uvedenym shora
v tomto odstavci, prodluzuje se doba (7 dnu), ve které je povinen objednatel podat pisemné pfipominky, a
to o jeden den za kazdé tfi nedodané finalni verze pfislusnych ¢asti ,Provadéciho projektu véetné navrhu
feSeni®, s tim, Ze toto prodlouZeni doby nema vliv na povinnost zhotovitele pfedat a dokon¢it ,Provadéci
projekt véetné navrhu feSeni® jako celek pro vSechny subjekty ve lh(té 95. dni od nabyti Ucinnosti této
smlouvy (tak jak je uvedeno v odstavci 3 tohoto ¢lanku) a zejména na pfipadnou smluvni pokutu uvedenou
v €lanku VIII. odst. 1 této smlouvy.

O tom, Ze byl v ramci faze 1 dokon&en a pfedan zhotovitelem objednateli ,Provadéci projekt v&etné navrhu
feSeni” jakozto celek pro vSechny subjekty, sepi§i smluvni strany zavéreény akceptacni protokol ¢. 1.
Zhotovitel doda 5 dni pred uplynutim 95. dne od nabyti G¢innosti této smlouvy objednateli finalni verzi
Provadéciho projektu vcetné navrhu feSeni a objednatel k ni poda pisemné pfipominky do 3 dnu.
Dokumentaci se zapracovanymi pfipominkami objednatele zhotovitel prfeda objednateli do 2 dnu.
Zavérecny akceptacni protokol €. 1, podepsany ob&ma smluvnimi stranami, tak bude potvrzenim toho, Ze
faze 1 byla provedena a predana objednateli. Objednatel neni povinen akceptovat, tj. pfevzit Provadéci
projekt véetné navrhu FesSeni, pokud vady ¢i nedodélky brani jeho prevzeti ¢i uziti nebo zpusobilosti slouzit
svému Ucelu, o Eemz bude sepsan pisemny zapis (protokol), ktery smluvni strany podepis$i a uvedou v ném
sva stanoviska. Zhotovitel je povinen odstranit vady a nedodélky (at uz branici nebo nebranici pfevzeti i
uziti ,Provadéciho projektu véetné navrhu fesSeni“ nebo zpulsobilosti slouzit svému Gc€elu) v nahradni Ihité
7 dna, coz v§ak nema vliv na plnéni ostatnich smluvnich povinnosti zhotovitele. O odstranéni vSech vad
a nedodélkl ,Provadéciho projektu véetné navrhu feSeni“ bude nasledné sepsan protokol o odstranéni
vad a nedodélkl. Pravo objednatele na smluvni pokutu v pfipadé fadné a v€asné neprovedeni faze 1 neni
stanovenim nahradni Ihiity pro odstranéni vad a nedodélkt (at uz branicich ¢i nebranicich prevzeti i uziti
,Provadéciho projektu v€etné navrhu feSeni“ nebo zpusobilosti slouzit svému ucelu) dotceno, s vyjimkou
pfipadu uvedeného v &l. VIII. odst. 1 vété druhé.
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O tom, Ze vramci faze 2 byla pfislusna ¢ast dila tykajici se pfisluSného subjektu Uspé&sné dodana a
naimplementovana, (tedy po dodani vSech dodavek a sluzeb a dokonceni faze 2 tykajici se pfisluSného
subjektu), sepisi smluvni strany pfislusny akceptaéni protokol €. 2 (celkem tak 53 akceptacnich protokol(
€. 2). Poté, co zhotovitel v ramci faze 2 provede a dokoné&i dodavku, implementaci, instalaci, konfiguraci
HW a SW infrastruktury pfislusné ¢asti dila (tykajici se pfisluSeného subjektu) a po dodani dokumentace
prislusné ¢asti dila vyzvou ucinénou minimalné 7 dnti pfed datem planované akceptace, vyzve objednatele
ke kontrole pfislusné dodavky implementace, instalace, konfigurace HW a SW infrastruktury a ke kontrole
dokumentace skuteéného provedeni pfislusné ¢asti dila (zaskoleni obsluhy je mozné ucinit az v obdobi
mezi uCinénim vyzvy a datem planované akceptace) a souasné akceptaci této ¢asti plnéni a soucasné
mu ve vyzvé navrhne datum akceptacniho fizeni. Akceptacni fizeni, tj. den pfedani a prevzeti pfislusné
¢asti dila v ramci faze 2 musi probé&hnout u prvnich 17 subjektd nejpozdéji do 210. dne ode dne nabyti
ucinnosti této smlouvy, u dalSich 18 subjektl nejpozdéji do 240. dne ode dne nabyti U€innosti této smlouvy
a u poslednich 18 subjektl do 270. dne ode dne nabyti G¢innosti této smlouvy. Zhotovitel je povinen vyzvat
objednatele k akceptaci pfisluSného plnéni vzdy tak, aby se v jeden den konaly max. 2 akceptacni fizeni,
pfi¢emz plati, Ze po dobu, po kterou je objednatel v prodleni s kontrolou pfislusné dodavky implementace,
instalace, konfigurace HW a SW infrastruktury a kontrolou dokumentace skuteéného provedeni pfislusné
¢asti dila, neni v prodleni zhotovitel a o dobu prodleni objednatele se prodluzuje doba pivodné planované
akceptace. Prislusny akceptacni protokol €. 2, podepsany obéma smluvnimi stranami, tak bude potvrzenim
toho, ze tato ¢ast pInéni (dila) byla provedena a pfedana objednateli. Objednatel neni povinen akceptovat
diléi pInéni (tj. pfevzit dodavku a implementaci ¢asti dila tykajici se konkrétni pfispévkové organizace),
pokud vady ¢i nedodélky brani prevzeti i uziti pFislusné ¢asti dila nebo zpUsobilosti slouzit svému tcelu,
o ¢emz bude sepsan pisemny zapis (protokol), ktery smluvni strany podepi$i a uvedou v ném sva
stanoviska. Zhotovitel je povinen odstranit vady a nedodélky této ¢asti dila (at uz branici nebo nebranici
prevzeti Ci uZiti této ¢asti dila nebo zplsobilosti slouzit svému ucéelu) v nahradni Ihité 7 dnu, coz vSak
nema vliv na plnéni ostatnich smluvnich povinnosti zhotovitele. O odstranéni vSech vad a nedodélki
prislusné ¢asti dila bude nasledné sepsan protokol o odstranéni vad a nedodélkd. Pravo objednatele na
smluvni pokutu v pfipadé fadné a v€asné neprovedeni dodavky a implementace tykajici se pFislusného
subjektu v ramci faze 2 neni stanovenim nahradni lhiity pro odstranéni vad a nedodélkd (at uz branicich
¢i nebranicich prevzeti ¢i uziti pfislusné ¢asti dila nebo zplsobilosti slouzit svému ucelu) dotéeno,
s vyjimkou pfipadu uvedeného v €l. VIII. odst. 2 vété druhé.

Odstranovani pfipadnych vad tykajicich se pFislusné €asti dila zjiSténych v ramci faze 3 provede zhotovitel
v rezimu podminek zajisténi podpory provozu dila (viz pfiloha €. 5 této smlouvy). O tom, Ze v ramci faze 3
prosla pfislusna Cast dila tykajici se pfislusné prispévkové organizace uspésné zkusebnim provozem
véetné provedeni Uspésnych nezavislych penetracnich testd (tedy po dokonceni faze 3 tykajici se
prislusné pfispévkové organizace), sepisi smluvni strany pfisluSny akceptacni protokol €. 3 (celkem tak
52 akceptacnich protokoll €. 3). Zhotovitel vyzvou u¢inénou minimainé 14 dnt pred datem planované
akceptace, vyzve objednatele k akceptaci této Casti plnéni a sou¢asné mu ve vyzvé navrhne datum
akceptacniho Fizeni. Objednatel zajisti u tfeti osoby provedeni nezavislych penetracnich testd a do 7 dnti
sdéli pfipadné vady ¢asti dila, vzes$lé z vysledkd penetracnich testd, které je zhotovitel povinen odstranit
nejpozdéji dle rezimu podminek zajisténi podpory provozu dila (viz pfiloha €. 5 této smlouvy). Zhotovitel je
povinen vyzvat objednatele k akceptacnimu fFizeni tak, aby den akceptace byl pro prvnich 17
pfispévkovych organizaci nejpozdéji do 240. dne ode dne nabyti ucinnosti této smlouvy, pro dalSich 17
prispévkovych organizaci nejpozdéji do 270. dne ode dne nabyti i¢innosti této smlouvy a pro poslednich
18 pfispévkovych organizaci nejpozdéji do 300. dne ode dne nabyti G€innosti této smlouvy. PFislusny
akceptacéni protokol &. 3, podepsany obéma smluvnimi stranami, tak bude potvrzenim toho, Ze tato Cast
plnéni (dila) byla provedena a pfedana objednateli. Objednatel neni povinen akceptovat dil¢i pInéni (.
prevzit zkuSebni provoz &asti dila tykajici se konkrétni pfispévkové organizace), pokud vady i nedodélky
brani prevzeti Ci uziti pfislusné ¢asti dila nebo zplsobilosti slouzit svému GCelu, o ¢emz bude sepsan
pisemny zapis (protokol), ktery smluvni stany podepiSi a uvedou v ném sva stanoviska. Zhotovitel je
povinen odstranit vady a nedodélky této €asti dila (at uz branici nebo nebranici pfevzeti €i uziti této ¢asti
dila nebo zpusobilosti slouzit svému ucelu) zjisténé v ramci akceptacniho Fizeni dle rezimu podminek
zajisténi podpory provozu dila (viz pfiloha €. 5 této smlouvy), coz vS8ak nema vliv na plnéni ostatnich
smluvnich povinnosti zhotovitele. O odstranéni vSech vad a nedodélkl pfislusné Casti dila bude nasledné
sepsan protokol o odstranéni vad a nedodélk(i. Objednatel je opravnén zajistit u tfeti osoby provedeni
nezavislych penetracnich a sdélit tak pfipadné vady Casti dila vzeslé z vysledkl( penetracnich testl i
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pozdéji nez je uvedeno shora, a to zpravidla v téch pfipadech, kdy by mél v pribéhu 7 dni zajistit provedeni
penetracnich testl u vice nez 17, resp. 18 pfispévkovych organizaci, pficemz plati, ze po dobu, po kterou
je objednatel v prodleni se zajis$ténim penetracnich testl a sdélenim pfipadnych vad &asti dila, neni
v prodleni zhotovitel a o dobu prodleni objednatele se prodluzuje doba plvodné planované akceptace (ve
které mél zhotovitel odstranit pfipadné vady zjiSténé z penetracnich testa).

Vramci faze 4 zhotovitel provede zkuSebni provoz &asti dila dodavaného pfimo objednateli, (tzv.
centralniho feSeni) a rovnéz zkuSebni provoz dila jako celku. Odstrafiovani pfipadnych vad centralniho
feSeni a dila jako celku zjiSténych v rdmci faze 4 provede zhotovitel v reZimu podminek zajisténi podpory
provozu dila (viz pfiloha ¢€. 5 této smlouvy). O tom, zda byla Uspés$né dodana a naimplementovana ¢ast
dila tykajici se tzv. centralniho feSeni, o tom, zda tato ¢ast uspésné prosla zkusebnim provozem, a dale o
tom, zda je dilo jako celek zhotoveno (dokonéeno) se pisemné konstatuje az v ramci pfejimaciho Fizeni
pfi pfedani a pfevzeti celého dila (po ukon€eni faze 4 a dokonéeni vSech dil€ich ¢asti dila) v zavére€ném
protokolu o predani a prevzeti dila. Dilo se povaZzuje za fadné a v&as dokon&ené, jestlize ve stanoveném
terminu (f. do 330 dnl od nabyti uc€innosti této smlouvy) bylo dodano a naimplementovano
s pozadovanymi parametry, Uspésneé proslo zkuSebnim provozem a vSemi nezavislymi penetraénimi testy
a byly provedeny vSechny souvisejici Ukony, které se povaZzuji za soucast dila (napf. zaskoleni obsluhy).
Zhotovitel vyzve objednatele k podpisu zavére¢ného protokolu a pfevzeti dila jako celku nejméné 3 dny
predem.

Pokud nebudou pfi pfejimacim Fizeni zjiStény vady ani nedodélky které by branily pfevzeti €i uziti celého
dila nebo zpUsobilosti slouzit svému ucelu, je objednatel povinen takto provedené dilo jako celek prevzit,
a to na zakladé pisemného zavére¢ného protokolu o predani a prevzeti dila, podepsaného obéma
smluvnimi stranami. Nedilnou soucasti protokolu o pfedani a pfevzeti dila je soupis pfipadnych vad a
nedodélk(i nebranicich prevzeti ¢i uziti dila nebo zplsobilosti slouzit svému Ucelu, které je povinen
zhotovitel odstranit v rezimu (lht€) podminek zajisténi podpory provozu dila (dle pfilohy €. 5 této smlouvy.
V pfipadé, ze objednatel odmitne pfedavané dilo z divodu jeho neuplnosti €i vad, které brani prevzeti &i
uziti dila nebo zpUsobilosti slouzit svému ucelu, prevzit, je zhotovitel povinen tyto nedodélky ¢&i vady
odstranit v rezimu (Ih(it€) podminek zajisténi podpory provozu dila (dle pfilohy &. 5 této smlouvy. O
neprevzeti dila ze shora uvedenych didvodl se pofidi pisemny zapis (protokol), ktery smluvni strany
podepisi a uvedou v ném sva stanoviska. O odstranéni vad a nedodélku (at uz branicich &i nebranicich
prevzeti ¢i uziti dila nebo zplsobilosti dila slouzit svému Gc¢elu) pofidi smluvni strany pisemny zapis
(protokol o odstranéni vad a nedodélkud celého dila), ktery smluvni strany podepisi. Pravo objednatele na
smluvni pokutu v pfipadé fadného a v€asného neprovedeni dila neni stanovenim Ihdty pro odstranéni vad
a nedodélku (at uz branicich ¢i nebranicich pfevzeti i uziti dila nebo zpusobilosti dila slouzit svému ucelu)
v rezimu podminek zajisténi podpory provozu dila dotéeno, s vyjimkou pfipadu uvedeného v €l. VIII. odst.
3 vété druhé.

Jestlize je zavéreCny protokol o pfedani a prevzeti dila fadné podepsan smluvnimi stranami, povazuji se
veSkeré Udaje o opatfenich a lhutach v protokole uvedené za dohodnuté, pokud néktera ze smluvnich
stran vyslovné v protokole neuvede, zZe s urCitymi body protokolu nesouhlasi. Jestlize objednatel
v protokole popsal vady, nebo uvedl, jak se vady projevuji, plati, ze tim sou¢asné pozaduje bezuplatné
odstranéni takovych vad, neni-li uvedeno jinak.

Zhotovitel neni v prodleni, jestlize objednatel odmitl bezdlvodné pfevzit Fadné zhotovené dilo.

Mistem akceptacnich fizeni i pfejimaciho fizeni je sidlo objednatele a sidla pfispévkovych organizaci
uvedenych v pfiloze €. 7 této smlouvy.

Nedohodnou-li smluvni strany jinak, vyhotovi akceptaéni protokoly a protokol o pfedani a pfevzeti dila
zhotovitel.

Zhotovitel nese nebezpedi Skody na pfisludné ¢asti dila aZz do doby oboustranné podepsaného pfislusného
akceptaéniho protokolu &. 2. Zhotovitel pfedloZi na pozadani objednateli kopii pojistné smlouvy nebo
obdobny doklad, z nichz bude zfejmé, Ze ma sjednano pojisténi odpovédnosti za Skodu zplsobenou treti
osobé na pojistnou ¢astku ve vysi minimalné 10.000.000,- K&. Zhotovitel se zavazuje udrzovat toto
pojisténi v platnosti po celou dobu provadéni dila.

Pokud se tyka zajistovani provozu dila a podpory jeho provozu (faze 5 plnéni), o tomto pInéni se
akceptacni protokoly nevyhotovuiji.
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Clanek VL.
Cena a platebni podminky

Celkova cena za plInéni (j. souCet ceny za dilo viz odst. 2 tohoto ¢lanku a ceny za zajiSténi podpory dila
viz odst. 4 tohoto ¢lanku) dle této smlouvy &ini:

celkova cena bez DPH 23 475 500,- K¢

DPH 4 929 855,- K¢

celkova cena véetné DPH 28 405 355,- K¢

(slovy dvacetosmmiliontcétyristapéttisictfistapadesatpét korun ¢eskych).

Z celkové ceny za pInéni uvedené v odstavci 1. tohoto ¢lanku ¢ini cena za dilo:

cena bez DPH 22 438 191,- K¢
DPH 4712 020,11 Ké
cena véetné DPH 27 150 211,11 K¢é

(slovy dvacetsedmmiliontijednostopadesattisicdvéstéjedenact korun ¢eskych jedenact haléra).

Podrobny rozpis ceny dila (v&. ceny za HW a SW) pfipadajici na jednotlivé subjekty je uveden v pfiloze
€. 6, ktera je nedilnou soucasti této smlouvy. Cena za dilo je souttem cen za veSkera plnéni tykajici
jednotlivych pfispévkovych organizacich a ceny za tzv. centralni feSeni. Ceny za HW a SW v sobé
obsahuji v8echny sluzby pozadované v ramci dodavky, které jsou uvedeny v pfiloze €. 2 této smlouvy
(kapitole 2.2.1. Sluzby v ramci dodavky a kapitole 2.2.2. Dokumentace), tj. prfedevSim: zpracovani
provadéciho projektu v&etné navrhu FeSeni tykajici se pfislusného subjektu, dodavku, implementaci,
instalaci, konfiguraci HW a SW infrastruktury u kazdého subjektu, ovéfeni funkénosti a provedeni
zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a zaSkoleni
uzivatelt a administratort kazdého subjektu.

Cena za dilo bez DPH dle pfedchoziho odstavce 2 tohoto ¢lanku je stanovena jako pevna a nejvyse
pfipustna a zahrnuje veSkeré naklady zhotovitele nezbytné k provedeni dila dle této smlouvy, véetné
nakladd na zkusebni provoz. Cena za dilo je hrazena z dotace na projekt a z vlastnich prostiedku
objednatele. Cenu za dilo bude zhotovitel fakturovat postupné a pribézné vzdy za skonéeny kalendarni
mésic, a to dle skute€né fadné provedenych dodavek (zbozi), sluzeb a praci, na zakladé oboustranné
podepsanych akceptaénich protokolu €. 3, ze kterych bude zjevné, Ze pInéni je pfedavano a prevzato bez
veskerych vad a nedodélku, tj. bez vyhrad (pokud se jedna o ¢ast dila - sluzby a dodavky - vztahujici se
k tzv. centralnimu FfeSeni, bude se jeho cena fakturovat az v ramci faze 4 na zakladé oboustranné
podepsaného zavéreéného protokolu o pfedani a prevzeti dila). Podminkou diléi mésiéni fakturace ceny
dila je tak pfisluSny akceptaéni protokolly €. 3, ze kterého bude zjevné, Ze pfislu$né pinéni bylo pfedano
a prevzato bez veskerych vad a nedodélkl, pfipadné protokol o odstranéni téchto vad a nedodélkd.
Nezbytnou pfilohou pfislusné faktury je tak pfisluSny akceptaéni protokol €. 3, pfipadné pfisluSny protokol
0 odstranéni vad a nedodélku. V pfipadé fakturace tzv. centralniho feSeni je nezbytnou podminkou
zavérelny protokol o pfedani a prevzeti dila (bez vad a nedodélk(l), pfipadné protokol o odstranéni vad a
nedodélku celého dila. Smluvni strany se dale dohodly na pozastavce ve vysi max. 10 % z ceny dila
vCetné DPH uvedené v odst. 2 ¢lanku VI. této smlouvy. To znamena, Ze jednotlivé faktury budou hrazeny
do vySe 90% c&astky v€etné DPH, na kterou budou faktury vystaveny. Pozastavka pak bude uvolnéna po
odstranéni vSech vad a nedodélkd, které byly zjistény v rdmci pfejimaciho fizeni a uvedeny v zavéreéném
protokolu o pfedani a prevzeti dila. Zavére€ny protokol o pfedani a prevzeti dila, podepsany obéma
smluvnimi stranami, z jehoz obsahu bude patrné, Ze celé dilo bylo provedeno fadné (tj. i bez vad a
nedodélk( nebranicich prevzeti ¢i uziti dila nebo zpusobilosti slouzit svému ucelu), pfipadné oboustranné
podepsany protokol o odstranéni vad a nedodélkd celého dila je podkladem pro uvolnéni pozastavky
uvedené v pfedchozi vété.
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Z celkové ceny za pInéni uvedené v odstavci 1. tohoto &lanku &ini cena za zajisténi podpory dila:

cena bez DPH 1037 309,- K¢
DPH 217 834,89 K¢
cena vcéetné DPH 1255 143,89 Ké

(slovy jedenmiliondvéstépadesatpéttisicjednostoctyricettii korun ¢eskych osmdesatdevét halérua).

Cena bez DPH dle pfedchoziho odstavce 4 tohoto ¢lanku je stanovena jako pevna a nejvySe pfipustna
a zahrnuje veskeré naklady zhotovitele nezbytné k splnéni jeho povinnosti zajistit podporu dila dle této
smlouvy, neni-li v pfiloze €. 5 této smlouvy uvedeno jinak.

Zhotovitel fakturuje za zaji$téni provozu a podpory dila za kazdych 6 mésicl, ve kterych je sluzba
poskytovana. Za datum uskutec¢néni zdanitelného pInéni je povazovan posledni den kazdého 6. mésice
poskytnuté podpory, pocitano od dne predani a prevzeti dokonéeného dila na zakladé zavérecného
protokolu o pfedani a prevzeti dila. (PFiklad: bude-li dilo pfedano 20. 11. 2019, bude datum uskutecnéni
zdanitelného pinéni prvni faktury 20. 5. 2020, druhé faktury 20. 11. 2020, treti faktury 20. 5. 2021 atd.)
Kazda z faktur bude znit na ¢astku odpovidajici jedné jedenactiné ceny dle odstavce 4. tohoto ¢lanku.
Cena za zajisténi podpory dila neni objednatelem hrazena z dotace na projekt, ale z jinych zdroji
objednatele.

Kazda faktura bude obsahovat nalezitosti podle zakona €. 563/1991 Sb., o ucetnictvi ve znéni pozdéjsich
predpisl, a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl. Faktura za
provedeni dila musi obsahovat text: ,Vydaje plynouci z této faktury jsou vynaloZeny v ramci projektu
Zvyseni kybernetické bezpec€nosti ve vybranych organizacich zfizovanych Zlinskym krajem, reg. ¢&.
CZ.06.3.05/0.0/0.0/15_011/0006870.“ PFilohou kazdé faktury za provedeni dila i jeho ¢asti musi byt
prislusna kopie akceptacniho protokolu €. 3 (Ci zavére&ného protokolu o pfedani a pfevzeti dila), pfipadné
prislusného protokolu o odstranéni vad a nedodélkl, podepsaného obéma smluvnimi stranami, ze kterého
musi byt patrné, Zze pfedmét Cast dila, jejiz cena je fakturovana, byla pfedana a pfevzata objednatelem
fadné, tj. bez veskerych vad a nedodélkl. Kazda faktura musi obsahovat specifikaci zboZzi, sluzeb nebo
praci, musi byt rozepsana alespofi podle skupin Uétovanych polozek. Zhotovitel je na kazdé fakture
povinen vyslovné uvést, zda je, €i neni platcem DPH.

V pfipadé, Ze je zhotovitel platcem DPH, pak soucasti kazdé faktury musi byt prohlaseni zhotovitele o tom,
Ze:

- nema v umyslu nezaplatit daf z pfidané hodnoty u zdanitelného pInéni podle této faktury (dale jen
.dan’),

- mu nejsou znamy skute¢nosti, nasvédcéujici tomu, Ze se dostane do postaveni, kdy nemiZze dan zaplatit
a ani se ke dni vystaveni této faktury v takovém postaveni nenachazi,

- nezkrati dain nebo nevylaka danovou vyhodu

- Uplata za pInéni dle této faktury neni odchylna od obvyklé ceny,

- Uplata za pInéni dle této faktury nebude poskytnuta zcela nebo z€asti bezhotovostnim pfevodem na
ucet vedeny poskytovatelem platebnich sluZzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni ucet pouzivany pro ekonomickou ¢innost,

- souhlasi s tim, Zze pokud ke dni uskute¢néni zdanitelného pinéni nebo k okamziku poskytnuti Uplaty na
plnéni bude o zhotoviteli zvefejnéna spravcem dané skutecnost, Ze zhotovitel je nespolehlivym platcem,
uhradi objednatel dan z pfidané hodnoty z pfijatého zdaniteIného pInéni pfisluSnému spravci dané,

- souhlasi s tim, Zze pokud ke dni uskuteénéni zdanitelného plnéni nebo k okamziku poskytnuti Uplaty na
pinéni bude zjiSténa nesrovnalost v registraci bankovniho u¢tu zhotovitele uréeného pro ekonomickou
¢innost spravcem dané, uhradi objednatel daf z pfidané hodnoty z pfijatého zdanitelného plnéni
pfislusnému spravci dané.

Splatnost faktur je 30 dnti od data jejich doru€eni objednateli. Danovy doklad bude doru¢en objednateli ve
dvou vyhotovenich. Faktura se povazuje za uhrazenou okamzikem odepsani fakturované ¢astky z uctu
objednatele ve prospéch uctu zhotovitele. Platba bude objednatelem provedena bankovnim pfevodem na
ucet zhotovitele uvedeny na str. 1 této smlouvy. Faktura, ktera neobsahuje veSkeré nalezitosti dle zakona
0 dani z pfidané hodnoty nebo dle této smlouvy (v€etné pfiloh) bude objednatelem vracena zhotoviteli
s vyzvou k opravé nebo doplnéni. Od doru€eni opravené faktury objednateli bézi nova 30 denni Ihita



* %ok EVROPSKA UNIE Q MINISTERSTVO
*: } Evropsky fond pro regionalni rozvoj e J PRO M iSTNi

* 4 Kk Integrovany regionalni operacni program ROZVO)J C" R

splatnosti. Objednatel je opravnén pozastavit platbu faktury za zajisténi provozu a podpory dila uétovanou
dle odstavce 6 tohoto ¢lanku, a to v pfipadé, ze zhotovitel bude v prodleni s odstranénim (za)vady v rezimu
5x9 v kategorii ,Vysoka®“, tj. pfekro¢i dobu do vyfeseni pozadavku od nahlaseni. V dobé pozastaveni platby
za fakturu za zajisténi provozu a podpory dila nebézi (stavi se) Ihita splatnosti pfislusné faktury a
pokracuje v béhu az po odstranéni pfedmétné za(vady). Pozastaveni faktury dle tohoto odstavce nema
vliv na pfipadné uplatnéni prava objednatele na zaplaceni pfisluSnych smluvnich pokut.

V pfipadé zmény sazby DPH v pribéhu pInéni neni nutné uzavirat dodatek ke smlouvé, pouze se
k pfislusnému zakladu dané uvedenému v této smlouvé pfi¢te sazba DPH ucinna v dobé vzniku
zdanitelného pInéni.

Clanek VII.
Zaruka a odpovédnost za vady, podpora provozu dila

Zhotovitel poskytuje objednateli zaruku na vlastnosti a funkénost dila (na to, ze dilo bude mit v jednotlivych
Castech, komponentech i jako celek smluvené parametry a bude fadné fungovat). Zaruéni doba na
jednotlivé ¢asti dila, i dilo jako celek trva a bude poskytovana po celou dobu faze 5 — podpora dila, pokud
neni uvedena v pfiloze €. 2 této smlouvy u konkrétni &asti dila zaruéni doba delSi (pak plati delSi zaru€ni
doba). Béh zaruéni doby pocina dnem nasledujicim po dni protokolarniho pfedani a prevzeti celého dila.

Odstrafiovani zaruénich vad a nedodélku se Fidi touto smlouvou a Podminkami zaji$téni podpory provozu
dila (pfiloha €. 5 této smlouvy). Pokud naroky z odpovédnosti za vady dila nelze z jejich povahy feSit
v ramci zajisténi podpory dila (pfiloha €. 5 této smlouvy), budou smluvnimi stranami feseny v souladu
s prislusnymi ustanovenimi obCanského zakoniku.

Odstranovani vad a nedodélku v prabéhu zkusebniho provozu smluvni strany fesi v rezimu Podminek
zajisténi podpory provozu dila (pfiloha €. 5 této smlouvy) obdobné, jako pfi provozu bézném.

Naklady na provedeni a/nebo zajisténi veSkerych ukonl vyplyvajicich z poskytnuté zaruky a zajisténi
podpory dila (jeho provozu) dle pfilohy €. 5 této smlouvy (zejména naklady na dopravu, opravu, naklady
na nahradni dily atd.) jsou uhrazeny v souladu s ¢lankem VI. (zejména jeho odstavci 4 a 6) této smlouvy a
zhotovitel tak neni opravnén uctovat objednateli zadné dalsi platby z tohoto titulu, nevyplyva-li ze smlouvy
jinak.

Zhotovitel je povinen provést napravu vady dle vySe uvedeného i v pfipadé, kdy reklamaci neuznava,
pfi¢emz nese souvisejici naklady aZz do doby, nez se prokaze, zdali byla vada reklamovéana opravnéné.
Prokaze-li se ve spornych pfipadech, Ze objednatel vadu reklamoval neopravnéné, tzn., Ze zhotovitel za
vadu neodpovida ¢i se na ni nevztahuje poskytnuta zaruka ¢i podpora dila (jeho provozu), je objednatel
povinen uhradit zhotoviteli veSkeré zhotovitelem u&elné vynaloZené a doloZené naklady vzniklé
v souvislosti s odstranénim neopravnéné reklamované vady.

Clanek VIII.
Sankce a nahrada skody

Nesplni-li zhotovitel sv(ij zavazek fadné dokongit a pfedat ,Provadéci projekt véetné navrhu feseni” jakozto
celek pro viechny subjekty v ramci faze 1 ve sjednaném rozsahu a ¢ase plnéni, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokutu ve vysi 1.000,- KE za kazdy zapocaty kalendarni den
prodleni s fadnym dokonfenim a pfedanim ,Provadéciho projektu v€etné navrhu FeSeni, pficemz
zhotovitel je povinen v pfipadé uplatnéni tohoto prava objednatelem mu takovou smluvni pokutu zaplatit.
V pfipadé, Ze ,Provadéci projekt v€etné navrhu fedeni nebude proveden (dokonlen a pfedan) ve
sjednaném rozsahu a €ase plnéni pouze s ohledem na setrvavajici drobné vady a nedodélky (ij. vady a
nedodélky nebranici jeho prevzeti nebo uZziti nebo zplsobilosti slouzit svému Ucelu), které posléze
zhotovitel odstrani v nahradni [h(té 7 kalendarnich dnt, neni povinen zhotovitel zaplatit objednateli
smluvni pokutu uvedenou ve vété prvni tohoto odstavce. V pfipadé, Zze vSak takové drobné vady a
nedodélky zhotovitel neodstrani v nahradni Ihdté, je povinen zaplatit objednateli smluvni pokutu v plvodni
vysi, tj. poCitano ode dne, kdy mél dle této smlouvy ,Provadéci projekt v€etné navrhu feSeni“ fadné a v€as
dokoncit a pfedat objednateli.
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Nesplni-li zhotovitel sv(lj zavazek fadné dokongit a pfedat dodavku a implementaci tykajici se pfislusného
subjektu v ramci plnéni faze 2 ve sjednaném rozsahu a ¢ase plnéni, je objednatel opravnén pozadovat po
zhotoviteli zaplaceni smluvni pokutu ve vysi 100,- K& za kazdy zapocaty kalendaini den prodleni s fadnym
dokonCenim a pfedanim dodavky a implementace tykajici se pfislusného subjektu v ramci plnéni faze 2,
pfi¢emz zhotovitel je povinen v pfipadé uplatnéni tohoto prava objednatelem mu takovou smluvni pokutu
zaplatit. V pfipadé, ze dodavka a implementace v ramci plnéni faze 2 tykajici se pfisluSného subjektu
nebude provedena (dokonena a pfedana) ve sjednaném rozsahu a &ase plnéni pouze s ohledem na
setrvavajici drobné vady a nedodélky (ij. vady a nedodélky nebranici pfevzeti nebo uZziti pfislusné ¢asti
dila nebo zpusobilosti slouzit svému ucelu), které posléze zhotovitel odstrani v nahradni Ihité 7
kalendarnich dnti, neni povinen zhotovitel zaplatit objednateli smluvni pokutu uvedenou ve vété prvni
tohoto odstavce. V pfipadé, Ze vSak takové drobné vady a nedodélky zhotovitel neodstrani v nahradni
Ih{ité, je povinen zaplatit objednateli smluvni pokutu v pivodni vysi, tj. po¢itano ode dne, kdy mél dle této
smlouvy dodavku a implementaci tykajici se pFisluSného subjektu v ramci pInéni faze 2 fadné a vcas
dokoncit a pfedat objednateli.

Nesplni-li zhotovitel svij zavazek fadné dokongit a pfedat dilo jako celek ve sjednaném rozsahu a ¢ase
plnéni, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni pokutu ve vysi 0,2 % z ceny
dila v€éetné DPH (uvedené v odst. 2 &l. VI. této smlouvy) za kazdy zapocaty kalendarni den prodleni
s fadnym dokongenim dila, pfi€¢emz zhotovitel je povinen v pfipadé uplatnéni tohoto prava objednatelem
mu takovou smluvni pokutu zaplatit. V pfipadé, Ze dilo nebude provedeno (dokon¢eno a pfedano) ve
sjednaném rozsahu a ¢ase plnéni pouze s ohledem na setrvavajici drobné vady a nedodélky (ij. vady a
nedodélky nebranici prevzeti nebo uziti dila nebo zpUsobilosti dila slouzit svému ucelu), které posléze
zhotovitel odstrani ve Ih(ité dle rezimu podminek zaji§téni podpory provozu dila, neni povinen zhotovitel
zaplatit objednateli smluvni pokutu uvedenou ve vété prvni tohoto odstavce. V pfipadé, Ze vSak takové
drobné vady a nedodélky zhotovitel neodstrani ve Ihaté dle rezimu podminek zajisténi podpory provozu
dila, je povinen zaplatit objednateli smluvni pokutu v pavodni vysi, tj. poc¢itano ode dne, kdy mél dle této
smlouvy dilo fadné a v€as dokon¢it a pfedat objednateli.

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vySi 1.000,- K¢ za kazdy zapocaty pracovni den prodleni
s potvrzenim pfijeti poZadavku do systému helpdesk (viz Clanek I. pfilohy &. 5 této smlouvy).

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 5.000,- KE za kazdy pracovni den prodleni s odstranénim vady
¢i nedodélku (plati pro odstrafiovani vad jak v ramci faze 3 a 4 tak i faze 5).

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 1.000,- K& za kazdy den, kdy podpora dila nebyla zajiSténa
v souladu s parametry stanovenymi touto smlouvou a zaroven toto nesplnéni povinnosti zhotovitele neni
sankcionovano smluvnimi pokutami uvedenymi v odstavci 4 nebo 5 tohoto ¢lanku.

Pokud zhotovitel porudi své povinnosti dle €lanku XII. odst. 4. této smlouvy, je objednatel opravnén po
zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit objednateli smluvni
pokutu ve vysi 10.000,- K¢ za kazdy dotéeny subjekt udajl.

Pokud jedna smluvni strana porusi své povinnosti dle ¢lanku XII. odst. 2. této smlouvy, je druhd smluvni
strana opravnéna po prvni smluvni strané pozadovat a prvni smluvni strana je povinna v pfipadé uplatnéni
tohoto prava zaplatit druhé smluvni strané smluvni pokutu ve vysi 10.000,- K& za kazdy zjistény pfipad
uniku ddvérnych informaci.

Pokud zhotovitel nebo jeho zamé&stnanci porusi pravidla bezpeénosti pro praci v informaénim systému
uvedena v priloze &. 8 této smlouvy, konkrétné v jejim &lanku 1 odstavci c), d), e), f), h), €lanku 2 odstavci
a), ¢lanku 3 odstavci b), d), €lanku 4 odstavci d), e), f), €lanku 5 odstavci a), d), f), g), €lanku 6 odstavci d),
¢lanku 7 odstavci a), b), ¢lanku 8 odstavci a), ¢lanku 9 odstavci b) a ¢lanku 10 odstavci a), b) c), je
objednatel opravnén po zhotoviteli poZadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
povinen zaplatit objednateli smluvni pokutu ve vysi 20.000,- K€ za kazdy zjistény pfipad poruseni.

V pfipadé nedodrzeni terminu splatnosti faktury, je zhotovitel opravnén uctovat objednateli trok z prodleni
ve vySi dle obecné Upravy prava ob&anského (dle nafizeni vlady €. 351/2013 Sb.).



11.

12.

13.

* %ok EVROPSKA UNIE Q MINISTERSTVO
*: } Evropsky fond pro regionalni rozvoj e J PRO M iSTNi

* 4 Kk Integrovany regionalni operacni program ROZVO)J C" R

Zhotovitel je odpovédny objednateli za pInéni povinnosti vyplyvajicich z této smlouvy a za Skodu
zpusobenou mu v souvislosti s plnénim pfedmétu této smlouvy, a to i tehdy, byla-li Skoda v této souvislosti
zpusobena zastupcem Ci pracovnikem zhotovitele nebo jeho poddodavatelem. Za Skodu zpusobenou
zhotovitelem objednateli dle této smlouvy se povazuji mimo jiné zkraceni vySe finan¢nich prostredk
podpory objednateli na projekt ¢i finanéni sankce uplatnéné vici objednateli poskytovatelem dotace,
subjektl implementacni struktury IROP nebo organl vefejné spravy, a to za podminky, Zze tato Skoda
vznikla v pfi€inné souvislosti s jednanim, nejednanim ¢&i opomenutim zhotovitele pfi pInéni pfedmétu této
smlouvy, napf. zpozdénim terminu plnéni dila jako celku bez vad a nedodélkl. V pfipadé vzniku Skody
definované v tomto odstavci se zavazuje jeji vySi zhotovitel objednateli uhradit, paklize objednatel v{gi
zhotoviteli pravo na nahradu Skody uplatni. Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouvé
neni dotéeno pravo objednatele vici zhotoviteli na nahradu zplUsobené Skody (Ci jeji vysi), ktera vznikla
v pfi€inné souvislosti s jednanim, nejednanim ¢i opomenutim zhotovitele pfi plnéni pfedmétu této smlouvy.

Pohledavky objednatele na zaplaceni smluvni pokuty nebo nahrady Skody je mozno zapoc€ist na splatné i
nesplatné pohledavky zhotovitele za objednatelem.

Rada Zlinského kraje je opravnéna rozhodnout o nepozadovani smluvni pokuty po zhotoviteli.

Clanek IX.
Odstoupeni od smlouvy, vypovéd

Pfipadna prava a povinnosti smluvnich stran z odstoupeni od smlouvy budou feSena podle pfislusnych
ustanoveni obanského zakoniku.

Za podstatné poruseni smlouvy zhotovitelem se povaZzuje zejména to, kdyz:

e zhotovitel i pfes pisemnou vytku objednatele provadi dilo zplsobem, ktery vede nepochybné
k vadnému pInéni,

e se prokaze, ze zhotovitel ve své nabidce v ramci zadavaciho fizeni, které pfedchazelo uzavieni
této smlouvy, uvedl nepravdivé Udaje, pokud se tyka funkénich a technickych pozadavku
zadavatele (objednatele),

e zhotovitel je v prodleni s Fadnym dokoncéenim jakékoliv z fazi 1 az 3 o vice nez 30 dni
e zhotovitel je v prodleni s fadnym dokoncéenim dila del§im nez 14 kalendafnich dn,

o zhotovitel provadi dilo prostfednictvim osob, které nesplfiuji (kvalifikaéni) pozadavky uvedené
v €lanku X. odst. 4 této smlouvy,

e zhotovitel i pfes pisemnou vytku objednatele zajiStuje podporu dila v rozporu s parametry
uvedenymi v této smlouvé po dobu delSi nez dva tydny.

Objednatel upozoriuje zhotovitele, ze plnéni pouze Casti dila nema pro objednatele vyznam, proto
odstoupi-li objednatel od smlouvy zejména z dlvodu uvedenych v prvni nebo tfeti odrazce odstavce 2
tohoto ¢lanku, muze objednatel odstoupit od smlouvy (celého jejiho pInéni) bez ohledu na to, Ze nékteré
Césti dila byly jiz provedeny a objednateli pfedany, pfiemz v takovém pfipadé jsou smluvni strany povinny
si vratit vzajemné poskytnuta pInéni, nedohodnou-li se jinak.

Za podstatné poruseni této smlouvy objednatelem se povaZuje zejména to, jestlize je objednatel i pfes
urgenci zhotovitele v prodleni s Uhradou faktury trvajici déle nez patnact dnll od této urgence.

Objednatel je opravnén vypovédét zajiStovani podpory dila, a to i bez udani divodl. Vypovédni lhata €ini
Sest mésicu. Vypovéd musi byt pisemna a bézi od prvniho dne mésice nasledujiciho po doruceni vypovédi
Objednatel je opravnén vypoveédét zajiStovani podpory dila také v pfipadé, Ze zhotovitel nezajiStuje
podporu dila fadné a v€as. Vypovédni lhdta Cini jeden mésic. Vypovéd musi byt pisemna a bézi od prvniho
dne mésice nasledujiciho po doruceni vypovédi.
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Clanek X.
Organizace a komunikace

V priibéhu pInéni smlouvy se smluvni strany setkavaji v sidle objednatele (nedohodnou-li se kontaktni
osoby/zastupci jinak), aby konzultovali a koordinovali pribéh plnéni. Podrobnosti organizace a komunikace
dohodnou smluvni strany na svém prvnim jednani. Jednani organizuje zhotovitel, ktery pfipravuje podklady
pro jednani, vyhotovuje zapisy z jednani, prezen¢ni listiny apod. Original vSech zapist a listin vzeslych
z jednani pfedava objednateli. Zhotovitel bude pfi realizaci dila postupovat dle zasad projektového Fizeni.
Ze vSech jednani mezi smluvnimi stranami budou vyhotoveny zapisy. Zapisy vyhotovuje zhotovitel jiz v
pribéhu jednani, po jednani je objednatel pfipominkuje a ob& smluvni strany je odsouhlasi. VSechny
dokumenty, které bude zhotovitel zpracovavat i ve vztahu k pfispévkovym organizacim, bude objednateli
predavat k pfipominkovani prabézné.

Kontaktni udaje smluvnich stran

Objednatel:

zastupci — kontaktni osoby ve vécech technickych:
XXXXX, e-mail: XxxxXx, tel. xxxxx
XXXXX, e-mail: Xxxxx, tel. xxxxx
XXXXX, e-mail: Xxxxx, tel. xxxxx

zastupci - kontaktni osoby ve vécech smluvnich:
XXXXX, e-mail: XxxxXx, tel. xxxxx
XXXXX, e-mail: Xxxxx, tel. xxxxx

Zhotovitel:

zastupci - kontaktni osoby ve vécech technickych:
XXXXX, e-mail: xxxxx, tel. xxxxx
XXXXX, e-mail: xxxxx, tel. xxxxx

zastupci - kontaktni osoby ve vécech smluvnich:
XXXXX, e-mail: Xxxxx, tel. xxxxx
XXXXX, e-mail: Xxxxx, tel. xxxxx

Adresa do systému Helpdesk pro hlaSeni vad a reklamaci je uvedena v pfiloze &. 5 této smlouvy.

Pokud zastupci - kontaktni osoby ve vécech technickych nedosahnou shody ohledné feSeni problému pfi
pinéni této smlouvy, postoupi se problém k feSeni zastupcim - kontaktnim osobam ve vécech smluvnich.
Pokud ani zastupci - kontaktni osoby ve vécech smluvnich nedosdhnou shody ohledné feSeni takového
problému, postoupi se problém k feSeni na uroven vy$Siho managementu smluvnich stran.

Pokud dojde ke zméné v kontaktnich udajich uvedenych v odstavci 2 tohoto ¢lanku, jsou smluvni strany
povinny zménu pisemné oznamit druhé smluvni strané, a to pfedem nebo nejpozdéji bezodkladné poté,
co ke zméné dojde. Za dostadujici formu oznameni zmény je povazovano zaslani e-mailu kontaktni osobé
druhé smluvni strany ve vécech smluvnich, ktera je povinna obdrZeni e-mailu do 2 pracovnich dnu potvrdit.
V pfipadé zmény v kontaktnich udajich uvedenych vtomto odstavci neni tfeba uzavirat dodatek ke
smlouvé.

Zhotovitel je povinen vyuzivat pro plnéni smlouvy po celou dobu zhotovovani dila projektovy tym, ktery
bude minimalné v po¢tu 4 osob v niZze uvedeném sloZeni, které budou naplfovat minimalné tyto
(kvalifikaCni) poZzadavky:

- jeden vedouci realizaéniho tymu, pficemz tento musi mit praxi minimalné 3 let v oboru IT a
zérovel musi mi zkudenost s vedenim tymu, realizujiciho vyznamnou zakazku uvedenou
v zadavacim fizeni, které pfedchazelo uzavieni této smlouvy [tj. realizujiciho zakdzku poskytnutou
v poslednich 5 letech, jejimz pfedmétem byla implementace aktivnich sitovych prvkd (FW, switch,
Wi-Fi AP) v minimalnim finan&nim objemu 1.000.000 K¢& bez DPH,

- jeden administrator sitovych prvki a IS, pfi¢emz tento musi mit praxi min. 2 roky v oblasti
konfigurace a spravy aktivnich sitovych prvku, a dale praxi minimalné 2 roky v oblasti konfigurace a
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spravy bezpecénostnich sitovych prvkd (NGFW), a dale praxi minimalné 2 roky v oblasti spravy
informacnich systému,

- dva technici, pfiemz kazdy z nich musi mit praxi min. 2 roky v oblasti implementace aktivnich
sitovych prvka.

Pokud jde o administratora sitovych prvkl a IS, umozriuje objednatel, aby tato pozice byla obsazena i vice
osobami, které v3ak kumulativné musi splfiovat poZzadavky na praxi ve vdech poZadovanych oblastech.
Uvedené osoby projektového tymu musi splfiovat pozadavky, které na né objednatel stanovil v technické
kvalifikaci v zadavacim Fizeni, které pfedchazelo uzavieni této smlouvy, a které jsou zarovern shodné
uvedené pod jednotlivymi odrazkami vySe vtomto odstavci. Zhotovitel je opravnén s pfedchozim
pisemnym souhlasem zastupce/kontaktni osoby objednatele ve vécech technickych nebo smluvnich ménit
konkrétni osoby na uvedenych pozicich, nicméné nova osoba musi uvedenou technickou kvalifikaci
rovnéz spliiovat. Zastupce/kontakini osoba objednatele ve vécech technickych nebo smluvnich je
opravnén pozadovat po zhotoviteli dolozeni spIinéni téchto pozadavkd, a to prostfednictvim doklad, které
byl zhotovitel povinen pfedlozit v zadavacim fizeni.

Nastanou-li u nékteré ze smluvnich stran skute€nosti branici fadnému pinéni této smlouvy, je povinna to
ihned bez zbytecného odkladu oznamit druhé strané.

Clanek XI.
Povinnosti archivace a soucinnosti pfi kontrolach

Zhotovitel je povinen archivovat veSkerou dokumentaci spojenou s pfedmétem této smlouvy (zejm. ucetni
doklady) od uginnosti této smlouvy do 31. 12. 2028, v&etné umoznéni pfistupu k ni.

Zhotovitel je povinen minimalné do 31. 12. 2028 poskytovat informace a dokumentaci vztahujici
se k predmétu této smlouvy zaméstnancim nebo zmocnénclim povéfenych organt [CRR, Ministerstva pro
mistni rozvoj CR, Ministerstva financi CR, Evropské komise, Evropského ugetniho dvora, Nejvy$siho
kontrolniho ufadu, Auditniho organu (dale jen ,AQ%), Platebniho a certifikacniho organu (dale jen ,PCO*),
pFislusného organu finanéni spravy a dalSich opravnénych organ( statni spravy] a je povinen informovat
objednatele, pfipadné poskytovatele dotace o skute¢nostech majicich vliv na plnéni pfedmétu této
smlouvy, pfedevsim je povinen informovat o jakychkoli kontrolach a auditech provedenych v souvislosti
s plnéni pfedmétu této smlouvy. Zhotovitel je ve Ihaté v tomto odstavci uvedené rovnéz na zadost
objednatele, poskytovatele dotace, fidiciho organu IROP, PCO nebo AO povinen poskytnout veskeré
informace o vysledcich a kontrolni protokoly z téchto kontrol a auditd a zarover vytvofit podminky k
provedeni kontroly a poskytnout pfi provadéni kontroly souc€innost. V souladu s § 2 pism. e) zakona ¢.
320/2001 Sb., o finanéni kontrole, ve znéni pozdéjSich pfedpisii je Zhotovitel povinen poskytnout
kontrolnim organim a objednateli veSkerou potfebnou soucinnost pfi vykonu finan¢ni kontroly a obdobné
zavazat i své pfipadné poddodavatele.

Clanek XII.
Ochrana informaci a zadvazek mic¢enlivosti

Za dlivérné informace ve smyslu § 1730 obCanského zakoniku se bez ohledu na formu jejich ziskani
povazuji veSkeré informace, které se tykaji obsahu, struktury a zabezpeceni informacnich systému
objednatele &i pfispévkovych organizaci uvedenych v pfiloze &. 7 této smlouvy. Déle se povaZuji za
davérné informace takové informace, které jsou jako divérné vyslovné nékterou ze stran oznaceny.

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zplsobem obvyklym pro
utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez ohledu na ukon&eni
Ucinnosti této smlouvy. Strany maiji pravo pozadovat navzajem dolozeni dostatecnosti utajeni davérnych
informaci. Strany jsou povinny zajistit utajeni divérnych informaci i u svych zaméstnanct, zastupcu, jakoz
i jinych spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty. Ustanoveni zakona €.
106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpist nejsou timto dotéena.
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Pravo uzivat, poskytovat a zpfistupnit divérné informace maji obé strany pouze v rozsahu a za podminek
nezbytnych pro fadné plnéni prava a povinnosti vyplyvajicich z této smlouvy.

Zhotovitel neni v ramci pInéni této smlouvy zpracovatelem osobnich Udajd, jejichz spravcem je objednatel
nebo pfispévkové organizace uvedené v pfiloze €. 7 této smlouvy, ani by nemél pfi pInéni této smlouvy
pfijit do styku s takovymi osobnimi Udaji. V pfipadé, Ze by se zhotovitel pfi plnéni této smlouvy ndhodné
seznamil s osobnimi udaji, jejichZ spravcem je objednatel &i vySe uvedené prispévkové organizace, je
povinen tyto Udaje povazovat za davérné informace a jako s duvérnymi s nimi zachazet, jakoz i zachovat
micenlivost ve vztahu k takovym osobnim udajim, a dale je povinen ucinit takova opatfeni, aby nemohlo
dojit k dalSimu neopravnénému nebo nahodilému pfistupu k témto osobnim Gdajim, k jejich zméné,
zni¢eni &i ztraté, neopravnénym pfenosum, neopravnénému zpracovani, jakoz i k jejich jinému zneuziti
pfimérené tak, jak je uvedeno v Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto
Udajli a o zruSeni smeérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udajl), které stanovuje prava
a povinnosti pfi zpracovani osobnich udajd, v zakoné &. 101/2000 Sb., o ochrané osobnich Udaj(,
v platném znéni, pfipadné pak v dalSich zakonech, které budou mit pfimou souvislost k ochrané& osobnich
udaju. V pfipadé, Zze nastane skuteénost uvedena v pfedchozi vété, je zhotovitel povinen zavazat
k mi€enlivosti i veSkeré své zaméstnance, jakoz i veskeré tieti osoby, které by mohly pfijit s takovymi
informacemi (osobnimi udaiji) v ramci své Cinnosti, byt nahodile, do styku.

Zavazky k zachovavani davérnosti informaci zlstanou v plném rozsahu platné a Gcinné i po ukoncéeni
platnosti a i€innosti této smlouvy, a to az do doby, kdy se tyto stanou obecné znamymi jinak nez porusenim
této smlouvy, nebo je poskytujici smluvni strana pfestane utajovat. V pochybnostech se ma za to, ze
utajovani informaci trva.

Po ukonceni u€innosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte¢ného odkladu vratit
druhé smluvni strané v§echny poskytnuté materialy obsahujici davérné informace véetné jejich pfipadné
porizenych kopii. O pfedani a prevzeti se sepiSe protokol podepsany obéma smluvnimi stranami (jejich
zastupci ve vécech technickych, pfipadné smluvnich).

Clanek XIII.
Bezpecnostni pravidla

Zhotovitel se zavazuje dodrzovat Pravidla bezpe€nosti pro praci v informacnim systému uvedena v Pfiloze
¢€. 8. této smlouvy. Tato plati ve vztahu k objednateli i ve vztahu k jednotlivym pfispévkovym organizacim.

Zhotovitel se zavazuje, Ze jeho zaméstnanci budou pfi svych ¢&innostech dodrzovat a zachovavat
bezpec€nostni pravidla uvedena v Pfiloze €. 8. této smlouvy.

Zhotovitel se zavazuje, ze seznami vSechny své zaméstnance, ktefi budou do informacnich systémui nebo
do prostor objednatele pfistupovat, s bezpe&nostnimi pravidly pfed zacatkem jakychkoliv aktivit.

PfihlaSovaci udaje do informacnich systémuU nebo pfistupd do prostor objednatele a pfispévkovych
organizaci budou pfedavany na zakladé jednotlivych pisemnych protokold.

Clanek XIV.
Zavérecna ujednani

Smlouva podléha zvefejnéni v Registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach u&innosti nékterych smluv, uvefejhiovani t&chto smluv a o registru smluv (zédkon o registru
smluv). Smluvni strany se dohodly, Ze objednatel v zakonné I|huté odesSle tuto smlouvu k Fadnému
uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR. O uvefejnéni této smlouvy objednatel
bezodkladné informuje zhotovitel (postaci e-mailem prostfednictvim kontaktni osoby/zastupce ve vécech
technickych nebo smluvnich). V pfipadé, Ze ihned po podpisu této smlouvy neni jednou ze smluvnich stran
oznameno pisemné druhé smluvni strané (postaci e-mailem prostfednictvim kontaktni osoby/zastupcem
ve vécech technickych nebo smluvnich), ze smlouva nebo jeji pfilohy obsahuji obchodni tajemstvi, ma se
za to, ze tato obchodni smlouva nebo jeji pfilohy neobsahuji obchodni tajemstvi.
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Zhotovitel se zavazuje predlozit objednateli seznam poddodavateld v souladu s ustanovenim § 105 odst.
1 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, tzn. jaka ¢ast pInéni vefejné
zakazky (této smlouvy) byla zadana tfetim osobam, o které osoby se jednalo (identifikacni udaje dle § 28
odst. 1 pism. g) zakona o zadavani vefejnych zakéazek). Uprava &i doplnéni seznamu poddodavatel( v
pribéhu plnéni této smlouvy, jsou mozné pouze na zakladé pisemné dohody smluvnich stran. Zména
poddodavatele uvedeného v nabidce, pfedlozené do zadavaciho fizeni pfedchazejiciho uzavfeni této
smlouvy, v prubéhu plnéni této smlouvy je mozna pouze se souhlasem objednatele, a to i tehdy, pokud
zhotovitel pomoci tohoto poddodavatele neprokazoval spinéni kvalifikace. Pokud v8ak zhotovitel prokazal
spInéni Casti kvalifikace pomoci poddodavatele, je opravnén ho nahradit pouze poddodavatelem, ktery
spliuje pozadovanou ¢ast kvalifikace ve stejném nebo vétSim rozsahu. Objednatel neni opravnén souhlas
s vyménou poddodavatele bez objektivniho ddvodu odmitnout.

Tuto smlouvu Ize zménit nebo dopliovat pouze pisemnymi dodatky, které budou podepsany obéma
smluvnimi stranami, neni-li v ni uvedeno jinak. Pfilohu €. 8 této smlouvy — Pravidla bezpec¢nosti pro praci
v informacénim systému, je opravnén zménit objednatel jednostranné, pficemz o této zméné neprodlené
informuje zhotovitele.

Nedilnymi sougastmi této smlouvy jsou nasledujici pfilohy:

o Pf¥iloha €. 1: Popis souasného stavu ICT v jednotlivych vybranych pfispévkovych organizacich

e Priloha €. 2: Podrobné vymezeni dila

¢ Priloha ¢. 3: Pozadavky na implementace dila obecné platné pro vS§echny PO

e Priloha €. 4: Formulaf technickych pozadavki

¢ Pfiloha €. 5: Podminky zajisténi podpory provozu dila

¢ Priloha &. 6: Podrobné vymezeni ceny dila (v€. ceny HW a SW) s rozlozenim na jednotlivé subjekty
e Priloha €. 7: Seznam pfispévkovych organizaci

e Priloha €. 8: Pravidla bezpecnosti pro praci v informacnim systému

o Priloha €. 9: Povinna struktura Provadéciho projektu v€etné navrhu feseni

Pokud se v téchto pfilohach hovofi o zadavateli, mysli se jim objednatel. Pokud se v téchto pfilohach
hovoii o dodavateli, uchazeci, u€astnikovi nebo poskytovateli, mysli se jim zhotovitel. Pokud se v té&chto
prilohach hovofi o feSeni, programovém vybaveni, systému, nastroji apod., mysli se jim dilo nebo jeho
Cast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto pfilohach néco upraveno odliSné nez
v textu smlouvy samotné, pfednost ma text smlouvy samotné.

V pfipadé, Ze zhotovitel je platcem DPH, pak podpisem této smlouvy vyslovné prohlasuje, Ze:

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle této smlouvy (dale jen
Ldan®),

- mu nejsou znamy skute¢nosti, nasvédcujici tomu, Zze se dostane do postaveni, kdy nemuze dar zaplatit
a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dan nebo nevylaka danovou vyhodu,

- Uplata za pInéni dle této smlouvy neni odchyln& od obvyklé ceny

- Uplata za pInéni dle této smlouvy nebude poskytnuta zcela nebo z¢asti bezhotovostnim pfevodem na
ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni u¢et pouzivany pro ekonomickou &innost,

- souhlasi s tim, Ze pokud ke dni uskute€néni zdanitelného plnéni nebo k okamziku poskytnuti uplaty na
plnéni bude o zhotoviteli zvefejnéna spravcem dané skutecnost, Ze zhotovitel je nespolehlivym platcem,
uhradi objednatel dan z pfidané hodnoty z pfijatého zdaniteIného plnéni pfisluSnému spravci dané,

- souhlasi s tim, Ze pokud ke dni uskute€néni zdanitelného pIinéni nebo k okamZiku poskytnuti uplaty na
plnéni bude zjiténa nesrovnalost v registraci bankovniho uétu zhotovitele uréeného pro ekonomickou
¢innost spravcem dané, uhradi objednatel dan z pfidané hodnoty z pfijatého zdanitelného plnéni
pfislusnému spravci dané.

V souladu s ustanovenim § 1801 ob&anského zakoniku se ve smluvnim vztahu zalozeném touto smlouvou
vylu€uje pouziti ustanoveni § 1799 a § 1800 ob&anského zakoniku.
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7. Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravena se fidi pfislusnymi ustanovenimi
obanského zakoniku; pokud se tyka té ¢asti smlouvy, jejimz predmétem je zhotoveni dila a neni-li v této
smlouvé uvedeno jinak, pouziji se na ni ustanovenimi ob&anského zakoniku pro smlouvu o dilo.

8. Ptipadna neplatnost nékterého ustanoveni této smiouvy nema za nasledek neplatnost ostatnich
ustanoveni. V pfipadé, 2e kterékoliv ustanoveni teto smiouvy se stane neu€innym nebo neplatnym,
smiuvni strany se zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni novym, které svym
obsahem a smyslem odpovida nejlépe obsahu a smyslu ustanoveni piivodniho.

9. Tato smlouva se vyhotovuje ve Gtyfech stejnopisech, z nichZ jeden obdrzi zhotovitel a tfi objednatel.
Smlouva nabyva platnosti dnem, kdy byla podepsana ob&ma stranami, a u¢innosti tim dnem, ve kterém
nastane spinéni obou nasledujicich podminek:

a) tato podepsana smlouva bude doru¢ena smiuvni stranou, ktera smlouvu podepsala jako posledni,
druhé smiuvni strane,
b) tato smlouva bude uvefejneéna prostfednictvim registru smiuv.

Dolozka dle § 23 zakona &. 129/2000 Sb., o krajich, ve znéni pozdéjsich pfedpisu
Rozhodnuto organem kraje: Rada Zlinského kraje
Datum a ¢islo jednaci: 17.9. 2018, 0733/R23/18

Ve Zlin& dne: 16. 10. 2018 Ve Ziing dne: AS . AOQ . 2oAR

za objed natele{
'.\ g g Vg B

Jifi Cunek
hejtman

za zhotovitele

ng. Pavel Melchert, Ing. Jozef Klacan
na zakladé plné moci
IMPROMAT-COMPUTER s.r.0.




Organizace: 1_Gymnazium Jana Pivecky a Stfedni odborna Skola Slavi¢in

[Fyzicka bezpeénost reélny stav v organizaci hlavni budova GJP __ |SOS Divnice, $kola ma 4 +t&locviéna
Prvky umistény ve vyhrazené mistnosti ne (kabinet,sklad) ano

Uzamykatelny datovy rozvadéc¢ ano/ne ano ano

Omezen pristup do serverovny ano/ne ano ne

[waN |

Technologie konektivity do internett wifi, dsl, optika optika optika (jenom po RCK, pak wifi)
ISP nazev Unartel Unartel

Vlastni vefejna IP ano/ne/IP ano ano

Typ zakongeni konektivity rj45, sfp, rj12 r{45, od ISP zakoné&eno switchem kde je to na SFF sfp

zalozni linka ano/ne ano ne

load balancing ano/ne - IP+ISP ne ne

samostatna konektivita

Firewall

Model, typ SuperMicro linux iptables SuperMicro - VR14001184
Je to hlavni router? ano ano

Déla FW DHCP? ano ano

Je pouzita DMZ? ano/ne/IP ne ne

Je pouzito VPN L2TP/PPTP ne ne

Spravce, kontakt XXXXX XXXXX

Vnitfni LAN

Segmentace ano/ne ano ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah ano ano

DHCP ano/ne/kdo kabinety ne, napevno ano

Pocet aktivnich prvku v siti 7 12
Dal$i sité v organizaci ip/mask/gw

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN 10 VLAN 16 VLAN

Seznam VLAN

WIFI
je sit oddélena od vnitfni sité ano/ne ano ne
rozdéleni na vlan ano ano
multiple SSID ano ano
wifi zafizeni je router/ap ap ap
typ zabezpeceni wifi wpa2 wpa2
pocet prvki wifi v siti 6 10
znacka zafizeni Unifi Unifi
je zarizeni v zaruce ano/ne ne
podporuje radius ano ano
Pocet uZivatel wifi siti 550 celkem pro obé budovy 550 celkem pro obé budovy
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ne ano
Server ano/ne/win/lin ano win
windows doména dom/grp/smb ano ano
nazev domény gjp.local a gymnazium.local Skola.local
ip adresa serveru neménit 192.168.1.1 192.168.1.3
verze OS Windows serveru Windows2012 R2, Windows 2008 Windows 2012 R2 2x
pocet uzivateld AD 300 50
dalSi servery ip adresa 192.168.2.2 192.168.1.1; 192.168.1.2;
virtualizace hyper-v hyper-v
centralni ulozisté NAS ano/nelip ano synology R815 ano synology R815
dostupny NAS z internetu ne ne
kamerovy systém ano/nelip ano ano
jsou kamery dostupné z internetu? ano ne
Aplikace
vlastni pos$tovni server uvniti ip hostovany na profitux Offie365 sosslavicin.cz
smtp/imap/pop3 smtp/imap/pop3 smtp/imap/pop3
management budovy kotelna ne X
vzduchotechnika ne X
EZS-PCO ezs ano do internetu ano do internetu
terminalovy server ano/nelip/https ne ne
monitoring ano/ne ne ne
syslog ano/nelip ne ne
Pobo¢ky
Ma organizace pobocky, které pfistupuiji k internimu IS? ~ Ano dvé samostatné budovy, oddélené, nepropojené
Jsou propojené VPN? ne

Skola ma dvé lokality, které nejsou pomoci LAN propojeny, planuje se doplnit 2ks FW a spoijit sité, minimalné kvili centralnimu kontroleru wifi,

Dalsi opatfedni podminujici realizaci projektu:
VLAN musi propojit stavajici swi Cisco s novymi




Organizace: 2_Gymnazium Ladislava Jaro$e Holesov

[Fyzicka bezpeénost realny stav v org
Prvky umistény ve vyhrazené mistnosti ne

Uzamykatelny datovy rozvadéc¢ ano/ne ano 2, jeden se neda uzaviit
Omezen pristup do serverovny ano/ne ano

Hloubka rozvadécu jeden OK, druhy ne
[waN

Technologie konektivity do internetu wifi, dsl, optika  wifi

ISP nazev NWT

Vlastni vefejna IP ano/ne/IP ano

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne vdsl

load balancing ano/ne - IP+ISP__ano

Firewall

Model, typ Mikrotik CCR

Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ano L2TP pro klienty
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah __ano VLAN100

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti 5
Dal$i sité v organizaci ip/mask/gw

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN 4 VLANy

Seznam VLAN management, administrativa, zaci, ostatni

WIFI

je sit oddélena od vnitfni sité ano/ne ano

rozdéleni na vlan ano

multiple SSID ano

wifi zafizeni je router/ap ap

typ zabezpeceni wifi WPA2

pocet prvki wifi v siti 10
znacka zafizeni Aruba115

je zarizeni v zaruce ano

podporuje radius ano

Pocet uZivatel wifi siti 500
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin dhep

Server ano/ne/win/lin___ano win

windows doména dom/grp/smb ano win

nazev domény

ip adresa serveru ménit/neménit _neménit

verze OS Windows serveru Windows2008R2

pocet uzivateld AD 460
dalSi servery ip adresa ano win, 4 servery

centralni ulozisté NAS ano/nelip ano 2

dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? X

Aplikace

vlastni pos$tovni server uvniti ip Exchange2010

smtp/imap/pop3 ne, véechno MAPI

management budovy kotelna ne

vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nelip/https  ano https
monitoring ano/ne ano ossim
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 3_Masarykovo Gymnazium Vsetin

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ano
Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika optika
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ MikroTIK Routerboard 1100H
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne dveé fyzicky oddélené sité (pro kantory / pro studenty)
Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo béZi na virtualizovaném AD
Pocet aktivnich prvku v siti 16x

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN -

WIFI

je sit oddélend od vnitini sité ano/ne ano

rozdéleni na vlan ne

multiple SSID ne, ale maji dudlni radia s rozdilnym SSID
wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2-PSK

pocet prvku wifi v siti 17x

znacka zafizeni 16x ZyXEL, 1x Linksys

je zafizeni v zaruce ne

podporuje radius ne

Pocet uzivatel wifi siti 500

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin pfevazné DHCP

Server ano/ne/win/lin win

windows doména dom/grp/smb dom

nazev domeény MGV

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2012 R2 (2x licence)
pocet uzivateld AD 1000

dals$i servery ip adresa celkem 3x fyzicky server (2x MS, 1x Linux), kazda aplikace ma vlastni virtual
centralni ulozisté NAS ano/nelip ano, zalohovani + fileserver
dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? -

Aplikace

vlastni postovni server uvniti ip ne, pouzivaji Office 365
smtp/imap/pop3 SSL smtp + exchange
management budovy kotelna -

vzduchotechnika
odecty energii

terminalovy server
monitoring
syslog

Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

ano/nelip/https
ano/ne
ano/nelip

ne
ne
ne

ne

|Da|§i opatiedni podminujici realizaci projektu:




Organizace: 4_Gymnazium FrantiSka Palackého Valasské Mezifici

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika optika

ISP nazev optické sité s.r.o.
Vlastni vefejna IP ano/ne/IP 3x

Typ zakongeni konektivity 1j45, sfp, rj12 sfp

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall
Model, typ ZyXEL USG210
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP L2TP/IPsec - pouze pro servisni uéely
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw 192.168.1.1
Management VLAN ano/ne/rozsah 7x VLAN
DHCP ano/ne/kdo ano, na firewallu
Pocet aktivnich prvku v siti 8x
Dal$i sité v organizaci ip/mask/gw ne
Dal3i sité v organizaci ip/mask/gw
Seznam VLAN vedeni, ucitelé, u¢ebna 3x, studenti, sekretariat
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ano 2x
wifi zafizeni je router/ap AP
typ zabezpeceni wifi WPAZ2 radius
pocet prvki wifi v siti 12
znacka zafizeni ZyXEL
je zafizeni v zaruce ano
podporuje radius ano
Pocet uZivatel wifi siti 500
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin kombinované, previada DHCP
Server ano/ne/win/lin win - virtualné
windows doména dom/grp/smb dom
nazev domény SKOLA
ip adresa serveru ménit/neménit 192.168.1.4
verze OS Windows serveru Windows Server 2012 R2
pocet uzivateld AD 462
dalSi servery ip adresa VolP ustfedna na Linux (virtual), 1x aplikacni virtual bakalafi, vyukové programy atd.
centralni Ulozisté NAS ano/nelip 1x
dostupny NAS z internetu ne
kamerovy systém ano/nelip neni v provozu, nepodporuje sitovou komunikaci
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip ne, office 365
smtp/imap/pop3 ano, vse Sifrované
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ano, vlastni SMNP dohled
syslog ano/nelip nyni ne, pfipraveno na implementaci
Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

5_Gymnazium Roznov pod Radhostém

15.02.2018

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc¢ ano/ne ne

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika kabelovka

ISP nazev TKR Jasek

Vlastni vefejna IP ano/ne/IP 8x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne neni, ale pfipravuje se

load balancing

ano/ne - IP+ISP

Firewall
Model, typ pouze softwarovy (Windows Server 2012 R2)
Je to hlavni router? ne
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP pouze forward, VPN je spusténa na DC
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne
Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne
DHCP ano/ne/kdo ano, DC
Pocet aktivnich prvku v siti 11x
Dal$i sité v organizaci ip/mask/gw ne
Dal3i sité v organizaci ip/mask/gw ne
Seznam VLAN -
Seznam VLAN B
WIFI
je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap 1x router ve studovné, ostatni jsou AP
typ zabezpeceni wifi WPA2-PSK
pocet prvki wifi v siti 6x
znacka zafizeni Asus RTM12, Edimax apod
je zafizeni v zaruce ne
podporuje radius ne
Pocet uZivatel wifi siti 60
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény server12.gymroznov.cz
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows Server 2008 R2
pocet uzivateld AD 54
dalSi servery ip adresa zvlast server pro kamerovy systém
centralni Ulozisté NAS ano/nelip 2x NAS pouze pro zalohovani
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip ne
smtp/imap/pop3 ano vie
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?

Jsou propojené VPN?

ne, ale feditelka a spravce se pfipojuji na RDP otevienym portem
ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

6_Gymnazium Valasské Klobouky

[Fyzicka bezpeénost

realny stav v or

Prvky umistény ve vyhrazené mistnosti

ano, serverovna

Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika  wifi

ISP nazev Link24

Vlastni vefejna IP ano/ne/IP ano

Typ zakongeni konektivity rj45, sfp, rj12 1j45 a sfp

zalozni linka ano/ne ano, druhy wifi spoj
load balancing ano/ne - IP+ISP__ne

Firewall
Model, typ Mikrotik RB962
Je to hlavni router? ano
Déla FW DHCP? ano, jenom wifi
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/frozsah  ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 11+10optika mikrotik
Dal$i sité v organizaci ip/mask/gw ano 10 VLAN
Dal$i sité v organizaci ip/mask/gw
Admin, reditelna, sborovna-kabinety, tiskarny,
Seznam VLAN trida, ucebna1, ucebna2, ucebna3, wifi, studovna
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi wpa2
pocet prvku wifi v siti 7
znacka zafizeni Mikrotik
e zafizeni v zéruce ano
podporuje radius ano
Pocet uzivatell wifi siti 300
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ano
Server ano/ne/win/lin ano, windows

windows doména dom/grp/smb

ne

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru

Windows 2008

pocet uzivateli AD X

dal$i servery ip adresa ano
virtualizace ano, hyper-v
centralni UlozZisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne
Aplikace

vlastni postovni server uvniti ip Office365
smtp/imap/pop3 ne
management budovy kotelna ne

vzduchotechnika

ne

odecty energii __ne
terminalovy server ano/nelip/https  ano vypublikovany
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuji k internimu I ne

Jsou propojené VPN?

ne

|Da|§i opatiedni podminujici realizaci projektu:



Organizace:

7_Stiedni odborna Skola a Gymnazium Staré Mésto

[Fyzicka bezpeénost

reélny stav v org

odlou¢ené pracovisté v UH

Prvky umistény ve vyhrazené mistnosti ne ne
Uzamykatelny datovy rozvadéc¢ ano/ne ano ne
Omezen pristup do serverovny ano/ne ano, neni samostatnd mistnost ano
[waN
Technologie konektivity do internetu wifi, dsl, optika _ optika optika
ISP nazev DAT DAT
Vlastni vefejna IP ano/ne/IP ano ne
Typ zakongeni konektivity rj45, sfp, rj12 RJ45 RJ45
zalozni linka ano/ne ne
load balancing ano/ne - IP+ISP X
Firewall
Model, typ Linux, iptables Mikrotik
Je to hlavni router? ano ano
Déla FW DHCP? ne ne
Je pouzita DMZ? ano/ne/IP ne ne
Je pouzito VPN L2TP/PPTP ano, i budova a openvpn pro zapméstnance
Spravce, kontakt XXXXX DAT
Vnitini LAN
Segmentace ano/ne ne ne
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/frozsah  ne ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 15 s managementem (28 celkem) 5
Dal$i sité v organizaci ip/mask/gw ne ne
Dal3i sité v organizaci ip/mask/gw
Seznam VLAN ne ne
Seznam VLAN
WIFI
je sit oddélena od vnitfni sité ano/ne ne ano
rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap router
typ zabezpeceni wifi wpa2
pocet prvki wifi v siti 16 10
znacka zafizeni mix Unifi
je zarizeni v zaruce ne
podporuje radius ne
Pocet uZivatel wifi siti 200
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ano ano
Server ano/ne/win/lin___ano win ano win
windows doména dom/grp/smb doména doména
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2008R2 Windows2008R2
podet uzivateld AD 800 jedna doména jedno AD
dalSi servery ip adresa ano
virtualizace hyper-v hyper-v
centralni Ulozisté NAS ano/nelip ne ne
dostupny NAS z internetu ne ne
kamerovy systém ano/nelip ne ne
jsou kamery dostupné z internetu? ne ne
Aplikace
vlastni pos$tovni server uvniti ip GMAIL
smtp/imap/pop3 imap/smtp
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nelip/https  ano
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I¢ ano

Jsou propojené VPN?

ano

|Da|§i opatiedni podminujici realizaci projektu:



Organizace: 8_Konzervator P.J. Vejvanovského Kroméfiz

[Fyzicka bezpeénost realny stav v org

Prvky umistény ve vyhrazené mistnosti ne, hlavni uzamykatelny rack umistén na chodbé
Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika ADSL

ISP nazev 02

Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP -

Firewall

Model, typ Forefront MS firewall (virtualné)

Je to hlavni router? ne

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP PPTP HW na MikroTIK - VPN pouze pro administraci
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano (hlavni VLAN, management VLAN, studentska Wi-Fi VLAN)
Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ano

DHCP ano/ne/kdo ano, DC

Pocet aktivnich prvku v siti 3x

Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN N

WIFI

je sit oddélena od vnitfni sité ano/ne ano, VLAN
rozdéleni na vlan ano

multiple SSID ano

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2-PSK
pocet prvki wifi v siti 7

znacka zafizeni MikroTIK RBWAP Ac
je zarizeni v zaruce ano

podporuje radius ano

Pocet uZivatel wifi siti 300

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin win

windows doména dom/grp/smb dom

nazev domény DKONZPJV

ip adresa serveru ménit/neménit -

verze OS Windows serveru Windows Server 2008 R2 (virtualng)
pocet uzivateld AD 260

dalsi servery ip adresa firewall (virtuaing)
centralni ulozisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? -

Aplikace
vlastni pos$tovni server uvniti ip Office 365
smtp/imap/pop3 -
management budovy kotelna -
vzduchotechnika -
odecty energii -
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

9 Stredni pramyslova $kola Zlin

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika _ optika

ISP nazev Internext

Vlastni vefejna IP ano/ne/lP ano, IP: 77.92.222.123
Typ zakongeni konektivity rj45, sfp, rj12 1j45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP_ne

Firewall

Model, typ Cyberoam CR50iNG
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ano

Je pouzito VPN L2TP/PPTP ano - sslvpn
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw 192.168.114.0/255.255.255.0/192.168.114.96
Management VLAN ano/ne/rozsah __ano

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti

1+15 switch, 1 router, sitové karty

Dal$i sité v organizaci ip/mask/gw 12
Dal3i sité v organizaci ip/mask/gw
192.168.112.0/24,
192.168.220.0/24,192.168.11.0/24,
Seznam VLAN 192.168.108.0/24
192.168.12.0/24, 192.168.212.0/24,
Seznam VLAN 192.168.109.0/24, 192.168.110.0/24
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi SSID pro studenty, WPA2-PSK
pocet prvku wifi v siti 7
znacka zafizeni HP MSM710 kontroler
je zafizeni v zéruce ne
podporuje radius ano
Pocet uzZivatell wifi siti 1000
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano/win
Server ano/ne/win/lin___ano/win
windows doména dom/grp/smb domena
nazev domény spszaci
ip adresa serveru ménit/neménit  192.168.114.88
verze OS Windows serveru Windows Server 2016
pocet uzivateld AD 980

dal$i servery ip adresa ano 7

centralni Ulozisté NAS ano/nelip ne

dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitf ip ne

smtp/imap/pop3 ne

management budovy kotelna ano - vyménikova stanice

vzduchotechnika ne
odedty energii_ne

terminalovy server
monitoring
syslog

Pobocky

ano/nefip/https  ne

ano/ne ne
ano/nelip ne
ne

Ma organizace pobocky, které pfistupuiji k internimu I ne

Jsou propojené VPN?

ne

DalSi opatiedni podmifiujici realizaci projektu:

Seznam Vlan

1 DEFAULT_VLAN

4 4_vlan 192.168.4.0
11 11_vlan 192.168.11.0
12 12_vlan 192.168.12.0
30 30_vlan_WiFi -

102 102_vlan 192.168.102.0

virtualizace jede na hyper-v

pronatovano ven ze Skoly

192.168.4.254
192.168.11.254
192.168.12.254

192.168.102.254



108 108_vlan 192.168.108.0 192.168.108.254

109 109_vlan 192.168.109.0 192.168.109.254
110 110_vlan 192.168.110.0 192.168.110.254
112 112_vlan - -
114 114_vlan 192.168.114.0 192.168.114.254
212 212_vlan 192.168.212.0 192.168.212.254
220 220_vlan 192.168.220.0 192.168.220.254
221 221_vlan 192.168.221.0 192.168.221.254

DalSi servery

HyperV 192.168.112.39 Win 2016

Win2003R2 192.168.114.87 Win 2016

DCZACI 192.168.114.88 Win 2016

HP -BILL 192.168.112.10 Win 20008

Synology 192.168.112.40 NAS Synology

HyperVv2 192.168.112.13 Win 2016

WSuUs 192.168.114.97 Win 2016

CERES (Linux-web) 192.168.112.20 Linux

HyperV3 192.168.112.12 Win 2016



Organizace: 10_Obchodni akademie Kroméfiz

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5GHz 30/30
ISP nazev AVONET
Vlastni vefejna IP ano/ne/lP ano, 8x

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP -

Firewall

Model, typ Cisco 851

Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ano cca 5x - PPTP IPSEC
Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ano, 6x VLAN
Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ano, v ramci switche
DHCP ano/ne/kdo ano, DC
Pocet aktivnich prvku v siti 7x

Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN B

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpeceni wifi

WPA2-PSK (filtrovani MAC adres - ACL)

pocet prvki wifi v siti 4az5
znacka zafizeni MikroTIK
je zarizeni v zaruce 2x
podporuje radius ano
Poget uzivatell wifi siti 100
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin Windows
windows doména dom/grp/smb dom
nazev domény OAKM
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows 2008 R2
pocet uzivateld AD 300
dalsi servery ip adresa 2x HW server - celkem 8x virtual (DB server, MS Exchange, webserver, DHCP, sprava)
centralni Ulozisté NAS ano/nelip 1
dostupny NAS z internetu ano
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ano, pfes VPN
Aplikace
vlastni pos$tovni server uvniti ip ano
smtp/imap/pop3 ano vie
management budovy kotelna ne
vzduchotechnika  ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




|0rganizace: 11_Stfedni zdravotnicka Skola Kromériz

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ne
Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5GHz
ISP nazev Avonet
Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ MikroTIK RB2011LS

Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo DC

Pocet aktivnich prvku v siti 7x

Dal$i sité v organizaci ip/mask/gw kamerovy systém v lokalni lan, ale za kontrolerem oddélen
Dal3i sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitfni sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2-PSK

pocet prvki wifi v siti 7x

znacka zafizeni 1x MikroTIK, 4x TP-LINK, 1x ASUS, 1x ZyXEL
je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 250

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin win

windows doména dom/grp/smb dom

nazev domény SZSKM

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2012 R2
pocet uzivateld AD 250

dalSi servery ip adresa print server virtualné na stejném fyzickém serveru, bakalafi bézi na DC
centralni ulozisté NAS ano/nelip ano, pouze na zalohy
dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni pos$tovni server uvniti ip ne, pouzivaji feeni od Google
smtp/imap/pop3 ano

management budovy kotelna ano

vzduchotechnika

zatim ne, ale je v planu

odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

pobocky ne, ale spole¢nost Arles ma vzadleny pfistup na print server
ne

Dalsi opatfedni podminujici realizaci projektu:

V rédmci revitalizace elektrickych rozvodl se bude fesit nova strukturovana kabelaz.




Organizace: 12_Tauferova stredni odborna Skola veterinarni Kromériz

[Fyzicka bezpeénost budova

domov mladeze

hlavni serverovna s rozvadécem,

Prvky umistény ve vyhrazené mistnosti ucebny bez rozvadéce

hlavni rozvadéc

Uzamykatelny datovy rozvadé¢ ano / ne ano ne (spisovna)
Omezen pristup do serverovny ano / ne ano
[wAN |
Technologie konektivity do internett wifi, dsl, optika wifi wifi

ISP nazev Avonet Avonet
Vlastni vefejna IP ano/ne/IP ano ano
Typ zakonceni konektivity 1j45, sfp, rj12 rj45 ri45
zélozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Mikrotik Mikrotik
Je to hlavni router? ano ano
Déla FW DHCP? ne ne

Je pouzita DMZ? ano/ne/IP ne ne

Je pouzito VPN L2TP/PPTP ne ne
Spravce, kontakt XXXX

Vnitfni LAN

Segmentace ano/ne ano (domov ma vlastni segment) ano (8kolni segment a avonet wifi)

Hlavni LAN ip/maska/gw X

_Management VLAN ano/ne/rozsah X

DHCP ano/ne/kdo X
celkem je cca 16 switch (4 hlavni
dalSi malé 5 az 8 porty v

Pocet aktivnich prvkd v siti 1 kabinetech)

Dal3i sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ne spravuje Avonet véetné HW, servisu, plateb

rozdéleni na vlan ne ne

multiple SSID ne ne

wifi zafizeni je router/ap router

typ zabezpeceni wifi WPA2

pocet prvku wifi v siti 4 1 $kolni, ostatni avonet

znacka zafizeni zyxel, airlive

je zafizeni v zéruce ne

podporuje radius ne

Pocet uZivatell wifi siti

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ne ne

Server ano/ne/win/lin ano jidelna

windows doména dom/grp/smb ano, ale PC nejsou v doméné

nazev domény

ip adresa serveru ménit/neménit

Windows 2012 R2 Lenovo pronajem, je

verze OS Windows serveru aktivni
pocet uzivateld AD 450 zaci zatim nejsou v AD
dal$i servery ip adresa ano jidelna
centralni Ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni po$tovni server uvnitf ip vlastni linux server, v siti
smtp/imap/pop3 smtp,imap, pop3
management budovy kotelna ne
vzduchotechnika ne
odedty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S% na IS

Jsou propojené VPN?

ne

DalSi opatiedni podmifiujici realizaci projektu:




Organizace:

13_Stiedni uméleckoprimyslova skola Uherské Hradisté

[Fyzicka bezpeénost

reélny stav v org

Kamenicka, keramicka dilna

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika _ optika wifi
ISP nazev DAT s.r.o. DAT s.r.o.
Vlastni vefejna IP ano/ne/lP ano, ms.supsuh.cz ne
Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Zywall 310

Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/frozsah  ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti 3+7

Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN ne

Seznam VLAN

WIFI

je sit oddélena od vnitfni sité ano/ne ne, spravuje DAT s.r.o. ne
rozdéleni na vlan ne ne
multiple SSID ano ne
wifi zafizeni je router/ap ap router
typ zabezpeceni wifi wpa2 wpa2
pocet prvki wifi v siti 2
znacka zafizeni Aruba AP270 mix
je zafizeni v zaruce ano ne
podporuje radius ano

Pocet uZivatel wifi siti 450

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ano, HP350 G6

windows doména dom/grp/smb ano

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows 2012R2

pocet uzivateld AD 450
dalSi servery ip adresa 1 fyzicky, 5 virtualu

virtualizce hyper-v

centralni Ulozisté NAS ano/nelip ne

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni pos$tovni server uvniti ip Office365 pro uZitele

smtp/imap/pop3 X

management budovy kotelna X

vzduchotechnika x
odecty energii  x

terminalovy server ano/nelip/https  ano

monitoring ano/ne ne

syslog ano/nelip ne

Pobocky

Ma organizace pobocky, které pristupuiji k internimu I¢ ano kamenicka dilna, ulice Mar$ala Malinovského

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

Skola ma zastaraly server z roku 2014, s nedostateénou kapacitou na zprovoznéni monitoringu a logovani.




Organizace:

14 Stredni Skola pramyslova, hotelova a zdravotnicka Uherské Hradisté

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti ano, ne, mix
Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika _ optika prevodnik
ISP nazev DAT s.r.o.
Vlastni vefejna IP ano/ne/IP ano dvé

Typ zakongeni konektivity rj45, sfp, rj12 SFP

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Sofos XG210
Je to hlavni router? ano

Déla FW DHCP?

ano pro vlan 5,10,20

Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP SSL pro uzivatele
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw 192.168.56.0
Management VLAN ano/ne/rozsah __ano
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 62 komplet i bez manangementu
optika multimode, single mode 4ks SFP+ singlemode, 4KS SFP+ multimode
Dal$i sité v organizaci ip/mask/gw VLANY 1,2,3,5,10,20
Dal3i sité v organizaci ip/mask/gw
Seznam VLAN
Seznam VLAN
WIFI
je sit oddélena od vnitfni sité ano/ne ano
rozdéleni na vlan 10, 20
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi WPA2
pocet prvki wifi v siti 16
znacka zafizeni UNIFI 9ks novych, MIX
je zarizeni v zaruce ano 9ks
podporuje radius ano, je potfeba zprovoznit radius server
Pocet uZivatel wifi siti 900
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano win
Server ano/ne/win/lin___ano win
windows doména dom/grp/smb dom
nazev domény
ip adresa serveru ménit/neménit _neménit
verze OS Windows serveru Windows 2012 R2
pocet uzivateld AD 1100
dalSi servery ip adresa ano
virtualizace hyper-v
centralni ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip Exchange+Office365 pro studenty
smtp/imap/pop3 outlook mapi
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 15_Stiedni primyslova $kola strojnicka Vsetin

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ano
Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika optika
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP 1x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ Fortigate FG-80E-BDL plus 24x7
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ano

Je pouzito VPN L2TP/PPTP ano, pouze pro spravce
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, vyhrazeny virtualni server
Pocet aktivnich prvku v siti 8x

Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN B

WIFI

je sit oddélena od vnitini sité ano/ne ano, fyzicky (ve spravé Internextu)

rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap AP
typ zabezpeceni wifi bez zabezpeceni
pocet prvki wifi v siti 12x
znacka zafizeni UniFi
je zarizeni v zaruce 1x
podporuje radius ano
Pocet uZivatel wifi siti 300
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ne
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény SPSS.CZ
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows Server 2016 R2 (DC virtualizovany)
pocet uzivateld AD cca 500
dalsi servery ip adresa Windows Server 2012 R2 (aplikacni VPS)
centralni ulozisté NAS ano/nelip ano - vyhradné k zalohovani dat
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? -
Aplikace
vlastni pos$tovni server uvniti ip ne (Office 365)
smtp/imap/pop3 ne, pouze exchange
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobo¢ky

Ma organizace pobocky, které pfistupuji k internimu 1S?
Jsou propojené VPN?

k systému SAS je mozné pfitstupovat z internetu bez SSL pouze pro ¢teni anebo
nativni aplikaci z lokalni sité s pravy zapisu
ne

Dal$i opatiedni podmifiujici realizaci projektu:




Organizace:

16_Stiedni primyslova $kola stavebni Valasské Mezifici

Skola ma dokonc¢eny projekt na rekonstrukci Skoly soucasti kterého je strukturka, firewall, wifi

[Fyzicka bezpeénost reélny stav v org: i Machova
Prvky umistény ve vyhrazené mistnosti ne

Uzamykatelny datovy rozvadéc¢ ano/ne ano, ne mix
Omezen pristup do serverovny ano/ne ano, kabinet
[waN

Technologie konektivity do internetu wifi, dsl, optika  optika

ISP nazev metropolitka, Inext
Vlastni vefejna IP ano/ne/lP ano, 3

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall
Model, typ Zywal USG300
Je to hlavni router? Ano
Déla FW DHCP? ano pro wifi a internat
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP L2TP
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/rozsah __ano
DHCP ano/ne/kdo ano wifi ainternat
Pocet aktivnich prvku v siti 25
optika 62,5/125 MM
Dal$i sité v organizaci ip/mask/gw 7x VLAN
Dal$i sité v organizaci ip/mask/gw
Seznam VLAN ucitel, student, internat,wifi, management, provoz
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ne
wifi zafizeni je router/ap ap
typ zabezpeceni wifi WPA2
pocet prvki wifi v siti 11
znacka zafizeni zyxel nwa, unifi
je zarizeni v zaruce ne
podporuje radius ano
Pocet uZivatel wifi siti 500
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ne
Server ano/ne/win/lin___ano win
windows doména dom/grp/smb ano win
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012, Windows 2016
pocet uzivateld AD 500
dalSi servery ip adresa ano
virtualizace ne
centralni ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip Office365
smtp/imap/pop3 ne
management budovy kotelna ne
vzduchotechnika ano
energii ano
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pfistupuii k internimu I¢ ano 3budovy

Jsou propojené VPN?

ano zywall site2site

Dalsi opatfedni podminujici realizaci projektu:

Patef je na 18ks novych Cisco SG300, tyto se posunou na kabinety

Na $Skole neni virtualizace, neni radius server.
FW se nefesi

Vrbenska dilny

Zywal 20



Organizace: 17_Stredni $kola informatiky, elektrotechniky a femesel Roznov pod Radho$tém

zakonceno v optické vané

koax prevodnik na RJ45

|WAN realny stav v organizaci
Technologie konektivity do internett wifi, dsl, optika _ optika

ISP nazev TKR Jasek

Vlastni vefejna IP ano/ne/IP ANO, 8

Typ zakondeni konektivity 1j45, sfp, rj12 prevodnik na RJ45
zalozni linka ano/ne ano

load balancing ano/ne - IP+ISP__ano

Firewall

Model, typ ANO

linux centos

Je to hlavni router?

ANO iptables na linuxu

Déla FW DHCP?

ANO iptables na linuxu

Je pouzita DMZ? ano/ne/IP NE web server jede na tom samém linuxu
Je pouzito VPN L2TP/PPTP PPTP
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ANO 8 segmentl
Hlavni LAN ip/maska/gw
Management VLAN ano/nefrozsah  NE
DHCP ano/ne/kdo ano linux router
Pocet aktivnich prvki v siti 9 15-20 malych
Dalsi sité v organizaci ip/mask/gw
DalSi sité v organizaci ip/mask/gw
Seznam VLAN Skola-ucitelé, wifi 2x, uebny 2,
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ano
wifi zafizeni je router/ap AP
typ zabezpeceni wifi WPA2
24 AP $kola na
cca 35 pripojenych, 40 pfipravenych koupenych tfech budovéach,

pocet prvk( wifi v siti 31 mikrotikt 6ks internat
znacka zafizeni mikrotik
_je zafizeni v zéruce
podporuje radius ano na windows serveru
Poget uzivatel( wifi siti 700
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ano
Server ano/ne/win/lin___ano
windows doména dom/grp/smb ano
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows2008
pocet uzivateli AD 700
dalsi servery ip adresa bakaldfi, ad, hlavni 3 servery
rozvadéé ANO
centralni Ulozisté NAS ano/nelip NE jeden maly NAS lokalni
dostupny NAS z internetu NE
kamerovy systém ano/nelip ANO
jsou kamery dostupné z internetu? NE
Aplikace
vlastni postovni server uvniti ip ANO
smtp/imap/pop3 IMAP/POP3/SMTP
management budovy kotelna NE

vzduchotechnika NE

odedty energii  NE
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Bakalari ANO vlastni server, vlastni IP
Pobocky

Ma organizace pobocky, které pfistupuii k internimu ¢ Budovy propojené optikou

Jsou propojené VPN?

ne

celekm maji 5 budov, 2 budovy jsou internat
optika



Organizace: 18_Stredni Skola zemédélska a pfirodovédna Roznov pod Radhostém

[Fyzicka bezpeénost realny stav v organizaci
Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc¢ ano/ne ne
Omezen pristup do serverovny ano/ne ne

[waN
Technologie konektivity do internetu wifi, dsl, optika optika 50/50
ISP nazev TKR Jasek
Vlastni vefejna IP ano/ne/IP 8x
Typ zakongeni konektivity 1j45, sfp, rj12 RJ45
zalozni linka ano/ne ano
load balancing ano/ne - IP+ISP ano
Firewall
Model, typ MikroTIK
Je to hlavni router? ne
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo Linux server (mailserver a DHCP)

Pocet aktivnich prvku v siti kaskadové zapojeni, pfiblizné 25ks switchl (4x 24, 1x 48)
Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN ne

WIFI

je sit oddélena od vnitfni sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2 a WEP

pocet prvki wifi v siti $kola 6x + domov mladeZe cca 8x

znacka zafizeni TP-LINK

je zarizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 300

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin vyhrazené adresy z DHCP vazany na MAC adresu
Server ano/ne/win/lin win

windows doména dom/grp/smb neni

nazev domény -

ip adresa serveru ménit/neménit vyhrazend adresa z DHCP vazana na MAC adresu
verze OS Windows serveru Windows Server 2016 Standard

pocet uzivateld AD AD neni

dalSi servery ip adresa server s Linux pro DHCP a mail

centralni ulozisté NAS ano/nelip ano, vyhradné na zalohy

dostupny NAS z internetu ano, pro admina zprovoznén QuickConnect

kamerovy systém ano/nelip instalovany 2 kamery, ale systém je mimo provoz
jsou kamery dostupné z internetu? -

Aplikace
vlastni pos$tovni server uvniti ip ano Linux, mail.szesro.cz
smtp/imap/pop3 ano vSe + webové rozhrani
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? sdileny adresar vystréeny do internetu na otevieném portu
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

19_Stiedni Skola odévni a sluzeb Vizovice

[Fyzicka bezpeénost

realny stav v or

Prvky umistény ve vyhrazené mistnosti

ano, uzamykatelny

Uzamykatelny datovy rozvadéc¢ ano / ne ano rack

Omezen pristup do serverovny ano /ne ano

[waN skola Vizovice
Technologie konektivity do internetu wifi, dsl, optika  wifi, 25/10 Mbit, 1:1
ISP nazev Internext

Vlastni vefejna IP ano/ne/IP Ano

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ Mikrotik RB75g3
Je to hlavni router? Ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw vse je v hlavni jedné siti, zakokvska wifi sit je oddéleny subnet
Management VLAN ano/ne/rozsah __ ne

DHCP ano/ne/kdo AD server
Pocet aktivnich prvku v siti 10

Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN ne

WIFI

je sit oddélena od vnitini sité ano/ne Ano, $kola
rozdéleni na vlan ne

multiple SSID

Ano - $kola, Zaky

wifi zafizeni je router/ap

AP na $kole, zakovska sit routery

typ zabezpeceni wifi

WPA2 PSK

pocet prvki wifi v siti

30

znacka zafizeni

Mikrotik,Asus, TP Link,Zyxel,D-link

je zarizeni v zaruce

Mikrotiky ANO, zbytek ne

podporuje radius

Mikrotiky ANO, zbytek ano, pomoci alternativniho firmware

Pocet uZivatel wifi siti

IT vybaveni
pouziva se dhcp na pc
Server

ano/ne/win/lin
ano/ne/win/lin

50+400

ano
Windows

windows doména

dom/grp/smb

Active Directory

nazev domény

ip adresa serveru

ménit/neménit

verze OS Windows serveru

Windows 2008 R2

pocet uzivateld AD

100

dalsi servery ip adresa Hyper-V (1) - fileserver,AD, SQL, moodle,

centralni Ulozisté NAS ano/ne/ip Ano, 2 ks

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano, online, neuchovavaji zaznamy

jsou kamery dostupné z internetu? ne

Aplikace

vlastni pos$tovni server uvniti ip ne, Office 365

smtp/imap/pop3 SMTP,IMAP, POP3

management budovy kotelna ano, vzdalené pres Internet, NAT , vefejné dostupné z Internetu

vzduchotechnika
odedty energii

terminalovy server
monitoring
syslog

Pobocky

ano/nelip/https
ano/ne
ano/nelip

Ma organizace pobocky, které pfistupuiji k internimu 1S?

Jsou propojené VPN?

ano, pro provozovny pro pfistup na bakalare
ne
ne

|Da|§i opatredni podminujici realizaci projektu:




Organizace:  20_Stfedni odborna $kola Luhaéovice

internat
ano, 2 uzly
ano

ano

5 GHz WiFi
orthodox
ano 1x

RJ45
neni

MikroTIK RB1100AH
ano

ano

ne

ne

XXXXX

ano, rozdéleno na 4 sité (ucitel, student, wifi, server)

ne
ano, firewall
3

ne

ano
ne

ne

AP

WPA2-PSK

10

TP-LINK WR-1043ND
ne

ano, ale nepouziva se
150

1x Linux
neni

neménit

neni

AD neni

Stravovaci systém (Linux) - spravuje nékdo jiny

ne
ne

ano
ne

ne
ano vée
ano

ne

ne

[Fyzicka bezpeénost reélny stav v or i - hlavni budova $koly
Prvky umistény ve vyhrazené mistnosti ano, 6 uzli
Uzamykatelny datovy rozvadéc¢ ano / ne ano
Omezen pristup do serverovny ano / ne ano

[waN
Technologie konektivity do internetu wifi, dsl, optika 5 GHz WiFi
ISP nazev orthodox
Vlastni vefejna IP ano/ne/IP ano 2x
Typ zakongeni konektivity rj45, sfp, rj12 RJ45
zalozni linka ano/ne neni
load balancing ano/ne - IP+ISP_ -

Firewall

Model, typ MikroTIK RB1200
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP PPTP

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano, rozdéleno na 4 sité (ucitel, student, wifi, server)
Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah __ ne

DHCP ano/ne/kdo ano, firewall
Pocet aktivnich prvku v siti 5

Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw -

Seznam VLAN -

Seznam VLAN N

WIFI

je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap AP
typ zabezpedeni wifi WPA2-PSK
pocet prvki wifi v siti 5
znacka zafizeni TP-LINK WR-1043ND
je zafizeni v zaruce ne
podporuje radius ano, ale nepouziva se
Pocet uZivatel wifi siti 150
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ano, ale pouze pro studenty a wifi. Sit' kantor( ma statické IP
Server ano/ne/win/lin___2x Windows
windows doména dom/grp/smb neni
nazev domény -
ip adresa serveru ménit/neménit _neménit
verze OS Windows serveru Windows Server 2012 Standard
pocet uzivateld AD AD neni
dalSi servery ip adresa Windows 2012 Multipoint
centralni ulozisté NAS ano/nelip ano, HW pripojena do uditelské sité
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip ne
smtp/imap/pop3 ano ve
management budovy kotelna ano

vzduchotechnika ne
odedty energii _ne

termindlovy server
monitoring
syslog

Pobocky

ano/ne/ip/https
ano/ne
ano/nelip

Ma organizace pobocky, které pfistupuiji k internimu 1S?

Jsou propojené VPN?

tenky klient na Multipoint, device CAL licence
ne
ne

ano, internat
pouze uzivatelska VPN, nikoliv site to site

Dalsi opatfedni podminujici realizaci projektu:

ne
ne



Organizace:

21_Stiedni Skola hotelova a sluzeb Kroméfiz

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadé¢ ano/ ne ano

Omezen pfistup do serverovny ano / ne ano

(WAN

Technologie konektivity do internetu wifi, dsl, optika  wifi

ISP nazev NWT a.s.

Vlastni verejna IP ano/ne/IP ano/217.197.158.162
Typ zakonéeni konektivity rj45, sfp, rj12 rj45

zalozni linka ano/ne

load balancing

ano/ne - IP+ISP

Firewall
Model, typ Mikrotik RB951 Ui
Je to hlavni router? ANO/PPTP
Déld FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP PPTP
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano/server DC1
Hlavni LAN ip/maska/gw 192.168.1.1/23
Management VLAN ano/nefrozsah  ne
DHCP ano/ne/kdo ano/server DC1
Pocet aktivnich prvkd v siti 27
Dalsi sité v organizaci ip/mask/gw 192.168.9.1/24
Dalsi sité v organizaci ip/mask/gw 192.168.10.1/24
Seznam VLAN 192.168.11.1/30
Seznam VLAN
WIFI
je sit oddélena od vnitfni sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi
pocet prvkd wifi v siti 13
znadka zafizeni Aruba 305
je zafizeni v zaruce ano
podporuje radius ano
Pocet uzivatelt wifi siti 1000
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin ano/win
windows doména dom/grp/smb hskm.local
nazev domény hskm
ip adresa serveru ménit/neménit  192.168.0.3
verze OS Windows serveru Windows Server 2008 R2
pocet uzivatell AD 295
dalSi servery ip adresa HV1 192.168.0.2
ano

centralni Ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ano
Aplikace
vlastni poStovni server uvnitf ip ne
smtp/imap/pop3 ne
management budovy kotelna ano

vzduchotechnika ano

odelty energii _ne

terminalovy server
monitoring
syslog

Pobocky

ano/nefip/https
ano/ne
ano/nelip

ano 217.197.158.162, vypublikované do internetu

ne
ne

Ma organizace pobocky, které pfistupuji k internimu IS ne

Jsou propojené VPN?

ne

DalSi opatredni podminujici realizaci projektu:

Pres LAN $koly je pfipojena Skola COPT Krométiz

Domov mladeze

Office365



Organizace:

22_Stredni Skola nabytkarska a obchodni Bystfice pod Hostynem

|Fyzické bezpeénost redlny stav v organizaci - Hlavni budova $koly Domov mladeze Dilny 1
Prvky umistény ve vyhrazené mistnosti ano ne ne
Uzamykatelny datovy rozvadé¢ ano /ne ano ano ne
Omezen pristup do serverovny ano/ne ano ne ne

[waN
Technologie konektivity do internetu wifi, dsl, optika dvé fyzické sité (zaméstnanci a Zaci) VDSL 24/4 VDSL
ISP nazev Zaméstnanci Wi-Fi 5GHz 8/8 Mbit - NWT Zlin; Z&ci VDSL - DAT 02 02
Vlastni vefejna IP ano/ne/IP IXNWT ne ne
Typ zakongeni konektivity rj45, sfp, rj12 v obou pfipadech RJ45 RJ45 RJ45
zalozni linka ano/ne ne ne ne
load balancing ano/ne - IP+ISP ne ne ne
Firewall
Model, typ Mikrotik 750 FW neni FW neni
Je to hlavni router? ano - -

Déla FW DHCP? ne - -

Je pouzita DMZ? ano/ne/IP ne - -

Je pouzito VPN L2TP/PPTP ne - -

Spréavce, kontakt XXXXX XXXXX XXXXX

Vnitini LAN

Segmentace ano/ne ano, dvé sité oddéleny VLAN ne ne, pouze sit pro zaméstnance
Hlavni LAN ip/maska/gw 192.168.0.0 (zaméstnanecka) - -

Management VLAN ano/ne/rozsah ano, na switchi ne ne

DHCP ano/ne/kdo ne ano, VDSL modem ano, VDSL modem
Pocet aktivnich prvku v siti 3x 24 port switch + 3x 16 port switch + 3x 8 port switch 1x 16 port + 2x 8 port 2x 8 port

Dal$i sité v organizaci ip/mask/gw 192.168.1.0 (Zakovska) - -

Dal3i sité v organizaci ip/mask/gw - -

Seznam VLAN zaméstnaneckd, Zakovska - -

Seznam VLAN R )

WIFI

je sit oddélena od vnitini sité ano/ne 1x Wi-Fi v Zakovskeé siti, 1x Wi-Fi v zaméstnanecké siti - princip v obou pfipadech stej ne bez Wi-Fi
rozdéleni na vlan ne ne -
multiple SSID ne ne -
wifi zafizeni je router/ap router ap -
typ zabezpedeni wifi WPA2-PSK WPA2-PSK -
pocet prvkd wifi v siti 2x 6x -
znacka zafizeni TP-LINK Aruba -
je zafizeni v zaruce ne ano -
podporuje radius ne ano -
Pocet uZivatel wifi siti 20 70 -

IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ne ano ano
Server ano/ne/win/lin win ne ne
windows doména dom/grp/smb dom - -
nazev domény SSNO.local - -
ip adresa serveru ménit/neménit neménit - -
verze OS Windows serveru Windows Server 2008 R2 (zakovsky server s DC) - bez virtualizace - -
pocet uzivateld AD 145 - -
dalsi servery ip adresa Windows Server 2008 R2 (zaméstnanci) - bez virtualizace - file server - -
Windows Server 2003 MS exchange s vefejnou IP 217.197.149.165
centralni Glozisté NAS ano/nelip ano ne ne
dostupny NAS z internetu ne - -
kamerovy systém ano/nelip ano ne ne
jsou kamery dostupné z internetu? ne - -




Aplikace

vlastni postovni server uvnitf ip ano, MS Exchange
smtp/imap/pop3 smtp, pop3
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nefip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:

ne
ne
ne
ne
ne
ne
ne
ne

ne
ne

ne
ne
ne
ne
ne
ne
ne
ne

ne
ne



Organizace: 23 Stiedni prumyslova Skola a Obchodni akademie Uhersky Brod

|Fyzické bezpeénost realny stav v org; i Nivnicka Predbranska UB
Prvky umistény ve vyhrazené mistnosti ne ne
Uzamykatelny datovy rozvadéc¢ ano/ne ano ano
Omezen pristup do serverovny ano/ne ano ano
[waN

Technologie konektivity do internetu wifi, dsl, optika _ optika vlakno, vlana od supronetu
ISP nazev Supronet Supronet
Vlastni vefejna IP ano/ne/IP ano ano
Typ zakongeni konektivity rj45, sfp, rj12

zalozni linka ano/ne ne/turbonet na wifi ne
load balancing ano/ne - IP+ISP_ x X
Firewall

Model, typ linux iptables

Je to hlavni router? ne, Mikrotik CR1036 je router

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ano PPTP

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/frozsah  ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti celkem 21 obé budovy dal$ich cca 10 bez managementu
optika singlemode

Dal$i sité v organizaci ip/mask/gw ano

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN cca 10 VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ano

multiple SSID ano, intranet, freenetzaci, freenetucitele, tablety

wifi zafizeni je router/ap ap

typ zabezpeceni wifi radius, WPA2

pocet prvki wifi v siti celkem 15 obé lokality ccab
znacka zafizeni Unifi

je zafizeni v zaruce ne

podporuje radius ano

Pocet uZivatel wifi siti 700

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ano, win, lin

windows doména dom/grp/smb ano

nazev domény

ip adresa serveru

ménit/neménit

verze OS Windows serveru

Windows 2016 Windows2012

pocet uzivateld AD 700
dalSi servery ip adresa ano ano
virtualizace hyper-v
centralni ulozisté NAS ano/nelip ano celkem 4
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip letos o prézdninach bude Exchange, nyni GroupWise od Novell
smtp/imap/pop3 uvnitf klient od GroupWise, neni IMAP
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nelip/https  ano, lokalné
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které piistupuii k internimu I¢ pobo¢ka na Predbranské, spojeno pronajatou optikou pomoci VLAN

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

LAN je pIné na optice, zakon€ena na swi MAIPU kde jsou 4 SFP+ porty pro patef




Organizace:  24_Stfedni umél umyslova $kola sklafska Valasské Mezifici

[Fyzicka bezpeénost redlny stav v
Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadé¢ ano/ne ano
Omezen pfistup do serverovny ano/ne ano

[waN
Technologie konektivity do internetu wifi, dsl, optika optika
ISP nazev TKR Jasek
Vlastni vefejna IP ano/ne/IP 5x
Typ zakondeni konektivity rj45, sfp, rji12 sfp
zélozni linka ano/ne ne
load balancing ano/ne - IP+ISP. -

Firewall

Model, typ HW FW neni, je instalovan Kerio na Linux OS pod Windows virtudlem
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

_Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.0.0/16
_Management VLAN ano/ne/rozsah ne

DHCP. ano/ne/kdo ano, firewall

Pocet aktivnich prvku v siti 9x.

DalSi sité v organizaci ip/mask/gw ne

DalSi sité v organizaci ip/mask/gw -

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitni sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap ap

typ zabezpeceni wifi WPA2-PSK + ovéfeni na strané firewallu pfes prohlize¢
pocet prvku wifi v siti 4x

znacka zafizeni Ubiquiti UniFi

je zafizeni v zaruce ano

podporuje radius ano

Pocet uZivatell wifi siti 200

IT vybaveni

pouzivé se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin win bez virtualizace
windows doména dom/grp/smb dom

nazev domény SUPSSVM

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2012 R2
pocet uZivateld AD 60

dalsi servery ip adresa 192.168.0.5 - aplikacni server Windows Server 2012 R2
centrdlni uloZisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ano, otevieny port na firewallu - ve spravé externi firmy PremsHikone s.r.o. pobocka Valasské Mezifici
Aplikace

vlastni postovni server uvnitf ip 192.168.0.2 - Kerio
smtp/imap/pop3 smtp, pop3

management budovy kotelna ne



vzduchotechnika  ne

odecty energii ne
terminalovy server ano/ne/ip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opattedni podmiiiujici realizaci projek

Dvé fyzické budovy propojeny optikou.
Nékteré podruzné racky maji nevyhovuijici hloubku.




Organizace:

25_Stredni Skola - Centrum odborné ptipravy technické Kromériz

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika  optika SFP

ISP nazev NWT

Vlastni vefejna IP ano/ne/lP ano, vice

Typ zakongeni konektivity rj45, sfp, rj12 SFP 1xLC asi wdm
zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall
Model, typ

Mikrotik CCR1009-8G-1S

Je to hlavni router?

ano

Déla FW DHCP?

ano, pouze na wifi

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP L2TP na mikrotiku, pro klienty

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/frozsah  ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti 13
Dal$i sité v organizaci ip/mask/gw

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN wifi host, $kola

WIFI

je sit oddélena od vnitfni sité ano/ne hostovska wifi ano, skolni ne ta je stejna jako LAN

rozdéleni na vlan

ano

multiple SSID ano

wifi zafizeni je router/ap ap

typ zabezpeceni wifi WPA2

pocet prvki wifi v siti 16

znacka zafizeni Zyxel NWA3560N

je zarizeni v zaruce ne

podporuje radius ano

Pocet uZivatel wifi siti 800

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin  ano

Server ano/ne/win/lin___ano win

windows doména dom/grp/smb ano

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows server 2012

pocet uzivateld AD 700

dalSi servery ip adresa ano

virtualzace ano hyper-v

centralni ulozisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano bez LAN

jsou kamery dostupné z internetu? ne

Aplikace

vlastni pos$tovni server uvniti ip Exchnage 2013

smtp/imap/pop3 https i z interentu

management budovy kotelna ano véetné pfistupu z internetu
vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nefip/https  ne

monitoring ano/ne ne

syslog ano/nelip ne

Pobo¢ky

Ma organizace pobocky, které pristupuiji k internimu I¢ ano v hotelovce

Jsou propojené VPN?

ano L2TP klient

Dalsi opatfedni podminujici realizaci projektu:

Maji pobocku ve stfedni Skole hotelové(HSKM).

Doinstalovat a zkonfigurovat radius

ucebny v s$ hotelové
switch je umistén v rozvadéci hotelovky



Organizace: 26_Stredni Skola gastronomie a obchodu Zlin

[Fyzicka bezpeénost realny stav v org
Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika _ optika

ISP nazev Avonet

Vlastni vefejna IP ano/ne/IP ano

Typ zakongeni konektivity rj45, sfp, rj12 1j45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Mikrotik RB2011UAS
Je to hlavni router? ano

Déla FW DHCP? ne, segment wifi ANO
Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP L2TP

Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne

Hlavni LAN ip/maska/gw ano

Management VLAN ano/ne/rozsah __ano

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti 5
TP-LINK TL-SG2452

Dal$i sité v organizaci ip/mask/gw ano

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN Skola, wifi host, wifi zamestnanci

Seznam VLAN management

WIFI

je sit oddélena od vnitfni sité ano/ne ano

rozdéleni na vlan ano

multiple SSID ano

wifi zafizeni je router/ap ap (RB411, UniFi AP AC)

typ zabezpeceni wifi wpa2

pocet prvki wifi v siti 8

znacka zafizeni Mikrotik, Ubiquiti (2ks)

je zarizeni v zaruce 5ks ano

podporuje radius

Pocet uZivatel wifi siti 300

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ano

windows doména dom/grp/smb ano

nazev domény gaoz|

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows server 2012 virtual

pocet uzivateld AD 50

dalSi servery ip adresa ano

centralni ulozisté NAS ano/nelip ne

dostupny NAS z internetu X

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ano

Aplikace

vlastni pos$tovni server uvniti ip vlastni linux Avonet

smtp/imap/pop3 smtp/imap/pop3

management budovy kotelna EZS dostupna z internetu s iPhone nevime jestli GSM nebo Ethernet

vzduchotechnika
odecty energii

terminalovy server ano/nefip/https  ne

monitoring ano/ne ne pouze monitoring UniFi
syslog ano/nelip ne

Pobocky

Ma organizace pobocky, které pristupuiji k internimu 1€ NE

Jsou propojené VPN? X

Dalsi opatfedni podminujici realizaci projektu:

SIP Ustfedna VOIP spravuje Avonet




Organizace:

27_Stredni Skola - Centrum odborné pfipravy technické Uhersky Brod

| Fyzicka bezpeénost realny stav v organizaci - Skola pazbarna , dilny Skola czub Domov mladeze
Prvky umistény ve vyhrazené mistnosti ne ne ne
Uzamykatelny datovy rozvadé¢ ano / ne ne ne ne

Omezen pristup do serverovny ano / ne serverovna neni serverovna neni serverovna nenfi
[waN

Technologie konektivity do internetu wifi, dsl, optika optika - propojeno do sité Ceské zbrojovky optika - propojeno do sité Ceské zbrojovky

ISP nazev T-mobile T-mobile Stépan Pokorny
Vlastni vefejna IP ano/ne/IP ne ne ne

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45 RJ45 RJ45
zalozni linka ano/ne supronet supronet neni

load balancing ano/ne - IP+ISP___ano ano -

Firewall

Model, typ neni neni neni

Je to hlavni router? ne ne ne

Déla FW DHCP? - - -

Je pouzita DMZ? ano/ne/IP - - -

Je pouzito VPN L2TP/PPTP ne ne VPN IPSEC pro dochazkovy systém
Spréavce, kontakt XXXXX XXXXX XXXXX
Vnitini LAN

Segmentace ano/ne ne ne ne

Hlavni LAN ip/maska/gw - - -
Management VLAN ano/nefrozsah ne ne ne

DHCP ano/ne/kdo ano, MikroTIK ano, TP-LINK ano, MikroTIK
Pocet aktivnich prvku v siti 4x 8port, 1x 24port - switche zapojeny za sebou 2x 24port 1x 8port
Dal$i sité v organizaci ip/mask/gw - - -

Dal3i sité v organizaci ip/mask/gw - - -

Seznam VLAN - - -

Seznam VLAN _ R .

WIFI

je sit oddélena od vnitini sité ano/ne ne ne ne
rozdéleni na vlan ne ne ne

multiple SSID ne ne ne

wifi zafizeni je router/ap AP AP AP

typ zabezpedeni wifi WPA2-PSK WPA2-PSK WPA2-PSK
pocet prvkd wifi v siti 2 6 10x Unify
znacka zafizeni TP-LINK TP-LINK UBNT

je zafizeni v zaruce ne ne ne
podporuje radius ne ne ano

Pocet uZivatel wifi siti 40 25 150

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano ano ano

Server ano/ne/win/lin neni neni neni
windows doména dom/grp/smb neni neni neni

nazev domény - - -

ip adresa serveru ménit/nemeénit - - -

verze OS Windows serveru - - -

pocet uzivateld AD - - -

dal$i servery ip adresa - - -

centralni UlozZisté NAS ano/nelip neni neni neni
dostupny NAS z internetu - - -

kamerovy systém ano/nelip

jsou kamery dostupné z internetu?

neni

neni

neni



Aplikace

vlastni postovni server uvnitf ip ne
smtp/imap/pop3 pouze webmail
management budovy kotelna -

vzduchotechnika
odecdty energii

terminalovy server
monitoring
syslog

Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

ano/nefip/https
ano/ne
ano/nelip

n

[

ne
ne

nema IS
ne

Dalsi opatfedni podminujici realizaci projektu:

ne
pouze webmail

ne
ne
ne

nema IS
ne

ne
pouze webmail

ne
ne
ne

nema IS
pistup pfes HW VPN do dochazky Ceské Zbrojovky



Organizace:  28_Stiedni odborné ugilisté Valasské Klobouky

[Fyzicka bezpeénost realny stav v org
Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadé¢ ano/ne ne
Omezen pfistup do serverovny ano/ne ano

[waAN
Technologie konektivity do intern: wifi, dsl, optika wifi
ISP nazev ETRON Net
Vlastni vefejna IP ano/ne/IP ano 5.104.22.35
Typ zakondeni konektivity 1j45, sfp, rj12 rj45
zélozni linka ano/ne ne
load balancing ano/ne - IP+ISP__ x
Firewall
Model, typ Mikrotik RB750
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne (pouze STK)

Hlavni LAN ip/maska/gw 192.168.1.0

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ucebny ano, kabinety ne

Pocet aktivnich prvka v siti 10
_optika dva swi propojeny MM, dal$i budova propojena SM
DalSi sité v organizaci ip/mask/gw ano, $kola a STK

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN

WIFI
je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap ap
typ zabezpeceni wifi wpa2
pocet prvka wifi v siti 7
znacka zarizeni tp-link, mikrotik RB2011
je zafizeni v zaruce ne
podporuje radius ano
Pocet uzivatell wifi siti 300
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin
Server ano/ne/win/lin ano
windows doména dom/grp/smb ne
néazev domény X
ip adresa serveru ménit/neménit 192.168.1.253
verze OS Windows serveru Windows2008
pocet uzivatelid AD X
dal$i servery ip adresa ano windows 2003 pro $vp
centralni Ulozisté NAS ano/nelip ne
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvniti ip gmail
smtp/imap/pop3 ne
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu | ne
Jsou propojené VPN? ne

|Da|§i opatiedni podminujici realizaci projektu:




Organizace: 29_Stfedni odborné ugilisté Uhersky Brod

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti

ano, v kabinetech ne

Uzamykatelny datovy rozvadéc¢ ano/ne ano
Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika _ optika
ISP nazev Tkom
Vlastni vefejna IP ano/ne/IP ano
Typ zakongeni konektivity rj45, sfp, rj12 sfp
zalozni linka ano/ne ne
load balancing ano/ne - IP+ISP_ x

Firewall
Model, typ Mikrotik cloud core 1036
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/frozsah  ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti switch 6 4+2mio
Dal$i sité v organizaci ip/mask/gw 5 siti
Dal3i sité v organizaci ip/mask/gw
Seznam VLAN
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi wpa2
pocet prvki wifi v siti 12 dal$i budovy 15
znacka zafizeni Unifi
je zafizeni v zaruce nékateré ano
podporuje radius ano
Pocet uZivatel wifi siti 400
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin___ano
windows doména dom/grp/smb ano
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012R2
pocet uzivateld AD 430
dalSi servery ip adresa ano
centralni ulozisté NAS ano/nelip ano synology RS816
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip ano, linux
smtp/imap/pop3 smtp/imap
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
VOIP ustfedna cela $kola jede na VOIP na vlastni vlan
Pobocky

Ma organizace pobocky, které pfistupuii k internimu I¢ Ano, wifi/optika vSechny chodi v jedné siti, celkem 7 budov, jeden objekt pfes vlastni wifi

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

Skola ma 7 budov plus domov mladeze.




Organizace: 30_Stredni zdravotnicka $kola a Vy$si odborna $kola zdravotnicka Zlin

IWAN realny stav v organizaci
Technologie konektivity do internett wifi, dsl, optika _ optika

ISP nazev Internext 2000

Vlastni vefejna IP ano/ne/IP ano / CIDR/29

Typ zakonceni konektivity 1j45, sfp, rj12 SFP / pfevodnik RJ45
zélozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ne

Firewall
Model, typ

Mikrotik RB1009-8G, cloud core

Je to hlavni router?

ano

Déla FW DHCP?

DHCP pro studentskou Wi-Fi + vybrané VLANy

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP moznost ano, ale t¢éméf se nepouziva (PPTP)
Spravce, kontakt

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw ano (rozsah 172.30.0.0/16)
Management VLAN ano/nefrozsah _ ne (soucasti hlavni LAN)

DHCP ano/ne/kdo ano, Windows Server (AD)

Pocet aktivnich prvka v siti 15

DalSi sité v organizaci ip/mask/gw telefonovani, studenti, vyukova sit
DalSi sité v organizaci ip/mask/gw

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne studentska wifi je oddélena od vnitini sité
rozdéleni na vlan ano

multiple SSID ano

wifi zafizeni je router/ap ne

typ zabezpedeni wifi WPA2/PSK

pocet prvka wifi v siti 22

znacka zafizeni UBNT

_ie zafizeni v zaruce 3x v zaruce, jinak ne

podporuje radius ano

Pocet uzivatell wifi siti 600

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin  ano / Win

Servery (OS) ano/ne/win/lin 7x HyperV (5x Win, 2x Lnx)
windows doména AD / WorkGroup AD

néazev domény

ip adresa serveru ménit/neménit  neménit

verze OS Windows serveru Windows 2008

pocet uzivatelid AD 1000

dalSi servery ip adresa

centralni Ulozisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ano, pouze pro vybrané IP adresy
Aplikace

vlastni postovni server uvnitt ip ne (Office365)

smtp/imap/pop3

management budovy kotelna ano (2x pfistup, omezeno na IP), v hlavni siti

vzduchotechnika
odecty energii

terminalovy server
monitoring
syslog

Pobocky

ano/nelip/https
ano/ne
ano/nelip

ano
ano, PRTG
ne

=1

Ma organizace pobocky, které pfistupuii k internimu I ne

Jsou propojené VPN?

ne



Organizace:

31_Stredni odborna Skola Josefa Sousedika Vsetin

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti ano

Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano

|WAN Skola Bobrky Bedva
Technologie konektivity do internetu wifi, dsl, optika _ optika optika optika
ISP nazev Internext Internext Internext
Vlastni vefejna IP ano/ne/IP ano ano ano

Typ zakongeni konektivity rj45, sfp, rj12 SFP SFP SFP
zalozni linka ano/ne ne ne ne

load balancing ano/ne - IP+ISP__ne ne ne

Firewall

Model, typ Mikrotik CCR 1016-12 Mikrotik CCR 1016-12 Mikrotik CCR 1016-12
Je to hlavni router? ano ano ano
Déla FW DHCP? ano ano ano
Je pouzita DMZ? ano/ne/IP ano ne ne

Je pouzito VPN L2TP/PPTP OpenVPN ne ne
Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw Ano, dva subnety, uitele, vedeni

Management VLAN ano/ne/rozsah __ano infrastrukrura VLAN servery VLAN
DHCP ano/ne/kdo ano, kromé serverli a management VLAN

Pocet aktivnich prvku v siti 18

Dal$i sité v organizaci ip/mask/gw Internet,

Dal3i sité v organizaci ip/mask/gw ucebny

Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano, Internet pro Zaky a hosty je oddélena od VLAN vnitini sité (servery, uciteleé, atd.)
rozdéleni na vlan ano

multiple SSID ano

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2

pocet prvki wifi v siti 15

znacka zafizeni Ciscoo, Tenda, Asus

je zafizeni v zaruce ne

podporuje radius Ano

Pocet uZivatel wifi siti

IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin
Server ano/ne/win/lin

250

Ano, kromé vzdaleného pfistupu (vyjimka pro ty ktefi pfistupuji pfes VPN na RDP)
Windows 2012 R2 4x fyzické servery s virtualizaci Hyper-V

windows doména dom/grp/smb

ano, AD

nazev domény

sosvsetin.local

ip adresa serveru ménit/neménit

verze OS Windows serveru

Windows 2012 R2

pocet uzivateld AD 650

dalSi servery ip adresa file servery, backup server, aplikaéni, synchronizace AD
centralni ulozisté NAS ano/nelip ne

dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? ne

Aplikace

vlastni pos$tovni server uvniti ip office 365

smtp/imap/pop3

management budovy kotelna

vzduchotechnika
odecty energii

terminalovy server ano/nelip/https
monitoring ano/ne
syslog ano/nelip

Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?

Jsou propojené VPN?

ne

ne

ano, 2 pobocky
ano, OopenVPN

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 32_Obchodni akademie Tomase Bati a Vy$si odborna $kola ekonomicka Zlin

[Fyzicka bezpeénost realny stav v org

Prvky umistény ve vyhrazené mistnosti ano, patrové rozvadéc¢ nejsou rack
Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano
[waN

Technologie konektivity do internetu wifi, dsl, optika _ optika, pfevodnik na RJ45
ISP nazev Avonet

Vlastni vefejna IP ano/ne/lP ano, vice

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall

Model, typ Mikrotik RB1100AH X2

Je to hlavni router? ano

Déla FW DHCP? ano pro wifi lan

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/frozsah  ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti 13 HP ProCurve 2524, 2650
Dal$i sité v organizaci ip/mask/gw ano

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN wifi, co uebna to samostatna sit zakon¢ena na Mikrotiku

Seznam VLAN

WIFI
je sit oddélena od vnitfni sité ano/ne ano
rozdéleni na vlan ano
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi radius, WPA2
pocet prvki wifi v siti 13
znacka zafizeni HP Aruba
je zarizeni v zaruce ano
podporuje radius ano
Pocet uZivatel wifi siti 500
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin DHCP
Server ano/ne/win/lin___ano win
windows doména dom/grp/smb ano
nazev domény OAZLIN
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012
pocet uzivateld AD 700
dalSi servery ip adresa ano, 3
virtualzace ano
centralni ulozisté NAS ano/nelip ano 2
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip Office365
smtp/imap/pop3 imap/pop3/smtp
management budovy kotelna ano
vzduchotechnika ne
odecty energii
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pristupuiji k internimu I ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:

Samostatné sité pro ekonomiku oddélené routerem.




Organizace:

33_Vyssi odborna skola pedagogicka a socialni a Stiedni pedagogicka Skola Kroméfiz

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano

Uzamykatelny datovy rozvadé¢ ano /ne nyni ne, ale brzy bude
Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi

ISP nazev Avonet

Vlastni vefejna IP ano/ne/IP ?

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ PC router,FW, Linux
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.0.1
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano - server
Pocet aktivnich prvkad v siti 2x 48 port, 2x 16 port, 1x 24 port + cca 12x maly HUB
Dal3i sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw -

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitrni sité ano/ne ne
rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2-PSK

pocet prvku wifi v siti

5x UniFi + 10x TP-LINK (pfenosny)

znacka zafizeni

je zafizeni v zéruce

ne

podporuje radius

5x UniFi

Pocet uZivatell wifi siti

Wi-Fi je ve spravé Avonetu, $kola nezna pocet uzivatelt ve Wi-Fi siti

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb ne
nazev domény -

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru

Windows Server 2008 R2 standard

podet uzivateld AD

AD zatim neni

0OS: Ubuntu 10.04.2 LTS

verejné IP: 217.115.247.154 a 217.115.247.155

sluzby systému: ssh, mysql, dnsmasg, antivir, antispam,
mailserver (pfijem, odesilani), sbér info o béhu, dohledovy
démon, zalohovaci démon, webserver, webproxy
(transparentni)

firewall: povoleni/blokovani sluzeb dle uréeni, DNAT na
moodle, aplikaci Bakalari, RDP na lokalni server, regulator
kotelny



dal$i servery ip adresa ne

centralni Ulozisté NAS ano/nelip ne
dostupny NAS z internetu -
kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? -

Aplikace
vlastni postovni server uvnitf ip ne, pouzivaji sluzbu Google
smtp/imap/pop3 ano vie
management budovy kotelna nyni je kotelna regulovatelna z PC, ale planuje se jeji celkova revitalizace
vzduchotechnika -
odecty energii -
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ISP ma vzdaleny pfistup do sité
Jsou propojené VPN? pravdépodobné ano, vice nevime

DalSi opatredni podminujici realizaci projektu:




Organizace: 34_Vyssi odb. $k. potravinaiska a stfedni pram. $k. mlékarenska Kroméfiz

[Fyzicka bezpeénost

realny stav v or

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc¢ ano/ne ne

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5 GHz
ISP nazev Avonet
Vlastni vefejna IP ano/ne/lP ano, 1x

Typ zakongeni konektivity rj45, sfp, rj12 RJ45
zalozni linka ano/ne ADSL

load balancing ano/ne - IP+ISP ano

Firewall

Model, typ Cisco Meraki MX64
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, server
Pocet aktivnich prvku v siti 7x

Dal$i sité v organizaci ip/mask/gw Skolni dilny - metalicka sit pfipojena pfes Wi-Fi
Dal3i sité v organizaci ip/mask/gw -

Seznam VLAN -

Seznam VLAN N

WIFI

je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano (Meraki)
multiple SSID ano

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2-PSK
pocet prvki wifi v siti 6

znacka zafizeni

Cisco Meraki MR42

je zarizeni v zaruce ano
podporuje radius ano
Pocet uZivatel wifi siti 150
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ucebny pevna IP, zafizeni kantorli maji povoleno DHCP
Server ano/ne/win/lin Windows
windows doména dom/grp/smb dom
nazev domény Skola
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows 2016 (AD)
pocet uzivateld AD 200
dalsi servery ip adresa fileserver s Windows 2012 R2 (virtualni), bakalafi Windows 2008 R2
reverzni doménovy fadi¢ + 2x VPS pro spravu stanic
centralni Ulozisté NAS ano/nelip ano, 2x
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano, zcela oddélen od sité
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip ne, Office 365
smtp/imap/pop3 -
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne

terminalovy server
monitoring
syslog

Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?

Jsou propojené VPN?

ano/nelip/https
ano/ne
ano/nelip

pouze pro spravu
ano, v ramci Meraki
ne

ne
ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace:

35_Obchodni akademie , VOS a jazykova $kola s pravem statni jazykové  08.02.2018

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano

[waN

Technologie konektivity do internetu wifi, dsl, optika optika

ISP nazev Internext 2000
Vlastni vefejna IP ano/ne/IP 9x

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ ZyXEL ZyWALL USG110 UTM
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP L2TP SSL - pouze pro spravu
Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, DC

Pocet aktivnich prvku v siti 15

Dal$i sité v organizaci ip/mask/gw softwarové oddélena sit pro Wi-Fi
Dal3i sité v organizaci ip/mask/gw 2 vyukové sité fyzicky oddéleny od vnitini
Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitfni sité ano/ne ano, softwarové

rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap AP

typ zabezpeceni wifi

WPA2 soukromy kli¢ generovany na DC (kli¢ méa platnost 1 rok)

pocet prvki wifi v siti

5 + controller

znacka zafizeni Ruckus
je zarizeni v zaruce dozivotni zaruka, neni zaplacena podpora
podporuje radius radius
Poget uzivatell wifi siti 800
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény OAUH
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows Server 2012 R2
pocet uzivateld AD 600
dalsi servery ip adresa cca 10x virtual (2x DC, webovy server, aplikacni, webovy atd.)
centralni Ulozisté NAS ano/nelip ano, pouze na zalohovani
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip exchange, 172.16.1.25
smtp/imap/pop3 smtp, imap
management budovy kotelna ano
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ne
Jsou propojené VPN? ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 36_Obchodni akademie a vy$si odborna Skola Valasské Mezitici

[Fyzicka bezpeénost realny stav v organizaci
Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ano
Omezen pristup do serverovny ano/ne ano

[waN
Technologie konektivity do internetu wifi, dsl, optika optika
ISP nazev Internext Vsetin
Vlastni vefejna IP ano/ne/IP 16x
Typ zakongeni konektivity 1j45, sfp, rj12 sfp
zalozni linka ano/ne ne
load balancing ano/ne - IP+ISP -

Firewall

Model, typ ZyXEL USG310
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP SSL

Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ano
Hlavni LAN ip/maska/gw 192.168.0.0
Management VLAN ano/ne/rozsah ano
DHCP ano/ne/kdo FW + WiFi management
Pocet aktivnich prvku v siti cca 26x
Dal$i sité v organizaci ip/mask/gw ne
Dal3i sité v organizaci ip/mask/gw ne
Seznam VLAN ne
Seznam VLAN ne
WIFI
je sit oddélena od vnitini sité ano/ne ano
rozdéleni na vlan ano, 4x
multiple SSID ano, 4x
wifi zafizeni je router/ap ap
typ zabezpeceni wifi Wi-Fi kantord zabezpecena WPA2-PSK, Wi-Fi studentl chranéna pres MAC adresu
pocet prvkd wifi v siti 20x
znacka zafizeni ZyXEL + Ubiquity
je zafizeni v zaruce 9x ZyXEL v zéruce
podporuje radius ano vée
Pocet uZivatel wifi siti 500
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ne
Server ano/ne/win/lin win
windows doména dom/grp/smb doména neni
nazev domény -
ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows Server 2016 R2 bez virtualizace - bude brzy instalovano DC
pocet uzivateld AD 0
Windows Server 2012 R2 2ks bez virtualizace - web, bakalafi, moodle, clavius,

dals$i servery ip adresa dochézka
centralni ulozisté NAS ano/nelip ano, 192.168.0.5, 192.168.2.5 - ulozisté pro studenty
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne, pouzivaji Office 365
smtp/imap/pop3 ano vse
management budovy kotelna ne

vzduchotechnika ne

odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1IS? ne

Jsou propojené VPN? -

Dalsi opatfedni podminujici realizaci projektu:




dal$i servery

ip adresa

ano 4

DzP DzP DzP DzP
DS Kunovice na  Kunovice DZP DzpP DzP DZR DZP Uhersky DS Velehrad DZP Velehrad DS Staré DzZP
Organizace: 37_Socialni sluzby Uherské Hradistg, p. o. 14 lokalit| Uh.Ostroh Bélince cihlafska  Medlovice Zborovice Kvasice Kvasice Brod Nezdenice Vincent. Buchlovska  Buchlovice Meésto Chval€ov
realny stav v organizaci hlavni
Fyzicka bezpeénost budova UH
ano mistnost
Prvky umistény ve vyhrazené mistnosti ne ano IT
Uzamykatelny datovy rozvadé¢ ano / ne ano 3
Omezen pristup do serverovny ano / ne ne
[wAN
vdsl| T-
Technologie konektivity do internetu wifi, dsl, optika  optika vdsl 02 vdsl 02 vdsl 02 vdsl 02 vdsl 02 vdsl O2 Mobile vdsl 02 wifi vdsl 02 wifi dat wifi vdsl 02 wifi
ISP nazev DAT s.r.o. DAT DAT
Vlastni vefejna IP ano/ne/IP ano ano ano ano ano ano ano ano ano ano ano ano ano ano ano
Typ zakon&eni konektivity 1j45, sfp, rj12 1j45 pfevodnik SFP
zalozZni linka ano/ne ne
load balancing ano/ne - IP+ISP_ x
Firewall
Mikrotik
Model, typ Kerio FW Mikrotik DAT DAT
Je to hlavni router? ne DLINK
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne ne ne ne ne ne ne ne ne ne ne ne ne ne ne
Hlavni LAN ip/maska/gw
Management VLAN ano/nefrozsah  ne
DHCP ano/ne/kdo ne
Pocet aktivnich prvkd v siti 4 1 3 1 2 2 6
typ optiky MM/SM propoojeni SM
Dalsi sité v organizaci ip/mask/gw ne optika SM optika SM
Dal$i sité v organizaci ip/mask/gw
Seznam VLAN ne
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap router
typ zabezpedeni wifi wpa2
pocet prvka wifi v siti 1 feditelstvi+7 na domové
znacka zafizeni tp-link
je zafizeni v zéruce ne
podporuje radius ne
Pocet uzZivatell wifi siti 250
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ne
Server ano/ne/win/lin___ano win ne ne ne ne ne ne ne ne ne ne ne ne ne ne
windows doména dom/grp/smb ano
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012R2
pocet uzivatelt AD 25



virtualizace hyper-vivmware vmware

centralni UloZisté NAS ano/nelip ano

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni postovni server uvnitt ip hosting
smtp/imap/pop3 mapi, smtp, IMAP
management budovy kotelna ne

vzduchotechnika ne
odedty energii__ne

terminalovy server ano/nelip/https  ano, rdp do internetu

monitoring ano/ne ne

syslog ano/nelip ne

Pobocky

Ma organizace pobocky, které pfistupuii k internimu I€ 11 realnych hotovych, 3 dodélat LAN + centrala UH
Jsou propojené VPN? ne

DalSi opatfedni podmitiujici realizaci projektu:




Organizace: Reditelstvi, Socialni sluzby Vsetin, p. o.

Domov pro

Socialni sluzby Vsetin, pfispévkova organizace

Senior Park osoby se
DS Roznov pod Valasské zdravotnimposti Chranéné Chranéné
Radhostém DZR Przno Mezifici DS Jasenka Zenim Chranéné bydleni Domov pro OZP Bydleni Zubfi bydleni Vsetin
Valasske
Mezifigi Roznov p. Rad. Zasova

|Fyzické bezpecnost

realny stav v

realny stav v

realny stav v

realny stav v

realny stav v realny stav v realny stav v realny stav v

realny stav v

realny stav v organizaci o g g organizaci organizaci organizaci
Prvky umistény ve vyhrazené mistnosti ne ne ne ne ne ne ne ne ne ne
Uzamykatelny datovy rozvadé¢ ano/ne ano ano ano ano ano ano ano ano ano ano
Omezen pfistup do serverovny ano/ne ano ano ano ano ano ano ano ano ano ano
[wAN

wifi - radiovy wifi - radiovy
spoj optika - spoj

wifi - radiovy spoj kabelovka - 10Mbit/10Mbit 50Mbit/50Mbit 10Mbit/10Mbit kebelovka - wifi - radio kebelovka - optika -
Technologie konektivity do internett wifi, dsl, optika _15Mbit/15Mbit SLA 100Mbit/25Mbit SLA optika SLA 50Mbit/15Mbit 10Mbit/10Mbit 30Mbit/10Mbit 50Mbit/50Mbit
ISP nazev inext 4M RoZnov inext inext inext inext TKR Jasek inext TKR Jasek inext

ano, ano, ano, ano, ano, ano, ano, ano, ano,
Vlastni verejna IP ano/ne/IP ano, 212.111.8.19 141.170.142.33 85.92.52.62 212.111.9.207 212.111.25.109 85.92.40.177 213.194.236.12 85.92.41.201 213.194.233.75 212.111.8.90
Typ zakon&eni konektivity 145, sfp, rj12 ri45 ri45 ri45 sfp sfp ri4s ri45 ri45 ri45 ri45
zalozni linka ano/ne ne ne ne ne ne ne ne ne ne ne
load balancing ano/ne - IP+ISP__ne ne ne ne ne ne ne ne ne ne
Firewall
paketovy paketovy paketovy paketovy paketovy paketovy paketovy paketovy paketovy

paketovy intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v intergovany v
Model, typ routeru routeru routeru routeru routeru routeru routeru routeru routeru routeru
Je to hlavni router? ano ano ano ano ano ano ano ano ano ano
Déla FW DHCP? ano ano ano ano ano ano ano ano ano ano
Je pouzita DMZ? ano/ne/IP ne ne ne ne ne ne ne ne ne ne
Je pouzito VPN L2TP/PPTP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP ano, L2TP. ano, L2TP. ano, L2TP. ano, L2TP ano, L2TP.
Spréavce, kontakt XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
Vnitfni LAN
Segmentace ano/ne ano ano

192.168.100.0/24 gw:

192.168.122.0/2

4 gw:
192.168.122.1

192.168.121.0/2

4 gw:
192.168.121.1

192.168.128.0/2

4 gw:
192.168.128.1

192.168.127.0/2

4 gw:
192.168.127.1

192.168.130.0/2 192.168.126.0/24 192.168.124.0/2  192.168.125.0/2

4 gw: gw: 4 gw: 4 gw:
192.168.130.1 192.168.126.1 192.168.124.1 192.168.125.1

192.168.129.0/2

4 gw:
192.168.129.1

Hlavni LAN ip/maska/gw 192.168.100.1
_Management VLAN ano/nelrozsah __ne ne ne ne ne ne ne ne ne ne
DHCP ano/ne/kdo ano ano ano ano ano ano ano ano ano ano
Poget aktivnich prvk v siti 1ks 9ks 5ks 8 ks 8ks 1ks 2ks 5ks 1ks 1ks
klientska - klientska - klientska - klientska - klientska - klientska - klientska - klientska -
klientska - 10.0.0.0/24 GW:  10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW: 10.0.0.0/24 GW:  10.0.0.0/24 GW: 10.0.0.0/24 GW:
Dalsi sité v organizaci ip/mask/gw 10.0.0.1 10.0.0.1 10.0.0.1 10.0.0.1 10.0.0.1 klientska - 10.0.0.0/24 G_10.0.0.1 10.0.0.1 10.0.0.1 10.0.0.1
DalSi sité v organizaci ip/mask/qw
Seznam VLAN vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip vlan5 - voip
Seznam VLAN
WIFI
ie sit oddélena od vnitfni sité ano/ne ano ano ano ano ano ano ano ano ano ano
rozdéleni na vian ne ne ne ne ne ne ne ne ne ne
multiple SSID ano ano ano ano ano ano ano ano ano ano
wifi zaFizeni je router/ap ap ap ap ap ap ap ap ap ap ap
typ zabezpegeni wifi wpa wpa wpa wpa wpa wpa wpa wpa wpa wpa
pocet prvky wifi v siti 1ks 13ks 3ks 8 ks 15 ks 3ks 2ks 2ks 1ks 1ks
mikrotik
znacka zafizeni Ubnt Unifi ubnt Unifi mikrotik RBCAP mikrotik RBCcAP RBcAP2n mikrotik RBCAP Mikrotik Mikrotik Mikrotik Mikrotik
ie zafizeni v zaruce ne ano ne ne ne ne ne ne ne ne
podporuie radius ano ano ano ano ano ano ano ano ano ano
Pocet uzivateld wifi siti cca 40 cca 200 cca 30 cca 80 cca 100 cca 50 cca 20 cca 20 cca 20 cca 20
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ano ano ano ano ano ano ano ano ano ano
Server ano/ne/win/lin___ano ano ano ano ano ano ne ne ne ne
windows doména dom/grp/smb domena domena domena domena domena domena
nazev domény Ssvs DSROZNOV DZRPRZNO SPVALMEZ DSJASENKA CBOZPVALMEZ
ip adresa serveru ménit/neménit _ 192.168.100.2 192.168.122.2 192.168.121.2 192.168.128.2 192.168.127.2 192.168.130.2
Windows server stnd. 2012 Windows server Windows server Windows server Windows server
verze OS Windows serveru R2 stnd. 2012 R2 stnd. 2012 R2 stnd. 2012 R2 stnd. 2012 R2 Windows server stnd. 2012 R2
pocet uzivateld AD cca 20 cca 45 cca 30 cca 40 cca 30 cca 40
Vmware EXSi - Vmware EXSi - Vmware EXSi - Vmware EXSi - Vmware EXSi -
dal$i servery ip adresa 192.168.100.5 192.168.122.5 192.168.121.5 192.168.128.5 192.168.127.5 Vmware EXSi - 192.168.130.5
centrélni ulozisté NAS ano/nelip ano, 192.168.100.4 ne ne ne ne ne ne ne ne ne
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne ano ano ano ano ano ne ne ne ne




Dalsi

isou kamery dostupné z internetu? ne ne ne ne ne ne ne ne ne ne

Aplikace

vlastni poStovni server uvnitf ip ne ne ne ne ne ne ne ne ne ne

smtp/imap/pop3 ne ne ne ne ne ne ne ne ne ne

management budovy kotelna ne ne ne ne ne ne ne ne ne ne
vzduchotechnika ne ne ne ne ne ne ne ne ne ne
odecty energii __ne ne ne ne ne ne ne ne ne ne

terminalovy server ano/ne/ip/https  ano, RDP ne ne ne ne ne ne ne ne ne

monitoring ano/ne ano ano ano ano ano ano ano ano ano ano

syslog ano/nelip ano ano ano ano ano ano ano ano ano ano

Pobocky

Ma organizace pobocky, které pfistupuji k internimu 1S? ano

Jsou propojené VPN? ano ano ano ano ano ano ano ano ano ano

p: dni [ fujici realizaci projektu:



Organizace:

39_Domov pro seniory Loucka

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne ano
Omezen pristup do serverovny ano/ne ano
[waN
Technologie konektivity do internetu wifi, dsl, optika  wifi
ISP nazev Slavnet
Vlastni vefejna IP ano/ne/IP ne
Typ zakongeni konektivity rj45, sfp, rj12 RJ45
zalozni linka ano/ne ano od Slavnetu
load balancing ano/ne - IP+ISP_ x
Firewall
Model, typ Mikrotik
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ano
Hlavni LAN ip/maska/gw
Management VLAN ano/ne/frozsah  ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 3
optika SM/MM SM-propoj switch mezi budovama
Dal$i sité v organizaci ip/mask/gw ano, jedna LAN hlavni, jedna pro klienty na wifi
Dal3i sité v organizaci ip/mask/gw
Seznam VLAN hlavni, wifi klient
Seznam VLAN
WIFI
je sit oddélena od vnitfni sité ano/ne ano
rozdéleni na vlan ano
multiple SSID DS_WIFI pro hosty bez ovéfeni
wifi zafizeni je router/ap router
typ zabezpeceni wifi wpa2,free
pocet prvki wifi v siti 3
znacka zafizeni tp-link
je zarizeni v zaruce ne
podporuje radius ne
Pocet uZivatel wifi siti 270
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin___ win
windows doména dom/grp/smb neni
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2012
pocet uzivateld AD 0
dalSi servery ip adresa ne
virtualizace neni
centralni Ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip hosting
smtp/imap/pop3 smtp/imap/pop3
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 40_Domov pro seniory Luhacovice

[Fyzicka bezpeénost realny stav v org
Prvky umistény ve vyhrazené mistnosti ano, ale v serverovné je soudasné hl. uzavér vody a nemuize byt uzaméen
Uzamykatelny datovy rozvadéc¢ ano/ne ano
Omezen pristup do serverovny ano/ne ne

[waN
Technologie konektivity do internetu wifi, dsl, optika  VDSL
ISP nazev 02
Vlastni vefejna IP ano/ne/IP ne
Typ zakongeni konektivity rj45, sfp, rj12 RJ45
zalozni linka ano/ne ne
load balancing ano/ne - IP+ISP_ -

Firewall

Model, typ ano, soucasti routeru
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ne
Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/frozsah  ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 2
Dal$i sité v organizaci ip/mask/gw ne
Dal3i sité v organizaci ip/mask/gw -
Seznam VLAN -

Seznam VLAN N

WIFI je zde pouze jedna Wi-Fi a v ramci projektu se nebude fesit
je sit oddélena od vnitfni sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP - bridge

typ zabezpeceni wifi WPA2-AES

pocet prvki wifi v siti 1

znacka zafizeni TP-LINK

je zarizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 10

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin  ano

Server ano/ne/win/lin___ne

windows doména dom/grp/smb ne

nazev domény -

ip adresa serveru ménit/neménit _neménit

verze OS Windows serveru Windows 2012 R2
pocet uzivateld AD 0

dalSi servery ip adresa micro - zdravotni signalizace
centralni ulozisté NAS ano/nelip ne

dostupny NAS z internetu -

kamerovy systém ano/nelip ano

jsou kamery dostupné z internetu? ne

Aplikace

vlastni pos$tovni server uvniti ip ne
smtp/imap/pop3 ano ve
management budovy kotelna ne

vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne
Jsou propojené VPN? -

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 41_Domov pro seniory Napajedla

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne

Uzamykatelny datovy rozvadéc¢ ano/ne ano

Omezen pristup do serverovny ano/ne ano - uzamykatelna Satna
[waN

Technologie konektivity do internetu wifi, dsl, optika kabelovka

ISP nazev NTV cable

Vlastni vefejna IP ano/ne/IP ne

Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ pravdépodobné TP-LINK
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX
Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo ano, router TP-LINK
Pocet aktivnich prvku v siti 1x 24 port HP
Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN B

WIFI

je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2

pocet prvki wifi v siti 1x

znacka zafizeni TP-LINK

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 1x

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin windows - slouzi jako fileserver + Signus 1 + pravni informacni systém Codexis

windows doména

dom/grp/smb

neni

nazev domény

ip adresa serveru ménit/neménit neménit

verze OS Windows serveru Windows Server 2012 Foundation

pocet uzivateld AD AD neni

dalSi servery ip adresa -

centralni ulozisté NAS ano/nelip ano 1x - zalohovani stanic

dostupny NAS z internetu ne

kamerovy systém ano/nelip 1x kamera bez zdznamu, ne IP

jsou kamery dostupné z internetu? ne

Aplikace

vlastni pos$tovni server uvniti ip ne

smtp/imap/pop3 smtp a pop3

management budovy kotelna ano, vzdalena komunikace pfes otevieny port
vzduchotechnika ne
odecty energii ne

terminalovy server ano/nelip/https ne

monitoring ano/ne ne

syslog ano/nefip ne

Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

pro servisni Ucely otevien port RDP
ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 42_Domov seniori BureSov Zlin

[Fyzicka bezpeénost
Prvky umistény ve vyhrazené mistnosti
Uzamykatelny datovy rozvadéc¢ ano/ne

reélny stav v org
Ano, sklad, pfistup néktefi zaméstnanci - racky s SK jsou na sekretariatu, racky jsou uzamykatelné, servery ve skladu
ano pro SK a switche

Omezen pristup do serverovny ano/ne ano Cistecné
[waN

Technologie konektivity do internetu wifi, dsl, optika  wifi

ISP nazev Internext
Vlastni vefejna IP ano/ne/IP ano 1 ks

Typ zakongeni konektivity rj45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP__ne

Firewall

Model, typ Mikrotik RB450
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.0.0/24
Management VLAN ano/ne/frozsah  ne

DHCP ano/ne/kdo AD server SBS2011

Pocet aktivnich prvku v siti 2 hlavni zyxel, cca 10 malych switcht bez managementu

Dal$i sité v organizaci ip/mask/gw ne

Dal3i sité v organizaci ip/mask/gw ne

Seznam VLAN ne

Seznam VLAN ne

WIFI

je sit oddélena od vnitfni sité ano/ne ne, je soucasti vnitini sité

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2 - PSK

pocet prvki wifi v siti 10
znacka zafizeni Unify

je zarizeni v zaruce Ano

podporuje radius Ano

Pocet uZivatel wifi siti 20
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ Windows SBS 2011 (windows 2008R2 server)
windows doména dom/grp/smb Ano AD

nazev domény ddb.local

ip adresa serveru ménit/neménit -

verze OS Windows serveru 2008R2

podet uzivateld AD 40 (celkem zaméstanancu ktefi by pfistupovali do AD:110)
dalSi servery ip adresa -

centralni Ulozisté NAS ano/nelip -

dostupny NAS z internetu -

kamerovy systém ano/nelip ano, neni v siti
jsou kamery dostupné z internetu? -

Aplikace
vlastni pos$tovni server uvniti ip ano SBS
smtp/imap/pop3 HTTPS
management budovy kotelna ne je v planu
vzduchotechnika -
odecty energii -
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky nejsou

Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 43_ Domov pro seniory Lukov, pfispévkova organizace

[Fyzicka bezpeénost realny stav v org
Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéc¢ ano/ne Ano 4
Omezen pristup do serverovny ano/ne ano

[wAN
Technologie konektivity do internett wifi, dsl, optika _ wifi
ISP nazev Petr Danék
Vlastni vefejna IP ano/ne/IP ano
Typ zakonceni konektivity rj45, sfp, rj12 RJ45
zaloZni linka ano/ne ano
load balancing ano/ne - IP+ISP_ x
Firewall
Model, typ Mikrotik 450g
Je to hlavni router? ano
Déla FW DHCP? ano
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ne

Hilavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah __ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvkd v siti 5
Optika SM/MM MM

Dal$i sité v organizaci ip/mask/gw ano wifi pro klienty

Dal3i sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN

WIFI
je sit oddélena od vnitini sité ano/ne ano klienti
rozdéleni na vlan ne
multiple SSID ano
wifi zafizeni je router/ap ap
typ zabezpeceni wifi wpa2
podet prvkd wifi v siti 22
znacka zafizeni Mikrotik 941-2nD, RB951-2n, RB951G-2HnD, RB951Ui-2HnD
je zafizeni v zéruce mix
podporuje radius ano
Podet uzivatell wifi siti 350
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin  ano
Server ano/ne/win/lin ano, win
windows doména dom/grp/smb ano
nazev domény
ip adresa serveru ménit/neménit _neménit
verze OS Windows serveru Windows2012
pocet uzivateli AD 50 upresnit
dal$i servery ip adresa ne
virtualizace neni
centralni UloZisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni po$tovni server uvnitf ip hosting
smtp/imap/pop3 pop3,smtp
management budovy kotelna ne
vzduchotechnika ne
odecty energii __ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pristupuiji k internimu I ne
Jsou propojené VPN? ne

DalSi opatiedni podmifiujici realizaci projektu:




Organizace:

44_Dum socialnich sluzeb Navojna

05.02.2018

[Fyzicka bezpeénost

realny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano, v mistnosti archivu

Uzamykatelny datovy rozvadé¢ ano / ne ano
Omezen pristup do serverovny ano / ne ano

[wAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5GHz
ISP nazev slavnet
Vlastni vefejna IP ano/ne/IP 1x

Typ zakonceni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ MikroTIK RB750G

Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ano, pouze na spravu
Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne subnet

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah -

DHCP ano/ne/kdo ano, MikroTIK

Pocet aktivnich prvkd v siti 1x 24 port v serverovné + cca 3x 8port switch
Dal3i sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ano, oddélena subnetem

rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap AP
typ zabezpeceni wifi WPA/WPA2
pocet prvku wifi v siti 4
znacka zafizeni TENDA
je zafizeni v zéruce asi 2 ano
podporuje radius ne
Podet uzivatell wifi siti 10
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb ne
nazev domény -
ip adresa serveru ménit/neménit -
verze OS Windows serveru Windows 2012 foundation
pocet uzivateli AD ~
dal$i servery ip adresa ne
centralni UlozZisté NAS ano/nelip ano, pouze na zalohovani
dostupny NAS z internetu ano, pouze pro servisni Ucely
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni postovni server uvnitf ip ne
smtp/imap/pop3 ano vse
management budovy kotelna -
vzduchotechnika -
odedty energii -
terminalovy server ano/nelip/https ne
monitoring ano/ne pouze ping na verejnou IP
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuji k internimu IS? ne

Jsou propojené VPN?

Dal$i opatiedni podmifiujici realizaci projektu:




Organizace:

45_Domov na Dubicku

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti ne
Uzamykatelny datovy rozvadéc¢ ano/ne ne
Omezen pristup do serverovny ano/ne ano
[waN
Wi-Fi, na stfe$e budovy ma Internext sva AP a poskytuje organizaci internet zdarma
Technologie konektivity do internetu wifi, dsl, optika na UTP
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP ano
Typ zakonceni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall
Model, typ

HW firewall neni

Je to hlavni router?

Déla FW DHCP?

Je pouzita DMZ? ano/ne/IP -

Je pouzito VPN L2TP/PPTP -

Spravce, kontakt -

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -

Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo Netis router (8 port)
Pocet aktivnich prvkd v siti 2x (levny switch pro rozboceni k druhému PC)
Dal3i sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN -

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne Wi-Fi sit' zde neni

rozdéleni na vlan

multiple SSID

wifi zafizeni je router/ap

typ zabezpeceni wifi

pocet prvku wifi v siti

znacka zafizeni

je zafizeni v zéruce

podporuje radius

Pocet uZivatell wifi siti

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin ne
windows doména dom/grp/smb ne
nazev domény -

ip adresa serveru ménit/neménit -

verze OS Windows serveru -

pocet uzivateli AD AD neni

dal$i servery ip adresa server (lep$i PC) pro Cygnus
centralni UlozZisté NAS ano/nelip ne
dostupny NAS z internetu -
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? -
Aplikace
vlastni postovni server uvnitf ip ne
smtp/imap/pop3 smtp, pop3
management budovy kotelna ne
vzduchotechnika ne
odedty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu IS? ne

Jsou propojené VPN?

Dal$i opatiedni podmifiujici realizaci projektu:




Organizace: 46_Socialni sluzby pro osoby se zdravotnim postizenim
| Fyzicka bezpeénost realny stav v or
Prvky umistény ve vyhrazené mistnosti Ano
Uzamykatelny datovy rozvadé¢ ano / ne
Omezen pfistup do serverovny ano/ne
Hloubka rozvadéce min. 60 cm ano / ne
[waN
Technologie konektivity do internet wifi, dsl, optika  ADSL (Frystak)
ISP nazev 02
Vlastni vefejna IP ano/ne/IP ano
Typ zakonéeni konektivity 1j45, sfp, rj12 RJ45
zélozni linka ano/ne ne
load balancing ano/ne - IP+ISP__ne
Firewall
Model, typ DDWRT (Linksys) - Frystak, existuje VPN
Je to hlavni router? ano
Déla FW DHCP? Fry$tak - ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ano, PPTP

Spravce, kontakt

Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/rozsah

DHCP ano/ne/kdo Windows 2008R2
Pocet aktivnich prvku v siti Frystak - 4x

Dal$i sité v organizaci ip/mask/gw

Dal$i sité v organizaci ip/mask/gw

Seznam VLAN

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne Pro hosty je oddélena, zaméstnanci jsou pfimo v siti
rozdéleni na vlan ne

multiple SSID ano

wifi zafizeni je router/ap ano

typ zabezpedeni wifi WPA, WPA2
pocet prvkd wifi v siti 5x Frystak
znacka zafizeni Asus

je zafizeni v zaruce
podporuje radius ne
Pocet uZivatell wifi siti 10

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin Ano, Windows 2008
Server ano/ne/win/lin___ano

windows doména dom/grp/smb AD

nazev domény

ip adresa serveru ménit/neménit  ?

verze OS Windows serveru Windows 2008
pocet uzivateli AD 35

dal$i servery ip adresa

centraini UlozZité NAS ano/nelip ne

dostupny NAS z internetu

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu?

Aplikace
vlastni pos$tovni server uvnitf ip Ano
smtp/imap/pop3 Exchange
management budovy kotelna

vzduchotechnika

odecty energii
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pristupuiji k internimu I¢ ano, Zlin
Jsou propojené VPN? ano, PPTP

Poznamka



Organizace: 47_Centrum poradenstvi pro rodinné a partnerské

vztahy, pfispévkova organizace

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti

ne

Uzamykatelny datovy rozvadéc¢ ano/ne ano dva, v budouvé jsou dva samostatné rozvody
Omezen pristup do serverovny ano/ne ne
[waN

Technologie konektivity do internetu wifi, dsl, optika ADSL na ISDN, planuje se pfevod na VDSL nebo optiku
ISP nazev 02
Vlastni vefejna IP ano/ne/IP ne
Typ zakongeni konektivity rj45, sfp, rj12 RJ12 router od 02
zalozni linka ano/ne ne, ale jsou dvé samostatné pripojky v budové
load balancing ano/ne - IP+ISP__ne
Firewall

Model, typ ne

Je to hlavni router?

ano router od 02

Déla FW DHCP?

ano router od 02

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ne, v organizaci jsou dvé O2 pfipojky a dvé samostatné nepropojené sité

Hlavni LAN ip/maska/gw

Management VLAN ano/ne/frozsah  ne

DHCP ano/ne/kdo ano

Pocet aktivnich prvku v siti cca 8 malych swi po kancelafich

Dal$i sité v organizaci ip/mask/gw X

Dal3i sité v organizaci ip/mask/gw X

Seznam VLAN X

Seznam VLAN X

WIFI

je sit oddélena od vnitini sité ano/ne ne

rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap router

typ zabezpeceni wifi wpa2

pocet prvki wifi v siti 1

znacka zafizeni

je zafizeni v zaruce ne

podporuje radius ne

Pocet uZivatel wifi siti 30

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano

Server ano/ne/win/lin___ne

windows doména dom/grp/smb ne

nazev domény X

ip adresa serveru ménit/neménit  x

verze OS Windows serveru X

pocet uzivateld AD X

dalSi servery ip adresa X

centralni ulozisté NAS ano/nelip ano 2ks

dostupny NAS z internetu ne

kamerovy systém ano/nelip ne

jsou kamery dostupné z internetu? X

Aplikace

vlastni pos$tovni server uvniti ip ne, hostovano

smtp/imap/pop3 pop3, smtp, https

management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne

terminalovy server ano/nelip/https

monitoring ano/ne ne

syslog ano/nelip ne

Pobocky

Ma organizace pobocky, které pristupuiji k internimu I¢ ano

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:

centrum ma 5 pobocek, s jednim déma PC, které se nebudou fesit



Organizace:

48_Centrum ACKO, prispévkova organizace

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti

ne

Uzamykatelny datovy rozvadéc¢ ano/ne ano, maly nevyhovuje
Omezen pristup do serverovny ano/ne ne

[waN

Technologie konektivity do internetu wifi, dsl, optika  dsl od 02

ISP nazev 02, modem od 02
Vlastni vefejna IP ano/ne/IP ne

Typ zakongeni konektivity rj45, sfp, rj12 RJ12

zalozni linka ano/ne ne

load balancing ano/ne - IP+ISP_ x

Firewall
Model, typ Huawei HG622U
Je to hlavni router? ano
Déla FW DHCP? ne
Je pouzita DMZ? ano/ne/IP ne
Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN
Segmentace ano/ne ne
Hlavni LAN ip/maska/gw 192.168.0.0/24
Management VLAN ano/ne/frozsah  ne
DHCP ano/ne/kdo ano
Pocet aktivnich prvku v siti 2
Dal$i sité v organizaci ip/mask/gw ne
Dal3i sité v organizaci ip/mask/gw
Seznam VLAN
Seznam VLAN
WIFI
je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne
multiple SSID ne
wifi zafizeni je router/ap router
typ zabezpeceni wifi wpa2 + MAC
pocet prvki wifi v siti 2
znacka zafizeni tp-link
je zafizeni v zaruce ano
podporuje radius ne
Pocet uZivatel wifi siti 50
IT vybaveni
pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin___ano
windows doména dom/grp/smb doména
nazev domény
ip adresa serveru ménit/neménit
verze OS Windows serveru Windows 2016 Essential
pocet uzivateld AD 28
dalSi servery ip adresa ne
virtualizace ne
centralni ulozisté NAS ano/nelip ano
dostupny NAS z internetu ne
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? ne
Aplikace
vlastni pos$tovni server uvniti ip ne, hosting u Active24
smtp/imap/pop3 imap,smtp
management budovy kotelna ne
vzduchotechnika ne
odecty energii _ne
terminalovy server ano/nefip/https  ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pristupuiji k internimu I ne

Jsou propojené VPN?

ne

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 49_Hvézdarna Valasské Mezirici

[Fyzicka bezpeénost

reélny stav v organizaci

Prvky umistény ve vyhrazené mistnosti

ano, ale podruzné switche neuzaviené

Uzamykatelny datovy rozvadéc¢ ano/ne ne

Omezen pristup do serverovny ano/ne ne

[waN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5 GHz
ISP nazev Internext
Vlastni vefejna IP ano/ne/IP 212.111.9.106
Typ zakongeni konektivity 1j45, sfp, rj12 RJ45

zalozni linka ano/ne ne

load balancing

ano/ne - IP+ISP

Firewall

Model, typ Kerio Control (virtualizovano na serveru)
Je to hlavni router? ano

Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP 10.10.10.0/24

Je pouzito VPN L2TP/PPTP L2TP, Kerio

Spravce, kontakt XXXXX

Vnitfni LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw 192.168.1.0/24 / 192.168.1.1
Management VLAN ano/ne/rozsah ano/192.168.2.0/24
DHCP ano/ne/kdo ano/MS SBS2011

Pocet aktivnich prvku v siti 3

Dal$i sité v organizaci ip/mask/gw 10.88.66.0/24 / 10.88.66.1
Dal3i sité v organizaci ip/mask/gw

Seznam VLAN 2,108,888,889,890,999
Seznam VLAN

WIFI

je sit oddélena od vnitfni sité ano/ne ano

rozdéleni na vlan ano

multiple SSID 2

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WEP-PSK

pocet prvki wifi v siti 2

znacka zafizeni

Cisco WAP121, MikroTIK RB952Ui

je zarizeni v zaruce

ano

podporuje radius

ano

Pocet uZivatel wifi siti

vefejnost cca 50

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano
Server ano/ne/win/lin win
windows doména dom/grp/smb dom
nazev domény astrovm

ip adresa serveru

ménit/neménit

192.168.1.210

verze OS Windows serveru

Windows SBS 2011 (virtualizovany)

pocet uzivateld AD

10

dalsi servery ip adresa Open-E 192.168.1.203 (sdilené uloZisté s fizenym pristupem)
centralni ulozisté NAS ano/nelip ne
dostupny NAS z internetu -
kamerovy systém ano/nelip ne
jsou kamery dostupné z internetu? -
Aplikace
vlastni pos$tovni server uvniti ip 192.168.1.210
smtp/imap/pop3 exchange smtp, owa
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nefip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ne

Jsou propojené VPN?

Dalsi opatfedni podminujici realizaci projektu:




Organizace: 50_Muzeum regionu Valassko

46 zaméstnancu

|WAN realny stav v organizaci

Technologie konektivity do internett wifi, dsl, optika _ optika

ISP nazev Internext

Vlastni vefejna IP ano/ne/IP ano

Typ zakondeni konektivity 1j45, sfp, rj12 prevodni na RJ45

zalozni linka ano/ne NE

load balancing ano/ne - IP+ISP

Firewall 2
Model, typ Cisco ASA5505

Je to hlavni router? ANO

D&la FW DHCP? ANO

Je pouzita DMZ? ano/ne/IP NE

Je pouzito VPN L2TP/PPTP ANO+ Cisco VPN klient L2TP

Spravce, kontakt XXXXX

Vnitini LAN

Segmentace ano/ne ANO

Hlavni LAN ip/maska/gw

Management VLAN ano/nefrozsah _ nejsou VLAN

DHCP ano/ne/kdo ANO je na routeru, zaméstnanci maji pevné IP
Pocet aktivnich prvki v siti 3
DalSi sité v organizaci ip/mask/gw zaméstnanci, navstévy, saly, wifi

DalSi sité v organizaci ip/mask/gw

Seznam VLAN NE

Seznam VLAN

WIFI

je sit oddélena od vnitini sité ano/ne ano

rozdéleni na vlan ne

multiple SSID ano

wifi zafizeni je router/ap ap

typ zabezpeceni wifi wpa2

pocet prvka wifi v siti 10
znacka zafizeni mix

je zafizeni v zaruce ne

podporuje radius

Pocet uzivatell wifi siti 350
IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin NE

Server ano/ne/win/lin___ ANO

windows doména dom/grp/smb ANO

nazev domény

ip adresa serveru

ménit/neménit

verze OS Windows serveru

Windows 2008

pocet uzivatelid AD 80
dalsi servery ip adresa ANO
centralni Ulozisté NAS ano/nelip ANO
dostupny NAS z internetu NE
kamerovy systém ano/nelip ANO (mix CCTV bez LAN a IP)
jsou kamery dostupné z internetu? NE
Aplikace
vlastni po$tovni server uvnitf ip ANO bude exchange server pro véechny objekty
smtp/imap/pop3 SMTP, HTTPS
management budovy kotelna ANO
vzduchotechnika ANO
odecty energii  NE
terminalovy server ano/nefip/https  NE
monitoring ano/ne NE
syslog ano/nelip NE

dal$i vlastni servery

Pobocky

v tuto chvili vlastni www server uvnitf organizace

Ma organizace pobocky, které pfistupuii k internimu € Ano 4 pobocky
Ano 1 objekt (zdmek Ledna a hvézdarna maji Cisco VPN clienty pro pfistup)

Jsou propojené VPN?

Z&daji z IOP penize na projekt nové infrastruktury

Valmez zamek Hvézdarna Vsetil LeSna

optika bezdrat ze zamki ADSL 8mbps
Internext
2 ano ano ne
opticka vana prevodnik na RJ¢ RJ45 ne
NE NE ne
3COM Zyxel
Cisco ASA5505
ANO ANO ANO
ANO ANO ANO
ANO klient klient
NE NE NE
NE
ANO+pevné IP
1
NE NE NE
ANO ANO NE
NE NE NE
ANO NE NE
1 1
Zyxel ADSL
NE NE NE
ANO
propojeno s VPN ANO totozna
Windows 2012 Windows 2003
NE
NE NE NE
ANO CCTV bez | ANO s DVR
NE NE NE

kapacita na virtualnim serveru je

Vsetin,hvézdarna,Valmez zamek, LeSna



Organizace:

51_Slovacké muzeum v Uherském Hradisti

|Fyzické bezpeénost realny stav v or kasarny - Stefanikova galerie hradebni
Prvky umistény ve vyhrazené mistnosti ano (v mistnosti i archiv ekonomického odd.) ano ne ne
Uzamykatelny datovy rozvadé¢ ano / ne ne ano ne ne
Omezen pristup do serverovny ano/ne ne ne
[waN

Technologie konektivity do internetu wifi, dsl, optika optika optika vlastni spoj, vlastni LAN  wifi wifi

ISP nazev DAT s.r.o. DAT DAT DAT
Vlastni vefejna IP ano/ne/IP ano ano ano ano
Typ zakonceni konektivity 1j45, sfp, rj12 RJ45 1j45 1j45 j45
zaloZni linka ano/ne ne ne ne ne

load balancing ano/ne - IP+ISP X X X X
Firewall

Model, typ Zywall110 Zywall110 Zywall2 Zywall2
Je to hlavni router? ano ano ano ano
Déla FW DHCP? ne ano ano ano

Je pouzita DMZ? ano/ne/IP ne ne ne ne

Je pouzito VPN L2TP/PPTP ano pro pobozky (IPSec) ano pro pobozky (IPSec) ano pro pobozky (IPSec) ano pro pobozky (IPSec)
Spravce, kontakt XXXXX XXXXX XXXXX XXXXX
Vnitini LAN

Segmentace ano/ne ne ne ne ne
Hilavni LAN ip/maska/gw

Management VLAN ano/nefrozsah ne

DHCP ano/ne/kdo ano server ano router ano router ano router
Pocet aktivnich prvkd v siti 3 1 1
Dal$i sité v organizaci ip/mask/gw ano

Dalsi sité v organizaci ip/mask/gw

Seznam VLAN expozice slovacko, pfipojuje se

Seznam VLAN

WIFI

je sit oddélena od vnitrni sité ano/ne ne(u feditele ano, oddélené na mikrotiku) ne X ne
rozdéleni na vlan ne

multiple SSID ne

wifi zafizeni je router/ap ap ap X ap

typ zabezpeceni wifi wpa2 wpa2 wpa2
pocet prvku wifi v siti 1 X 1
znacka zafizeni miktorik RB951g mikrotik,asus tp-link
je zafizeni v zéruce ne ne

podporuje radius ano ne
Poget uzivatell wifi siti 150

IT vybaveni

pouziva se dhcp na pc ano/ne/win/lin ano ano ano ano
Server ano/ne/win/lin ano, win ne ne ne
windows doména dom/grp/smb ano win

nazev domény

ip adresa serveru ménit/neménit

verze OS Windows serveru Windows 2003

pocet uzivateld AD 40

dal$i servery ip adresa ano

virtualizace neni

centralni Ulozisté NAS ano/nelip ano synology DS415+ 2ks

dostupny NAS z internetu ne

kamerovy systém ano/nelip ano ano

jsou kamery dostupné z internetu? ne ne




Aplikace

vlastni postovni server uvnitf ip Exchnage 2003
smtp/imap/pop3 smtp povoleno,https
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
termindlovy server ano/nelip/https ne
ano, klimatické podminky v
depozitatich (Cidla — bezdrat),
monitoring ano/ne ne udaje dostupné pres aplikaci
syslog ano/nelip ne
Pobocky

Ma organizace pobocky, které pfistupuiji k internimu 1S?
Jsou propojené VPN?

hlavni budova UH, objekt kasarna kancelar, galerie u FU, pobocka na hradebni
ano, L2FP, IPSec

Dal$i opatfedni podmifiujici realizaci projektu:




| Organizace: 52_Muzeum Kroméfizska

| Fyzicka bezpeénost

realny stav v organizaci - Hlavni sidlo
muzea

Prvky umistény ve vyhrazené mistnosti ano
Uzamykatelny datovy rozvadéé ano / ne ano
Omezen pristup do serverovny ano / ne ano
[wAN

Technologie konektivity do internetu wifi, dsl, optika Wi-Fi 5 GHz
ISP nazev NWT
Vlastni vefejna IP ano/ne/IP 1x

Typ zakonceni konektivity rj45, sfp, rj12 RJ45
zaloZni linka ano/ne ne

load balancing ano/ne - IP+ISP -

Firewall

Model, typ MikroTIK radio
Je to hlavni router? ano

Déla FW DHCP? ano

Je pouzita DMZ? ano/ne/IP ne

Je pouzito VPN L2TP/PPTP ne
Spravce, kontakt XXXXX
Vnitini LAN

Segmentace ano/ne ne

Hlavni LAN ip/maska/gw -
Management VLAN ano/ne/rozsah ne

DHCP ano/ne/kdo MikroTIK radio
Pocet aktivnich prvkd v siti 1x

Dal$i sité v organizaci ip/mask/gw ne

Dal$i sité v organizaci ip/mask/gw ne

Seznam VLAN B

Seznam VLAN -

WIFI

je sit oddélena od vnitini sité ano/ne ne
rozdéleni na vlan ne

_multiple SSID ne

wifi zafizeni je router/ap AP

typ zabezpeceni wifi WPA2-PSK
pocet prvka wifi v siti 2x

znacka zafizeni D-LINK

je zafizeni v zéruce ne
podporuje radius ne

Poget uzivatell wifi siti 50

IT vybaveni
pouziva se dhcp na pc
Server

ano/ne/win/lin
ano/ne/win/lin

80%-90% pevna adresa mimo rozsah Dt
win (DELL) vstupenky, fileserver

windows doména

dom/grp/smb

neni

nazev domény

ip adresa serveru ménit/neménit neménit
verze OS Windows serveru Windows ?
pocet uzivateld AD AD neni
dal$i servery ip adresa win (knihovni systém)
win novy server (posta Kerio connect ma
centralni Ulozisté NAS ano/nelip 1x
dostupny NAS z internetu ne
kamerovy systém ano/nelip ano
jsou kamery dostupné z internetu? ne
Aplikace
vlastni po$tovni server uvnitf ip 217.197.157.12 (192.168.222.101 lokaln
smtp/imap/pop3 v8echny
management budovy kotelna ne
vzduchotechnika ne
odecty energii ne
terminalovy server ano/nelip/https ne
monitoring ano/ne ne
syslog ano/nelip ne
Pobocky
Ma organizace pobocky, které pfistupuiji k internimu 1S? ano
Jsou propojené VPN? ne

Dal$i opatfedni podmiriujici realizaci projektu:

Depozitaf muzea - Hanacké nam. (cca 6)
ne

ano

ne

Wi-Fi 5 GHz
NWT
ne

RJ45
ne

MikroTIK radio
ano

ano

ne

ne

XXXXX

ne
ne
MikroTIK radio
1x

ne
ne

ne
ne

ne

AP
WPA2-PSK
1x

?

ne

ne

5

1x
ne

ne
ne
ne
ne
ne
ne
ne

ne



Organizace:

Krajsky urad Zlinského kraje

[Fyzicka bezpeénost

reélny stav v org

Prvky umistény ve vyhrazené mistnosti

ano (DC1, DC2)

Uzamykatelny datovy rozvadéc¢ ano/ne

ano

Omezen pristup do serverovny ano/ne ano
[wAN

Technologie konektivity do internet. wifi, dsl, optika optika
ISP nazev

Vlastni vefejna IP ano/ne/IP ano
Typ zakonceni konektivity rj45, sfp, rj12 SFP
zaloZni linka ano/ne ano
load balancing ano/ne - IP+ISP

Firewall

Model, typ Fortigate
Je to hlavni router? ne
Déla FW DHCP? ne

Je pouzita DMZ? ano/ne/IP ano
Je pouzito VPN L2TP/PPTP ano
Spravce, kontakt XXXXX

IT vybaveni

virtualizace

ano (VMware)
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem Vyznam

9x5 Poskytovani sluzeb 9x5 znamend podporu v pracovni dny, v pracovni dobé od 7:00

do 16:00

AP Ptistupovy bod WiFi

Centralni feSeni Centralni sprava WiFi AP, Syslog Server, Monitoring

CRR Centrum pro regionalni rozvoj

CZK Oznaceni ¢eské mény

DC Datové centrum

EU Evropska unie

GUI Grafické uzivatelské rozhrani
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Zkratka/pojem Vyznam

HW Hardware

ICT Informacni a komunikacni technologie

IP Internet protokol

IROP Integrovany regionalni operacni program

IS Informacni systém

ks Pocet kusU

KS Komunikalni systém

KU Krajsky urad

KU ZK Krajsky ufad Zlinského kraje

LAN Mistni pocitacova sit

MS Microsoft

NBD Next Business Day, nasledujici pracovni den

oS Operacni systém

PC Personalni pocitac

PoE Power over ethernet (napajeni prostrednictvim sitového kabelu)

SLA Uroven a podminky poskytovani sluzeb technické a technologické podpory

SP Studie proveditelnosti

SwW Software

TCK Technologické centrum Krajského Uradu Zlinského kraje

V10 IROP, Vyzva ¢. 10

WAN Rozsahla sit

XLS Format MS Excel

ZK Zlinsky kraj

ZKB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Tabulka 1: Seznam zkratek a pojmu
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1 PREDMET PLNENI

Pfedmétem plnéni je dodavka technologii pro zabezpeceni informacnich a komunikacnich systému

prispévkovych organizaci Zlinského kraje a nezbytné sluzby pro uvedeni technologii do provozu tak, aby

bylo zabezpeceni IS a KS PO v souladu se ZKB.

Jednotlivé polozky pfedmétu plnéni jsou uvedeny v nasledujici tabulce.

# Nazev polozky Jednotka Celkem za vsechny organizace
1 Firewall —varianta 1 ks 46
2 Firewall —varianta 2 ks 40
3 Switch - varianta 1 ks 128
4 Switch - varianta 2 ks 20
5 Switch - varianta 3 ks 88
6 Switch - varianta 4 ks 169
. PFl’sttupov{/ bod WiFi - ks 389
varianta 1
8 PFl's.tupov{/ bod WiFi - s 600
varianta 2
9 Centralni sprava WiFi AP licence per device 989
10 | MS Active Directory ks 7
11 | CALlicence ks 125
12 | Rizeni pfistupu k WiFi pﬁStvl,'lpuj,iCi 22120
zafizeni
13 | Syslog Server ks 51
14 | Monitorovaci nastroj ks 50
15 SSL protokol ks 52
16 | SFP+ modul ks 50
17 | Datovy rozvadéc (RACK) ks 38
18 Server —varianta 2.1, 2.2 ks 15
19 | Server —varianta 3.1, 3.2 ks 8

Tabulka 2: Predmét plnéni — polozky
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2 PODROBNA SPECIFIKACE DiLA

2.1 DETAILNi POPIS DiLA

Z4adné z dodavanych Fedeni nesmi byt v dobé podani nabidky v rezimu End of Sale / End of Support.

V této kapitole je uveden detailni popis pozadovaného teseni. Clenéni je podle poloiek uvedenych

v Tabulce 2: Predmét plnéni - polozky.

Detailni popis poloZek:

#

Nazev
polozky

Firewall -
varianta 1

Popis feseni polozky

Firewall — varianta 1: Zabezpeceni interni sité pomoci firewallu spliujiciho
minimalné nasledujici vlastnosti:

- fizeni bezpecéného pfistupu mezi vnéjsi a vnitini siti,

- segmentaci zejména pouzitim demilitarizovanych zén

- zajisténi bezpecného vzdaleného pfistupu pro uZivatele

- zajisténi blokovani prenasenych dat, které neodpovidaji pozadavk({im

- podpora WAN load balancing

- lokalni dlozisté

- min. 2 SFP porty

- min. 6 10/100/1000 Mbit RJ45 GE port(

- min. propustnost pro 512 byte UDP paket 4 Gbps

- min. pocet soucasnych (konkurencnich) pfipojeni 1,2 miliony

- min. pocet novych sessions/sec 30 000

- min. propustnost VPN 2 Gbps

- propustnost IPS min. 800 Mbps

- podpora IPv6

- podpora VLAN

- podpora SSL VPN a IPSEC VPN

- podpora Syslog pro zasilani log(

- podpora NGFW/UTM (AV, IPS, application control, WebFiltering)

- zabezpecfeny management pfes GUI (HTTPS), CLI (SSH)

- podpora zaloZniho pfipojeni do internetu

- po skonceni podpory provozu dila musi zistat funkéni minimalné komunikace
mezi sitémi a sprdva pravidel pro tuto komunikaci

- implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace)

Firewall -
varianta 2

Firewall — varianta 2: Zabezpeceni interni sité pomoci firewallu spliujiciho
minimalné nasledujici vlastnosti:

- fizeni bezpecéného pristupu mezi vnéjsi a vnitini siti,

- segmentaci zejména pouzitim demilitarizovanych zén

- zajisténi bezpecného vzdaleného pfistupu pro uZivatele

- zajisténi blokovani prenasenych dat, které neodpovidaji pozadavkim
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Nazev
polozky

Popis feseni polozky

- min. 4 10/100/1000 Mbit RJ45 GE portl

- min. propustnost pro 512 byte UDP paket 1 Gbps

- min. pocet soucasnych (konkurencnich) pfipojeni 1 milion

- min. pocet novych sessions/sec 20 000

- min. propustnost VPN 200 Mbps

- propustnost IPS min. 250 Mbps

- podpora IPv6

- podpora VLAN

- podpora SSL VPN a IPSEC VPN

- podpora Syslog pro zasilani log(

- podpora NGFW/UTM (AV, IPS, application control, WebFiltering)

- zabezpeceny management pres GUI (HTTPS), CLI (SSH)

- po skonceni podpory provozu dila musi zdstat funkéni minimalné komunikace
mezi sitémi a sprdva pravidel pro tuto komunikaci

- implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace)

Switch -
varianta 1

Switch - varianta 1: Pofizeni pfepinace spliujiciho minimalné nasledujici
vlastnosti:

- zabezpecfeny management (GUI / CLI)

- podpora linkové agregace (LACP/staticka)

- podpora IPv6

- moznost diagnostiky a troubleshooting

- provedeni do RACK

- podpora VLAN

- statické routovani

- ACL pro pfistup k prvku

- min. 48 10/100/1000 Mbit RJ45 portd

- min. 4 SFP+ porty

- min. routing/switching kapacita 170 Gbps

- min. propustnost 120 Mpps

- MAC tabulka min. 16 000 zaznam{

- napajeni PoE+ (30W / port)

- moznost stohovani switchl pres min. 2x 10 Gbps porty

- SSH, HTTPS pfistup

- rezimy portu: access, trunk a hybrid

- DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE
802.1x

- implementace (montaz, instalace, konfigurace, zaskoleni, dokumentace)

Switch -
varianta 2

Switch - varianta 2: Pofizeni prepinace spliiujiciho minimalné nasledujici
vlastnosti:
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Nazev
polozky

Popis feseni polozky

- zabezpeéeny management (GUI / CLI)

- podpora linkové agregace (LACP/staticka)
- podpora IPv6

- moznost diagnostiky a troubleshooting

- provedeni do RACK

- podpora VLAN

- statické routovani

- ACL pro pfistup k prvku

- min. 24 10/100/1000 Mbit RJ45 portd

- min. 2 SFP+ porty

- min. routing/switching kapacita 120 Gbps
- min. propustnost 90 Mpps

- MAC tabulka min. 16 000 zaznam

- napajeni PoE+ (30W / port)

- moznost stohovani switch pres min. 2x 10 Gbps porty

- SSH, HTTPS pfistup
- rezimy portu: access, trunk a hybrid

- DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE

802.1x

- implementace (montéz, instalace, konfigurace, zaskoleni, dokumentace)

Switch -
varianta 3

Switch - varianta 3: Pofizeni prepinace spliiujiciho minimalné nasledujici

vlastnosti:

- zabezpecfeny management (GUI / CLI)

- podpora linkové agregace (LACP/staticka)
- podpora IPv6

- moznost diagnostiky a troubleshooting

- provedeni do RACK

- podpora VLAN

- statické routovani

- ACL pro pfistup k prvku

- min. 48 10/100/1000 Mbit RJ45 portd

- min. 2 SFP+ porty

- min. routing/switching kapacita 170 Gbps
- min. propustnost 120 Mpps

- MAC tabulka min. 16 000 zaznam

- napajeni PoE+ (30W / port)

- SSH, HTTPS pfistup

- rezimy portu: access, trunk a hybrid

- DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE
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Nazev
polozky

Popis feseni polozky

802.1x
- implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace)

Switch -
varianta 4

Switch - varianta 4: Pofizeni prepinace spliiujiciho minimalné nasledujici
vlastnosti:

- zabezpecfeny management (GUI / CLI)

- podpora linkové agregace (LACP/staticka)

- podpora IPv6

- moznost diagnostiky a troubleshooting

- provedeni do RACK

- podpora VLAN

- statické routovani

- ACL pro pfistup k prvku

- min. 24 10/100/1000 Mbit RJ45 portl

- min. 2 SFP+ porty

- min. routing/switching kapacita 120 Gbps

- min. propustnost 90 Mpps

- MAC tabulka min. 16 000 zdznam

- napajeni PoE+ (30W / port)

- SSH, HTTPS pfistup

- rezimy portu: access, trunk a hybrid

- DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE
802.1x

- implementace (montéz, instalace, konfigurace, zaskoleni, dokumentace)

PFistupovy
bod WiFi -
varianta 1

PFistupovy bod WiFi - varianta 1: Pofizeni pfistupovych bod( splfiujicich
minimalné nasledujici vlastnosti:

- soucasné vysilani dualband (2,4 / 5 GHz)

- podpora AC Wave2

- podpora RADIUS

- podpora min. 6 SSID na jednom radiu

- podpora 802.11 a/b/g/n/ac wave2

- podpora MIMO 3x3:3

- podpora 802.1x

- podpora 802.3 af/at - napajeni pres PoE

- zabezpefeny management

- AP pro enterprise pouziti

- integrovana anténa

- sprava prvki z jednoho mista

- oddéleni siti pro jednotlivé typy uZivatelQ

- nastaveni bezpecnosti samostatné pro kazdou sit
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# | Nazev Popis feseni polozky
polozky
- podpora zabezpecené Guest sité
- implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace)
8 | Pristupovy | Pristupovy bod WiFi - varianta 2: Potizeni pfistupovych bodi splfiujicich
bod WiFi - | minimalné nasledujici vlastnosti:
varianta 2 - soucasné vysilani dualband (2,4 / 5 GHz)
- podpora RADIUS
- podpora min. 6 SSID na jednom radiu
- podpora 802.11 a/b/g/n/ac
- podpora MIMO 3x3:3
- podpora 802.1x
- podpora 802.3 af/at - napajeni pres PoE
- zabezpecfeny management
- AP pro enterprise pouziti
- integrovana anténa
- sprava prvki z jednoho mista
- oddéleni siti pro jednotlivé typy uZivatell
- nastaveni bezpecnosti samostatné pro kazdou sit
- podpora zabezpecené Guest sité
- implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace)
9 | Centralni Pofizeni feseni zajistujiciho centralni spravu WiFi pFistupovych bodu napfic
sprdva WiFi | organizacemi a spliujici minimalné nasledujici parametry:
AP - Zabezpecen management - HTTPS, SSH.
- MozZnost ¢lenéni AP podle organizaci.
- Delegovani administratorskych ¢innosti na rlizné uZivatele.
- Implementace (instalace, konfigurace, zaskoleni, dokumentace).
10 | MS Active | MS Active Directory: Nasazeni MS Windows Server spliujici minimalné
Directory nasledujici parametry:

- Podpora min. 2 kontejnerd Windows Server s izolaci Hyper-V.

- Active Directory instalovano do kontejneru s izolaci Hyper-V.

- Kazdy Domain Administrator bude mit vlastni Ucet pro spravu AD.

- Kazdy uzivatel bude mit vlastni u¢et v AD.

- Nastaveny doménové Ucty pro uZivatele a zatizeni.

- Nastaveny skupiny uZivatel(.

- Nastaveny minimalni poZadavky pro hesla: vynuceni komplexniho hesla,
minimalni délka 8 znak(l, minimalni doba platnosti 1 den, doporucena
maximalni doba platnosti 12 mésicu.

- Nastaveno uzamceni U¢tu min. na 30 minut po 10 neuspésnych pokusech o
prihlaseni.

- Definice politik pro uZivatele a skupiny uzivatel(.
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- Nastavena sluzba RADIUS.
- Nastavena Recycle Bin funkcionalita pro rychlou obnovu smazanych objektd.
- Nastaveno zdlohovani.

11

CAL licence

CAL licence: Potizeni CAL licenci.

- Organizace 1, typ licen¢niho programu CASA EES (User CAL je soucasti Core
CAL licence)

- Organizace 2, typ licenéniho programu CASA EES (User CAL je soucasti Core
CAL licence)

- Organizace 3, typ licenéniho programu Open GOV, 40 device CAL

- Organizace 4, typ licenéniho programu Open GOV, 20 device CAL

- Organizace 5, typ licenéniho programu Open GOV, 10 device CAL

- Organizace 6, typ licenéniho programu Open GOV, 25 device CAL

- Organizace 7, typ licenéniho programu Open GOV, 30 device CAL

12

Rizeni
pristupu k
WiFi

Rizeni pFistupu k WiFi: PoFizeni systému splfiujiciho minimalné nasledujici
parametry:

- Centralni instalace v TCK s moZnosti vyuziti jednotlivymi organizacemi.

- Implementace do virtudlniho prostredi VMware.

- Podpora clusteru pro zajisténi vysoké dostupnosti.

- Podpora 802.1x.

- Podpora autorizace zafizeni a uZivatel( na zakladé kontextovych informaci
jako ¢as, misto pripojeni, osobni profil ¢i skupina v AD.

- Systém musi obsahovat Guest portal s moZnosti samoobsluzné registrace
hosta do sité (e-mail, socialni sité, ptipadné dalsi zplsoby samoobsluzného
ovéreni).

- Implementace (instalace, konfigurace, zaskoleni, dokumentace).

- Nastaveno zasilani logli na Syslog server.

13

Syslog
Server

Syslog Server: pofizeni Syslog Serveru splfiujiciho minimalné ndsledujici
parametry:

- Instalace centralniho feseni v TCK na prostiedky KU ZK).

- Instalace v organizacich (na prostfedky organizace — virtualni, dedikovany
server nebo dalsi zafizeni dodané v ramci dodavky) s napojenim na
centralizované reSeni TCK.

- Nastavena Sifrovand komunikace mezi centrdlni instalaci v TCK a instalaci
vV organizaci.

- Responzivni webové rozhrani pro prohlizeni log(, alertd, reporta.

- Nastaven sbéru logli ve formatu syslog.

- Nastavena archivace zaznam( min. 2 mésice.

- Vyhleddvani informaci v redlném case i v historii.

- Prohlizeni logli z historie - filtrovani udalosti, alerty, reportovaci funkce,
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sestavy bezpecnostnich incident(.

- MozZnost zasilani alertl a reportl na e-mail.

- MozZnost definovat vlastni alerty a reporty.

- Implementace (instalace, konfigurace, zaskoleni, dokumentace).

- Licence bez omezeni poctu uzivatel( a zafizeni, ze kterych se logy sbiraji.

Parametry sbéru dat:

Firewally, switche, Wi-Fi: Log on / off, zména konfigurace, zablokovani
uZivatelského uctu, chybné zadany login,

Servery: logovani pfistupu uZivatell do sité umoznujici dohledani vazeb IP
adresa - Cas - uzivatel, logovani chybovych zprav a bezpecénostnich udalosti.

14

Monitoring

Monitoring: pofizeni Monitorovaciho nastroje spliiujiciho minimalné nasleduijici
parametry:

- Instalace centralniho feSeni v TCK s moZnosti vyuziti jednotlivymi
organizacemi, bez omezeni poctu monitorovanych zafizeni.

- Instalace v organizacich (na prostredky organizace — virtualni nebo
dedikovany server) s napojenim na centralizované reseni TCK.

- Sifrovana komunikace mezi organizaci a TCK.

- Responzivni webové rozhrani pro administratory a uzivatele.

- Historie zaznam{ min. 2 mésice.

- Podpora WMI, SNMP, ICMP, SQL dotaz(i do DB, http dotazy.

- Filtrovani udalosti, nastaveni uZivatelskych filtra.

- MoZnost zasilani alert( a report(.

- MoZnost definovat vlastni alerty a reporty.

- Implementace (instalace, konfigurace, zaskoleni, dokumentace).

- Licence bez omezeni poctu uZivatell a zafizeni, kterd jsou monitorovana.

15

SSL
protokol

SSL protokol: Nasazeni kryptované komunikace pro spravu centrdlnich
infrastrukturnich zafizeni spliujici nasledujici parametry:
- Vyuziti Sifrovanych protokol(l HTTPS, SSL

16

Datovy
rozvadéc
(RACK)

Datovy rozvadéc: Pofizeni a instalace datového rozvadéce dle norem
*CSN50173, *CSN50174 a splfiujiciho nasledujici vlastnosti:

- Minimalni hloubka 50cm.

- 19“ rozvodny panel, zasuvka dle *CSN, bleskojistka.

- 19“ vyvazovaci panel.

- Rezerva pro instalaci bezpecnostnich prvkl minimalné 6U.

- Zhotoveni samostatné jisténého privodu 230V, 16A, ukonceno dvéma
zasuvkami (v souladu s predpisy *CSN).

17

SFP+ modul

SFP+ modul: Potizeni SFP+ modull spliiujicich minimalné nasledujici vlastnosti:
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- Hot plug SFP+ modul

- Pfenosova rychlost 10 Gbit/s

- Integrované diagnostické funkce DDMI
- Duplexni LC konektor

Singlemode

- Dosah az 10km

- Vlnova délka 1310nm
Multimode

- Dosah az 300 m
- Vlnova délka 850nm

18

Server -
varianta
2.1,2.2

Server - varianta 2.1, 2.2: Pofizeni serveru spliujici minimalné nasledujici
vlastnosti:

- Server case zabudovatelny do 19“ rack skfiné

- Architektura: x86-64

- Pocet procesorovych patic: min. 1

- Osazené fyzické procesory: min. 1

- Celkovy pocet fyzickych jader: min. 8

- Hardwarova podpora virtualizace

- Pozadovany vykon: min. 10 000 bod( dle PassMark (cpubenchmark.net)
- Osazend operacéni pamét: 32 GB RAM, DDR4 ECC

- Maximalni osaditelna opera¢ni pamét: min. 8 slotli, min. 256 GB RAM

- Doddano véetné vsech prvka pro instalaci do standardniho 19“ Racku véetné
kabeldze.

Disky pro systém a data:
- SAS Hot-plug 7,2k ot./min.
- Kapacita diskového prostoru minimalné 4TB v RAID 5.

19

Server -
varianta
3.1,3.2

Server - varianta 3.1, 3.2: Pofizeni serveru spliujici minimalné nasledujici
vlastnosti:

- Server case zabudovatelny do 19“ rack skfiné

- Architektura: x86-64

- Pocet procesorovych patic: min. 2

- Osazené fyzické procesory: min. 1

- Celkovy pocet fyzickych jader: min. 8

- Hardwarova podpora virtualizace

- Pozadovany vykon: min. 10 000 bodU dle PassMark (cpubenchmark.net)
- Osazend operacni pamét: 64 GB RAM, DDR4 ECC

- Maximalni osaditelna operac¢ni pamét: min. 12 slotd, min. 256 GB RAM
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polozky
- Dodano véetné vsech prvki pro instalaci do standardniho 19“ Racku véetné
kabeldze.

Disky pro systém:

- SAS Hot-plus 15k ot./min.

- Kapacita diskového prostoru minimalné 300GB v RAID 1.

Disky pro data:

- SAS Hot-plug 7,2k ot./min.

- Kapacita diskového prostoru minimalné 2TB v RAID 5.

Tabulka 3: Polozky fesSeni projektu

* je pripusténa moznost nabidnuti jiného rovnocenného reseni

2.2 POZADOVANE SLUZBY

2.2.1 Sluzby v ramci dodavky
V ramci dodavky budou pozadovany ndsledujici sluzby:

1. Projektové fizeni dodavky reseni.

2. Zpracovani ndvrhu feSeni implementace opatieni — Provadéci projekt véetné navrhu feseni do
kazdé PO specifikovany v priloze ¢. 9 Povinna struktura Provadéciho projektu véetné navrhu
feseni.

Dodavka, implementace, instalace, zapojeni a konfigurace technickych opatreni.
Vytvoreni a pfedani objednateli zalohy konfigurace.

Ovéreni funkénosti dodaného opatfeni a jeho ¢asti.

Dodavka dokumentace dodaného vybaveni a jeho ¢asti.

No v s~Ww

Zaskoleni uzivateld a administratort — seznameni s funkcionalitami, obsluhou dodavaného
systému a jeho budoucim provozem min. v rozsahu 2 hodin na jednu organizaci a polozku
(polozky: firewall, switch, wi-fi, AD, monitoring, syslog server).

8. Provedeni zkusebniho provozu.

2.2.2 Dokumentace

Soucdsti implementace je i vypracovani a predani kompletni dokumentace skutec¢ného provedeni reseni
min. ve struktufe dle Provddéciho projektu véetné navrhu feseni, v ¢eském jazyce. Obsah skutecného
provedeni muiZe byt zakomponovan do podrobné systémové a bezpecnostni dokumentace
(administratorska dokumentace).

V ramci plnéni bude dodana zhotovitelem kompletni dokumentace feseni v ceském jazyce (dokumentace
muZe byt jednim dokumentem, nicméné musi obsahovat vsechny relevantni informace):

a) Podrobna systémova a bezpecnostni dokumentace (administratorska dokumentace).
b) Kompletni provozni dokumentace (uzivatelska dokumentace).

2.3 PROVOzZNi PODMINKY

Provoz vybaveni jednotlivych technickych opatfeni bude v TCK, datovych centrech a dalSich prostorach
jednotlivych prispévkovych organizaci.
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3 PLNENIi DLE JEDNOTLIVYCH ORGANIZACI

3.1 GYMNAzIUM JANA PIVECKY A STREDNi ODBORNA SKOLA SLAVICIN

Pfehled dodavaného HW a
SW:

1.

O© 00 N o U b~ W

Firewall - varianta 1: 2 ks

. Switch - varianta 1: 4 ks

. Switch - varianta 3: 4 ks

. Switch - varianta 4: 8 ks

. Pfistupovy bod WiFi - varianta 1: 24 ks

. Centralni sprava WiFi AP: 24 licence per device
. Rizeni pFistupu k WiFi: 600 pfistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci ndstroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 4: Gymnazium Jana Pivecky a Stfedni odborna skola Slavicin

3.2 GYMNAzIUM LADISLAVA JAROSE HOLESOV

Pfehled dodavaného HW a
SW:

1.
2.

O© 00 N oo »un b~ W

Firewall - varianta 1: 1 ks

Switch - varianta 1: 1 ks

. Switch - varianta 3: 4 ks

. Pfistupovy bod WiFi - varianta 1: 15 ks

. Centralni sprdva WiFi AP: 15 licence per device
. SFP+ modul: 10 ks

. Rizeni p¥istupu k WiFi: 500 pfistupujici zatizeni
. Syslog Server: 1 ks

. Monitorovaci ndstroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 5: Gymnazium Ladislava Jarose HoleSov

3.3 MASARYKOVO GYMNAZIUM, STREDNi ZDRAVOTNICKA SKOLA A VYSSi ODBORNA SKOLA
ZDRAVOTNICKA VSETIN

Ptehled dodavaného HW a
SW:

1.
2.
. Switch - varianta 3: 12 ks

0 N o 0 b~ W

Firewall - varianta 1: 1 ks

Switch - varianta 1: 5 ks

. Pfistupovy bod WiFi - varianta 1: 8 ks

. Pfistupovy bod WiFi - varianta 2: 17 ks

. Centralni sprava WiFi AP: 25 licence per device
. Server —varianta 3.2: 1 ks

. Rizeni p¥istupu k WiFi: 1500 pfistupujici zafizeni
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9. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 6: Masarykovo gymnazium, Stfedni zdravotnicka skola a Vyssi odborna skola zdravotnicka Vsetin

3.4 GYMNAzIUM FRANTISKA PALACKEHO VALASSKE MEZIRICi

Pfehled dodavaného HW a 1.
SW: 2.

3.

Switch - varianta 1: 2 ks
Switch - varianta 2: 2 ks

SSL protokoly: 1 ks

vvvvv

3.5 GYMNAzIuM RoZNOV POD RADHOSTEM

Prehled dodavaného HW a 1.

SW: 2

O 00 N O U b~ W

Firewall - varianta 1: 1 ks

. Switch - varianta 1: 5 ks

. Pfistupovy bod WiFi - varianta 1: 3 ks

. Pfistupovy bod WiFi - varianta 2: 8 ks

. Centralni sprava WiFi AP: 11 licence per device
. Datovy rozvadéc (RACK): 5 ks

. Rizeni pistupu k WiFi: 500 pfistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci ndstroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 8: Gymnazium Roznov pod Radhostém

3.6 GYMNAzIUM VALASSKE KLOBOUKY

Prehled dodavanéhoHW a 1.

SW: 2

O 00 N o U b~ W

Firewall - varianta 1: 1 ks

. Switch - varianta 1: 3 ks

. Switch - varianta 4: 8 ks

. Pfistupovy bod WiFi - varianta 1: 8 ks

. Pfistupovy bod WiFi - varianta 2: 8 ks

. Centralni sprava WiFi AP: 16 licence per device
. Rizeni pFistupu k WiFi: 300 pFistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci ndastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 9: Gymnazium Valasské Klobouky
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3.7 STREDNi ODBORNA SKOLA A GYMNAzIUM STARE MESTO

Prehled dodavaného HW a 1. Firewall - varianta 1: 2 ks

*
* %

sw: 2. Switch - varianta 1: 4 ks
3. Switch - varianta 4: 8 ks
4. Pristupovy bod WiFi - varianta 1: 10 ks
5. Pristupovy bod WiFi - varianta 2: 20 ks
6. Centralni sprava WiFi AP: 30 licence per device
7. Server —varianta 3.2: 1 ks
8. Rizeni pristupu k WiFi: 800 pfistupujici zafizeni
9. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 10: Stfedni odborna skola a Gymnazium Staré Mésto

3.8 KONzerRVATOR P. J. VEJVANOVSKEHO KROMERIZ

Pfehled dodavaného HW a 1. Firewall - varianta 1: 1 ks

Sw: 2. Switch - varianta 1: 1 ks
3. Pristupovy bod WiFi - varianta 1: 6 ks
4. Pristupovy bod WiFi - varianta 2: 14 ks
5. Centralni sprava WiFi AP: 20 licence per device
6. Server —varianta 2.2: 1 ks
7. Rizeni pFistupu k WiFi: 300 pfistupujici zafizeni
8. Syslog Server: 1 ks
9. Monitorovaci nastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 11: Konzervatofr P. J. Vejvanovského Kroméf¥iz

3.9 STREDNi PRUMYSLOVA SKOLA ZLIiN
Prehled dodavaného HW a 1. Switch - varianta 1: 4 ks
Sw: 2. Switch - varianta 3: 10 ks
. Switch - varianta 4: 2 ks
. PFistupovy bod WiFi - varianta 1: 10 ks
. PFistupovy bod WiFi - varianta 2: 20 ks
. Centralni sprava WiFi AP: 30 licence per device
. Datovy rozvadéc (RACK): 1 ks
. Rizeni p¥istupu k WiFi: 1000 pfistupujici zafizeni

O© 00 N o U b~ W

. Syslog Server: 1 ks
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10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 12: Stfedni primyslova $kola Zlin

3.10 OBCcHODNi AKADEMIE KROMERIZ

Pfehled dodavaného HW a
SW:

1.

O 00 N O U b W N

Firewall - varianta 1: 1 ks

. Switch - varianta 1: 2 ks

. Switch - varianta 3: 2 ks

. Switch - varianta 4: 6 ks

. Pfistupovy bod WiFi - varianta 1: 10 ks

. Pfistupovy bod WiFi - varianta 2: 20 ks

. Centralni sprdva WiFi AP: 30 licence per device
. Rizeni pFistupu k WiFi: 400 pfistupujici zafizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 13: Obchodni akademie Kromériz

T

3.11 STREDNi ZDRAVOTNICKA SKOLA KROMERIZ

Pfehled dodavaného HW a
SW:

1.

O© 00 N O U b W

Firewall - varianta 1: 1 ks

. Switch - varianta 1: 3 ks

. Switch - varianta 4: 4 ks

. Pfistupovy bod WiFi - varianta 1: 5 ks

. Pfistupovy bod WiFi - varianta 2: 10 ks

. Centralni sprava WiFi AP: 15 licence per device
. Rizeni p¥istupu k WiFi: 500 pfistupujici zatizeni
. Syslog Server: 1 ks

. Monitorovaci ndastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 14: Stfedni zdravotnicka skola Kroméfriz

3.12 TAUFEROVA STREDNi ODBORNA SKOLA VETERINARNI KROMERI
1.
2.
3.

Prehled dodavaného HW a
SW:

>

Firewall - varianta 1: 2 ks
Switch - varianta 1: 3 ks

Switch - varianta 4: 7 ks

4. Pristupovy bod WiFi - varianta 1: 10 ks

5.

Ptistupovy bod WiFi - varianta 2: 21 ks

6. Centralni sprava WiFi AP: 31 licence per device
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Datovy rozvadéc (RACK): 1 ks
Rizeni pFistupu k WiFi: 450 pFistupujici zafizeni

Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 15: Tauferova stredni odborna Skola veterinarni Kromériz

3.13 STREDNi UMELECKOPRUMYSLOVA SKOLA UHERSKE HRADISTE

Piehled dodavaného HW a
SW:

1.

N o o bW

Firewall - varianta 1: 2 ks

. Switch - varianta 1: 3 ks

. Switch - varianta 4: 8 ks

. Server —varianta 3.2: 1 ks
. Syslog Server: 1 ks

. Monitorovaci nastroj: 1 ks

. SSL protokoly: 1 ks

Tabulka 16: Stfedni uméleckoprimyslova skola Uherské Hradisté

3.14 STREDNi SKOLA PRUMYSLOVA, HOTELOVA A ZDRAVOTNICKA UHERSKE HRADISTE

Pfehled dodavaného HW a
SW:

1.
2.
. Pfistupovy bod WiFi - varianta 1: 10 ks

O 00 N O U b~ W

Switch - varianta 1: 2 ks

Switch - varianta 4: 10 ks

. Pfistupovy bod WiFi - varianta 2: 20 ks

. Centralni sprava WiFi AP: 30 licence per device
. Datovy rozvadéc (RACK): 6 ks

. SFP+ modul: 8 ks

. Server —varianta 3.2: 1 ks

. Rizeni pfistupu k WiFi: 900 pFistupujici zafizeni

10. Syslog Server: 1 ks

11. Monitorovaci nastroj: 1 ks

12. SSL protokoly: 1 ks

Tabulka 17: Stfedni $kola primyslova, hotelova a zdravotnicka Uherské Hradisté

3.15 STREDNi PRUMYSLOVA SKOLA STROJNICKA VSETIN

Piehled dodavaného HW a
SW:

1.
2.
3.
4.
5.

Switch - varianta 1: 8 ks

Pristupovy bod WiFi - varianta 1: 6 ks
Pristupovy bod WiFi - varianta 2: 14 ks
Centralni sprava WiFi AP: 20 licence per device

Datovy rozvadéc (RACK): 4 ks
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Rizeni pFistupu k WiFi: 600 pfistupujici zatizeni
Syslog Server: 1 ks
Monitorovaci nastroj: 1 ks

SSL protokoly: 1 ks

Tabulka 18: Stfedni primyslova skola strojnicka Vsetin

v v

3.16 STREDNi PRUMYSLOVA SKOLA STAVEBNi VALASSKE MEZIRICi

Pifehled dodavaného HW a
SW:

1.
2.
. Pfistupovy bod WiFi - varianta 1: 27 ks

0 N o U B~ W

Switch - varianta 1: 3 ks

Switch - varianta 4: 5 ks

. Centralni sprava WiFi AP: 27 licence per device
. SFP+ modul: 2 ks

. Rizeni pFistupu k WiFi: 700 pFistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci ndstroj: 1 ks

9.

SSL protokoly: 1 ks

3.17 STREDNI SKOLA INFORMATIKY, ELEKTROTECHNIKY A REMESEL ROZNOV POD RADHOSTEM

Pfehled dodavaného HW a
SW:

1.
2.

O© 00 N O U b W

Firewall - varianta 1: 1 ks

Switch - varianta 1: 3 ks

. Switch - varianta 4: 7 ks

. Pristupovy bod WiFi - varianta 1: 20 ks

. Pfistupovy bod WiFi - varianta 2: 41 ks

. Centralni sprava WiFi AP: 61 licence per device
. Rizeni p¥istupu k WiFi: 700 pfistupujici zatizeni
. Syslog Server: 1 ks

. Monitorovaci ndastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 20: Stfedni skola informatiky, elektrotechniky a femesel RoZznov pod Radhostém

3.18 STREDNi SKOLA ZEMEDELSKA A PRIRODOVEDNA ROZNOV POD RADHOSTEM

Prehled dodavaného HW a
SW:

1.
2.
3.
4,
5.
6.

Firewall - varianta 1: 1 ks

Switch - varianta 1: 4 ks

Switch - varianta 3: 4 ks

Switch - varianta 4: 2 ks

Ptistupovy bod WiFi - varianta 1: 10 ks
Ptistupovy bod WiFi - varianta 2: 10 ks
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10. Rizeni pFistupu k WiFi: 450 pfistupujici zafizeni
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7.
8.
9.

Centralni sprava WiFi AP: 20 licence per device
MS Active Directory: 1 ks

Server — varianta 2.1: 1 ks

11. Syslog Server: 1 ks

12. Monitorovaci nastroj: 1 ks
13. SSL protokoly: 1 ks

Tabulka 21: Stfedni skola zemédélska a prirodovédna Roznov pod Radhostém

3.19 STREDNi SKOLA ODEVNI A SLUZEB VI1ZOVICE

Prehled dodavanéhoHW a 1.

SW: 2

O© 00 N O Uu b W

Firewall - varianta 1: 1 ks

. Switch - varianta 1: 2 ks

. Switch - varianta 4: 2 ks

. PFistupovy bod WiFi - varianta 1: 10 ks

. Pfistupovy bod WiFi - varianta 2: 30 ks

. Centralni sprava WiFi AP: 40 licence per device
. Rizeni pFistupu k WiFi: 500 pFistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci nastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 22: Stfedni Skola odévni a sluzeb Vizovice

3.20 STREDNi ODBORNA SKOLA LUHACOVICE

Prehled dodavanéhoHW a 1.

SW: 2

O 00 N oo un b~ W

Firewall - varianta 1: 2 ks

. Switch - varianta 2: 8 ks

. Pfistupovy bod WiFi - varianta 1: 5 ks

. PFistupovy bod WiFi - varianta 2: 15 ks

. Centralni sprava WiFi AP: 20 licence per device
. Rizeni pFistupu k WiFi: 300 pFistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci ndastroj: 1 ks

. SSL protokoly: 1 ks

Tabulka 23: Stfedni odborna skola Luhacovice

v

3.21 STREDNi SKOLA HOTELOVA A SLUZEB KROMERIZ

Piehled dodavaného HW a 1.
SW: 2.

3.

Firewall - varianta 1: 1 ks
Switch - varianta 1: 6 ks

Switch - varianta 4: 8 ks
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4.
5.

Pfistupovy bod WiFi - varianta 1: 12 ks
Pfistupovy bod WiFi - varianta 2: 23 ks

6. Centralni sprava WiFi AP: 35 licence per device

7.

Rizeni pFistupu k WiFi: 1000 pfistupujici zafizeni

8. Syslog Server: 1 ks

9.

Monitorovaci nastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 24: Stiedni Skola hotelova a sluzeb Kromériz

3.22 STREDNi SKOLA NABYTKARSKA A OBCHODNi BYSTRICE POD HOSTYNEM

Prehled dodavanéhoHW a 1.

SW: 2

O© 00 N O Uu b W

Firewall - varianta 1: 2 ks

. Switch - varianta 2: 5 ks

. Pfistupovy bod WiFi - varianta 1: 4 ks

. Pfistupovy bod WiFi - varianta 2: 13 ks

. Centralni sprava WiFi AP: 17 licence per device
. Rizeni pFistupu k WiFi: 300 pFistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci nastroj: 1 ks

. SSL protokoly: 1 ks

Tabulka 25: Stfedni skola nabytkafska a obchodni Bystfice pod Hostynem

3.23 STREDNi PROUMYSLOVA SKOLA A OBCHODNi AKADEMIE UHERSKY BROD

Prehled dodavanéhoHW a 1.

SW:

O 00 N o A W N

Firewall - varianta 1: 2 ks

. Switch - varianta 1: 9 ks

. Switch - varianta 4: 5 ks

. Pfistupovy bod WiFi - varianta 1: 7 ks

. PFistupovy bod WiFi - varianta 2: 15 ks

. Centralni sprava WiFi AP: 22 licence per device
. Rizeni pFistupu k WiFi: 700 pFistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci ndastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 26: Stfedni priimyslova skola a Obchodni akademie Uhersky Brod

3.24 STREDNi UMELECKOPRUMYSLOVA SKOLA SKLARSKA VALASSKE MEZIRICi

Piehled dodavaného HW a 1.
SW: 2.

3.

Firewall - varianta 1: 1 ks
Switch - varianta 1: 4 ks

Switch - varianta 4: 5 ks
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3.25 STREDNI SKOLA - CENTRUM ODBORNE PRiIPRAVY TECHNICKE KROMERI

Prehled dodavaného HW a
SW:
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4. Pristupovy bod WiFi - varianta 1: 3 ks

5. Pristupovy bod WiFi - varianta 2: 7 ks

6. Centralni sprava WiFi AP: 10 licence per device
7. Rizeni pFistupu k WiFi: 300 pfistupujici zaFizeni
8. Syslog Server: 1 ks

9. Monitorovaci nastroj: 1 ks

10. SSL protokoly: 1 ks

1. Firewall - varianta 1: 2 ks

2. Switch - varianta 1: 3 ks

. Switch - varianta 3: 6 ks

. Switch - varianta 4: 1 ks

. Pfistupovy bod WiFi - varianta 1: 11 ks

. Pfistupovy bod WiFi - varianta 2: 12 ks

. Centralni sprava WiFi AP: 23 licence per device

. Rizeni pFistupu k WiFi: 800 pFistupujici zafizeni

O© 00 N O Uu b W

. Syslog Server: 1 ks
10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 28: Stiedni skola - Centrum odborné pripravy technické Kromériz

3.26 STREDNi SKOLA GASTRONOMIE A OBCHODU ZLiN

Prehled dodavaného HW a
SW:

1. Firewall - varianta 1: 1 ks

2. Switch - varianta 1: 5 ks

. Switch - varianta 4: 2 ks

. Pfistupovy bod WiFi - varianta 1: 18 ks

. Pfistupovy bod WiFi - varianta 2: 13 ks

. Centralni sprava WiFi AP: 31 licence per device
. Rizeni pFistupu k WiFi: 300 pFistupujici zafizeni

. Syslog Server: 1 ks

O© 00 N oo U b~ W

. Monitorovaci ndastroj: 1 ks
10. SSL protokoly: 1 ks

Tabulka 29: Stfedni skola gastronomie a obchodu Zlin

3.27 STREDNIi SKOLA - CENTRUM ODBORNE PRiPRAVY TECHNICKE UHERSKY BROD

Prehled dodavaného HW a
SW:

1. Firewall - varianta 1: 2 ks
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. Switch - varianta 1: 5 ks

. PFistupovy bod WiFi - varianta 1: 4 ks

. Pfistupovy bod WiFi - varianta 2: 16 ks

. Centralni sprava WiFi AP: 20 licence per device
. MS Active Directory: 1 ks

. Server —varianta 3.1: 1 ks

. Rizeni p¥istupu k WiFi: 500 pfistupujici zatizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 30: Stfedni skola — Centrum odborné pfipravy technické Uhersky Brod

3.28 STREDNi ODBORNE UCILISTE VALASSKE KLOBOUKY

Prehled dodavaného HW a
SW:

1.
2.

© 00 N o U b~ W

Firewall - varianta 1: 1 ks

Switch - varianta 1: 2 ks

. Switch - varianta 4: 7 ks

. Pfistupovy bod WiFi - varianta 2: 21 ks

. Centralni sprava WiFi AP: 21 licence per device
. SFP+ modul: 8 ks

. Server —varianta 3.2: 1 ks

. Rizeni pFistupu k WiFi: 300 pFistupujici zafizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 31: Stfedni odborné ucilisté Valasské Klobouky

3.29 STREDNi ODBORNE UCILISTE UHERSKY BROD

Prehled dodavaného HW a
SW:

1.
2.

© 00 N oo U b~ W

Firewall - varianta 1: 1 ks

Switch - varianta 1: 2 ks

. Switch - varianta 4: 5 ks

. Pfistupovy bod WiFi - varianta 1: 10 ks

. PFistupovy bod WiFi - varianta 2: 20 ks

. Centralni sprava WiFi AP: 30 licence per device
. Datovy rozvadéc (RACK): 5 ks

. Rizeni p¥istupu k WiFi: 400 pfistupujici zatizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks
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Tabulka 32: Stfedni odborné ucilisté Uhersky Brod

3.30 STREDNi ODBORNA SKOLA JOSEFA SOUSEDIKA VSETIN

Prehled dodavaného HW a
SW:

1.
2.

O 00 N O U b W

Firewall - varianta 1: 3 ks

Switch - varianta 1: 6 ks

. Switch - varianta 3: 4 ks

. Switch - varianta 4: 12 ks

. PFistupovy bod WiFi - varianta 1: 10 ks

. Pfistupovy bod WiFi - varianta 2: 21 ks

. Centralni sprava WiFi AP: 31 licence per device
. Server —varianta 2.2: 1 ks

. Rizeni pFistupu k WiFi: 800 pFistupujici zafizeni

10. Syslog Server: 1 ks

11. Monitorovaci nastroj: 1 ks

12. SSL protokoly: 1 ks

Tabulka 33: Stfedni odborna skola Josefa Sousedika Vsetin

3.31 STREDNi ZDRAVOTNICKA SKOLA A VYSSi ODBORNA SKOLA ZDRAVOTNICKA ZLiN

Pfehled dodavaného HW a
SW:

1.
2.

O© 00 N oo U b~ W

Firewall - varianta 1: 1 ks

Switch - varianta 1: 2 ks

. Switch - varianta 4: 5 ks

. Pfistupovy bod WiFi - varianta 1: 16 ks

. Pfistupovy bod WiFi - varianta 2: 34 ks

. Centralni sprava WiFi AP: 50 licence per device
. Rizeni p¥istupu k WiFi: 900 pfistupujici zatizeni
. Syslog Server: 1 ks

. SSL protokoly: 1 ks

Tabulka 34: Stfedni zdravotnicka skola a Vyssi odborna Skola zdravotnicka Zlin

v

3.32 OBCHODNi AKADEMIE TOMASE BATI A VYSSi ODBORNA SKOLA EKONOMICKA ZLiN

Pfehled dodavaného HW a
SW:

1.
2.
. Switch - varianta 3: 12 ks

. Datovy rozvadéc (RACK): 11 ks

N oo o AW

Firewall - varianta 1: 1 ks

Switch - varianta 1: 3 ks

. Syslog Server: 1 ks
. Monitorovaci ndstroj: 1 ks

. SSL protokoly: 1 ks

Tabulka 35: Obchodni akademie Tomase Bati a Vyssi odborna Skola ekonomicka Zlin
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3.33 VYSSi ODBORNA SKOLA PEDAGOGICKA A SOCIALNi A STREDNi PEDAGOGICKA SKOLA

v v o

KROMERIZ

Prehled dodavaného HW a 1. Firewall - varianta 1: 1 ks
SW:

*
* %

. Switch - varianta 1: 3 ks

. Switch - varianta 2: 2 ks

. PFistupovy bod WiFi - varianta 1: 5 ks

. PFistupovy bod WiFi - varianta 2: 15 ks

2
3
4
5
6. Centralni sprava WiFi AP: 20 licence per device
7. Server —varianta 3.2: 1 ks

8. Rizeni pristupu k WiFi: 600 pfistupujici zafizeni
9. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 36: Vyssi odborna skola pedagogicka a socialni a Stfedni pedagogicka skola Kroméfiz

3.34 VY33i ODBORNA SKOLA POTRAVINARSKA A STREDNi PRUMYSLOVA SKOLA MLEKARENSKA
KROMERIZ

Prehled dodavaného HW a 1. Firewall - varianta 1: 1 ks

Sw: . Switch - varianta 1: 1 ks
. Switch - varianta 2: 2 ks
. Pfistupovy bod WiFi - varianta 1: 5 ks
. Centralni sprava WiFi AP: 5 licence per device
. Rizeni p¥istupu k WiFi: 200 pfistupujici zafizeni
. Syslog Server: 1 ks

. Monitorovaci ndastroj: 1 ks

. SSL protokoly: 1 ks

O 00 N o b WN

Tabulka 37: Vys$si odborna $kola potravinafska a Stfedni primyslova Skola mlékarenska Kromériz

3.35 OBCHODNi AKADEMIE, VYSSi ODBORNA SKOLA A JAZYKOVA SKOLA S PRAVEM STATNI
JAZYKOVE ZKOUSKY UHERSKE HRADISTE
Pirehled dodavaného HW a 1. Firewall - varianta 1: 1 ks
Sw: 2. Switch - varianta 1: 4 ks
3. Syslog Server: 1 ks
4. Monitorovaci nastroj: 1 ks

5. SSL protokoly: 1 ks

Tabulka 38: Obchodni akademie, Vyssi odborna Skola a Jazykova Skola s pravem statni jazykové zkousky
Uherské Hradisté
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3.36 OBCHODNIi AKADEMIE A VYSSi ODBORNA SKOLA VALASSKE MEzIRICi

Prehled dodavanéhoHW a 1.
SW: 2.

Switch - varianta 1: 4 ks
Switch - varianta 4: 10 ks
Server —varianta 2.2: 1 ks
Syslog Server: 1 ks
Monitorovaci nastroj: 1 ks

SSL protokoly: 1 ks

Tabulka 39: Obchodni akademie a Vyssi odborna skola Valasské Mezifici

3.37 SOCIALNI sLuZBY UHERSKE HRADISTE, PRISPEVKOVA ORGANIZACE

Prehled dodavanéhoHW a 1.

SW: 2

O© 00 N O U1 b W

Firewall - varianta 1: 1 ks

. Firewall - varianta 2: 12 ks

. Switch - varianta 1: 2 ks

. Switch - varianta 3: 8 ks

. Switch - varianta 4: 11 ks

. Pristupovy bod WiFi - varianta 1: 3 ks

. Pfistupovy bod WiFi - varianta 2: 7 ks

. Centralni sprava WiFi AP: 10 licence per device

. Rizeni p¥istupu k WiFi: 800 pfistupujici zafizeni

10. Syslog Server: 1 ks

11. Monitorovaci nastroj: 1 ks

12. SSL protokoly: 1 ks

Tabulka 40: Socidlni sluzby Uherské Hradisté, prispévkova organizace

3.38 SOCIALNI SLUZBY VSETIN, PRISPEVKOVA ORGANIZACE

Pfehled dodavaného HW a 1.

SW: 2

O 00 N o U b W

Firewall - varianta 1: 1 ks

. Firewall - varianta 2: 10 ks

. Switch - varianta 3: 5 ks

. Pfistupovy bod WiFi - varianta 1: 10 ks

. Pfistupovy bod WiFi - varianta 2: 25 ks

. Centralni sprava WiFi AP: 35 licence per device
. Server —varianta 2.2: 1 ks

. Rizeni p¥istupu k WiFi: 1600 pfistupujici zafizeni
. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 41: Socialni sluzby Vsetin, prispévkova organizace
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3.39 DomoV PRO SENIORY LOUCKA, PRISPEVKOVA ORGANIZACE

Prehled dodavanéhoHW a 1.

SW:

Firewall - varianta 2: 1 ks

. Switch - varianta 3: 2 ks

. Switch - varianta 4: 2 ks

. Pfistupovy bod WiFi - varianta 1: 20 ks

. Centralni sprava WiFi AP: 20 licence per device

2
3
4
5
6.
7
8
9

MS Active Directory: 1 ks

. CAL licence: 40 ks
. Server —varianta 2.1: 1 ks

. Rizeni pFistupu k WiFi: 270 pFistupujici zafizeni

10. Syslog Server: 1 ks

11. Monitorovaci nastroj: 1 ks
12. SSL protokoly: 1 ks

Tabulka 42: Domov pro seniory Loucka, prispévkova organizace

3.40 Domov PRO SENIORY LUHACOVICE, PRISPEVKOVA ORGANIZACE

Pfehled dodavanéhoHW a 1.
SW: 2.
3.
4.
5.
6.

Firewall - varianta 2: 1 ks
Switch - varianta 3: 1 ks
Server —varianta 2.2: 1 ks
Syslog Server: 1 ks
Monitorovaci nastroj: 1 ks

SSL protokoly: 1 ks

Tabulka 43: Domov pro seniory Luhacovice, prispévkova organizace

3.41 DomoV PRO SENIORY NAPAJEDLA, PRISPEVKOVA ORGANIZACE

Pfehled dodavaného HW a 1.

SW:

O 00 N U1 B W N

Firewall - varianta 2: 1 ks

. Switch - varianta 3: 1 ks

. Datovy rozvadéc (RACK): 1 ks
. MS Active Directory: 1 ks

. CAL licence: 20 ks

. Syslog Server: 1 ks

. Monitorovaci ndastroj: 1 ks

. SSL protokoly: 1 ks

Tabulka 44: Domov pro seniory Napajedla, pfispévkova organizace

3.42 DoOMOV PRO SENIORY BURESOV, PRISPEVKOVA ORGANIZACE

Prehled dodavanéhoHW a 1.
SW: 2.

Firewall - varianta 2: 1 ks

Switch - varianta 3: 1 ks

MINISTERSTVO
PRO MISTNI
ROzZVOJ CR
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. Switch - varianta 4: 5 ks

. Pfistupovy bod WiFi - varianta 1: 3 ks

. PFistupovy bod WiFi - varianta 2: 7 ks

. Centralni sprava WiFi AP: 10 licence per device
. Server —varianta 2.2: 1 ks

. Rizeni pFistupu k WiFi: 50 pFistupuijici zafizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 45: Domov pro seniory BuresSov, prispévkova organizace

3.43 DomovV PRO SENIORY LUKOV, PRISPEVKOVA ORGANIZACE

Prehled dodavanéhoHW a 1.

SW:

Firewall - varianta 2: 1 ks

2. Switch - varianta 1: 1 ks

3. Switch - varianta 3: 4 ks

4. Pristupovy bod WiFi - varianta 1: 23 ks
5. Pristupovy bod WiFi - varianta 2: 33 ks
6.
7
8
9

Centralni sprava WiFi AP: 56 licence per device

. SFP+ modul: 8 ks
. Rizeni pistupu k WiFi: 350 pfistupujici zafizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 46: Domov pro seniory Lukov, prispévkova organizace

3.44 DUM SOCIALNiCH SLUZEB NAVOINA, PRiSPEVKOVA ORGANIZACE

Prehled doddvanéhoHW a 1.

SW: 2

O© 00 N oo U b~ W

Firewall - varianta 2: 1 ks

. Switch - varianta 3: 1 ks

. Switch - varianta 4: 1 ks

. Pfistupovy bod WiFi - varianta 1: 2 ks

. PFistupovy bod WiFi - varianta 2: 7 ks

. Centralni sprava WiFi AP: 9 licence per device
. Server —varianta 2.2: 1 ks

. Rizeni p¥istupu k WiFi: 20 pfistupuijici zatizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 47: Dim socialnich sluZzeb Navojna, pfispévkova organizace
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3.45 Domov NA DUBICKU, PRISPEVKOVA ORGANIZACE
Prehled dodavaného HW a 1. Firewall - varianta 2: 1 ks
Sw: 2. Switch - varianta 4: 1 ks

. Datovy rozvadéc (RACK): 1 ks

*
* %

. MS Active Directory: 1 ks
. CAL licence: 10 ks

. Server —varianta 2.1: 1 ks
. Syslog Server: 1 ks

. Monitorovaci nastroj: 1 ks

O© 00 N O un b W

. SSL protokoly: 1 ks

Tabulka 48: Domov na Dubicku, pfispévkova organizace

3.46 SOCIALNI SLUZBY PRO OSOBY SE ZDRAVOTNIM POSTIZENIM, PRISPEVKOVA ORGANIZACE
Prehled dodavaného HW a 1. Firewall - varianta 2: 2 ks
SW: 2. Switch - varianta 4: 3 ks

. Pfistupovy bod WiFi - varianta 1: 3 ks

. Pfistupovy bod WiFi - varianta 2: 5 ks

. Centralni sprava WiFi AP: 8 licence per device

. SFP+ modul: 2 ks

. Server —varianta 2.2: 1 ks

. Rizeni p¥istupu k WiFi: 80 pFistupujici zatizeni

O© 00 N oo U b~ W

. Syslog Server: 1 ks
10. Monitorovaci nastroj: 1 ks
11. SSL protokoly: 1 ks

Tabulka 49: Socialni sluzby pro osoby se zdravotnim postizenim, prispévkova organizace

3.47 CENTRUM PORADENSTVi PRO RODINNE A PARTNERSKE VZTAHY, PRISPEVKOVA ORGANIZACE
Prehled dodavaného HW a 1. Firewall - varianta 1: 1 ks
Sw: 2. Switch - varianta 4: 2 ks

. Pfistupovy bod WiFi - varianta 1: 3 ks

. Centralni sprava WiFi AP: 3 licence per device

. SFP+ modul: 2 ks

. Server —varianta 2.2: 1 ks

. Rizeni p¥istupu k WiFi: 30 pfistupujici zafizeni

. Syslog Server: 1 ks

O© 00 N O U b~ W

. Monitorovaci ndastroj: 1 ks

10. SSL protokoly: 1 ks

Tabulka 50: Centrum poradenstvi pro rodinné a partnerské vztahy, pfispévkova organizace
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3.48 CENTRUM ACKO, PRiSPEVKOVA ORGANIZACE

Prehled dodavaného HW a
SW:

1.

O© 00 N O un b W

Firewall - varianta 2: 1 ks

. Switch - varianta 3: 2 ks

. PFistupovy bod WiFi - varianta 1: 5 ks

. Centralni sprava WiFi AP: 5 licence per device
. SFP+ modul: 2 ks

. MS Active Directory: 1 ks

. CAL licence: 25 ks

. Server —varianta 2.1: 1 ks

. Rizeni pFistupu k WiFi: 20 ptistupujici zafizeni

10. Syslog Server: 1 ks

11. Monitorovaci nastroj: 1 ks

12. SSL protokoly: 1 ks

Tabulka 51: Centrum ACKO, ptispévkova organizace

3.49 HvEzZDARNA VALASSKE MEZIRICi

Pfehled dodavaného HW a
SW:

1.
2.

O 00 N O U B~ W

10. Rizeni pfistupu k WiFi: 100 pFistupujici zafizeni

Firewall - varianta 1: 1 ks

Switch - varianta 1: 1 ks

. Switch - varianta 3: 1 ks

. Switch - varianta 4: 1 ks

. Pfistupovy bod WiFi - varianta 2: 3 ks

. Centralni sprava WiFi AP: 3 licence per device
. Datovy rozvadéc (RACK): 3 ks

. SFP+ modul: 4 ks

. Server —varianta 2.2: 1 ks

11. Syslog Server: 1 ks

12. Monitorovaci nastroj: 1 ks

13. SSL protokoly: 1 ks

vvvvv

3.50 MuzeuM REGIONU VALASSKO

Piehled dodavaného HW a
SW:

1.
2.
3.
4.
5.
6.

Firewall - varianta 2: 4 ks

Switch - varianta 1: 1 ks

Switch - varianta 3: 4 ks

Switch - varianta 4: 2 ks

PFistupovy bod WiFi - varianta 1: 8 ks
Ptistupovy bod WiFi - varianta 2: 17 ks
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7.
8.
9.

Centralni sprava WiFi AP: 25 licence per device
Rizeni pFistupu k WiFi: 350 pFistupujici zafizeni

Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 53: Muzeum regionu Valassko

3.51 SLOVACKE MUZEUM V UHERSKEM HRADISTI, PRISPEVKOVA ORGANIZACE

Pfehled dodavaného HW a 1.

SW:

O 00 N O U b W N

Firewall - varianta 1: 1 ks

. Firewall - varianta 2: 2 ks

. Switch - varianta 1: 2 ks

. Switch - varianta 4: 4 ks

. Pfistupovy bod WiFi - varianta 1: 7 ks

. PFistupovy bod WiFi - varianta 2: 12 ks

. Centralni sprava WiFi AP: 19 licence per device
. SFP+ modul: 4 ks

. Server —varianta 3.2: 1 ks

10. Rizeni pfistupu k WiFi: 150 pFistupujici zafizeni

11. Syslog Server: 1 ks

12. Monitorovaci nastroj: 1 ks

13. SSL protokoly: 1 ks

Tabulka 54: Slovacké muzeum v Uherském Hradisti, pfispévkova organizace

3.52 Muzeum KROMERIZSKA, PRISPEVKOVA ORGANIZACE

Prehled dodavanéhoHW a 1.

SW: 2

O© 00 N oo U b~ W

Firewall - varianta 2: 2 ks

. Switch - varianta 2: 1 ks

. Pfistupovy bod WiFi - varianta 2: 6 ks

. Centralni sprava WiFi AP: 6 licence per device
. MS Active Directory: 1 ks

. CAL licence: 30 ks

. Server —varianta 2.1: 1 ks

. Rizeni pFistupu k WiFi: 200 pFistupujici zafizeni

. Syslog Server: 1 ks

10. Monitorovaci nastroj: 1 ks

11. SSL protokoly: 1 ks

Tabulka 55: Muzeum Kroméftizska, prispévkova organizace
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Pfiloha

€. 3: Pozadavky na implementaci dila obecné platné pro vdechny PO

Pozadavky na implementaci dila

Obecné pozadavky

Kazdé dodané zafizeni bude oznaceno Stitkem, ktery bude obsahovat identifikator zafizeni,
pfipadné IP adresu.

Firewall
e Upgrade firmware na posledni stable verzi.
e Defaultné musi byt zakazana veskera komunikace.
e Vzdaleny pfistup do organizace bude pouze pies VPN pfipojeni.
e Definovat odchozi a pfichozi komunikaci - externi a interni v ramci jednotlivych VLAN

(subnett).
Definovat VLANy (minimalné v rozsahu):
o Management prvku
Technologie
Servery
Tiskarny
Zaméstnanci, Zaci (Skoly)
o Stanice (u€ebny)
Nastaveni monitoringu a logovani NAT (RFC 2663).
o Monitoring zakladnich funkci jako dostupnost pfes ICMP, vytizeni CPU, RAM, provoz
na jednotlivych interface.
o Dostupnost internetové konektivity, dostupnost DNS serverd poskytovatele internetu.
o Nastaveni sbéru logli na syslog + centralni server.
o Nastaveni SNMP pro monitoring.
PFistup pouze z management sité zabezpe&enym protokolem - HTTPS, SSH.
Nastaveni funkcionalit NGF - IPS/IDS, web filtering, thread protection, AV control.
Nastaveni site-to-site IPSEC VPN v&etné pravidel mezi sitémi a povoleni komunikace danych
aplikaci.
Provedena zaloha konfigurace.

O O O O

Switch
e Upgrade firmware na posledni stabilni verzi.
e Minimalné 1 agregovana trunk linka (2 fyzické spoje) smérem k firewallu a dalSim switchum

(sitovym prvkdm).

Nastaveni stohu (stacku) mezi prvky v jednom racku (pokud to prvky umozniuiji).

Pristup pouze z management sité zabezpecenym protokolem - HTTPS, SSH.

Nastaveni VLAN dle segmentace sité.

802.1X ovérovani uzivatell oproti databazi uctu pres protokol radius (LDAP, MS AD,
eduroam).

Nastaveni security minimalné v rozsahu - DHCP snooping, Switch port security, IP source
guard, Allowed VLAN na trunkovych linkach, Loopback protection.
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Nastaveni sledovani datovych tok( (Flow).

Nastaveni SNMP pro monitoring.

Nastaven monitoring - ICMP, provoz na jednotlivych interface.
Nastaveni zasilani logl na Syslog server.

Provedena zaloha konfigurace.

Pristupovy bod Wi-Fi

Upgrade firmware na posledni stabilni verzi.

PFipojeni prvkd do Centralniho managementu WiFi AP.

ZabezpeCeny management - HTTPS, SSH; management povolen pouze z interni sité.
IEEE 802.1X - ovéfovani uzivatelu pres protokol radius (LDAP, MS AD, eduroam).
Nastaveni monitoringu jednotlivych AP, povoleno SNMP.

Nastaveni VLAN dle segmentace sité.

Nastaveni zasilani logll na Syslog server.

Nastaveni izolace klientd.

ACL filtrovani provozu.

Multi-SSID:
o zaméstnanci
o hosté

o studenti (volitelné)

o eduroam (volitelné)
Podpora automatického rozlozeni zatéze klientd.
Nastaveni Roamingu mezi AP a automatické ladéni kanalu a sily signalu véetné detekce a
reakce na non-Wi-Fi ruSeni.
Nastaveni omezeni pro Wi-Fi sit host(l, nutnost odsouhlasit podminky pfistupu k siti, omezeni
(rychlost infout, povoleny protokoly HTTP, HTTPS, POP3S, IMAPS, SMTPS).
Zpracovat mapu (model) pokryti.

MS Active Directory

Active Directory Domain Services (AD) role je nainstalovana minimalné na Windows Server
2012 R2, instalovano do kontejneru s izolaci Hyper-V.
Nastavit Recycle Bin funkcionalitu pro rychlou obnovu smazanych objekta.
Nastavit zalohovani v pravidelnych intervalech programem nativné podporujici zalohu a
obnovu AD databaze nebo jednotlivych AD objektu.
Vytvofit ucty pro kazdého Domain Administratora pro spravu AD.
Vytvorfit doménové Ucty pro uzivatele (Uty nebudou sdileny mezi uzivateli).
Nastavit skupiny uzivatel(.
Nastavit sluzbu Radius.
Pro pfipojeni k AD serveru vyzadovano LDAPS.
V pfipadé vytvoreni Self-Signed Certifikatu mize byt pouzit OpenSSL.
Stanice s opera¢nim systémem Windows spravovany pomoci Group Policy s nastavenim
automatického zamknuti po 15 minutach neaktivity. (GPO>Computer Settings>Windows
Settings>Security Settings>Local Policy>Security Options>Interactive logon: Machine
inactivity limit).
Politika hesel - minimalni poZadavky:

o Vynuceni komplexniho hesla;

o Délka hesla minimalné 8 znakd;
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o Platnost hesla minimalné 1 den;
o Doporu¢ena maximalni doba platnosti hesla 12 mésic(;
o Uzamceni Gctu po 10 nelspésnych pokusech o pfihlaseni.

Syslog Server:

Instalaci syslog serveru s napojenim na centralizované feseni;
Nastaveni sbéru logu ve formatu syslog;
Nastaveni Sifrované komunikace mezi centralni instalaci v TCK a instalaci v organizaci.
Nastaveni archivace zaznamud min. 2 mésice;
Nastaveni vyhledavani informaci v redlném &ase i v historii - prohlizeni logu z historie -
filtrovani udalosti, alerty, reportovaci funkce, sestavy bezpeénostnich incidentd;
Nastaveni zasilani alert a reportll na e-mail.
Nastaveni sbéru dat ze v8ech prvkd dodavanych v ramci feSeni (firewally, switche, wifi, ...);
Nastaven sbér logl ze vSech internich serverd organizace.
Parametry sbéru dat:
o Firewally, switche, Wi-Fi - logon, logoff, zména konfigurace, zablokovani
uzivatelského uctu, 5x Spatné zadany login b&éhem 1 minuty,
o Servery - logovani pfistupu uzivatelt do sit€ umoznujici dohledani vazeb IP adresa -
¢as - uzivatel, logovani chybovych zprav a bezpecnostnich udélosti.

Monitoring

Implementace v jednotlivych organizacich instalaci monitoring serveru s napojenim na
centralizované fedeni v TCK Zlinského Kraje;
PFistup uzivatelll pfes webové rozhrani zabezpecenym kanalem (HTTPS);
Sifrovana komunikace mezi organizaci a centralnim feSenim;
Nastaveni archivace zaznamud min. 2 mésice;
Nastaveni historie zaznam a jejich prohlizeni;
Nastaveni zasilani alerty;
Monitorovana vSechna dodana zafizeni minimalné v rozsahu:
o Dostupnost pfes ICMP (ping);
dostupnost managementu prvkd- SSH, HTTPS, SNMP;
vytizeni CPU, RAM,;
vyuziti diskU;
u firewallu dostupnost internetové konektivity, DNS.

O O O O

Centralni sprava WiFi AP

Instalace ve virtualizovaném prostfedi VMware verze 6.5.

Zabezpeceny management - HTTPS, SSH.

Pfipojeni vSech instalovanych organizaci a vSech instalovanych prvku.

Nastaveni rozdéleni managementu po jednotlivych organizacich, pfidélovani prav na
jednotlivé uzivatele a organizace.

Nastaveni sbéru logu, flow a monitoringu vSech instalovanych zafizeni.

Nastaveni alarm( a alertd.

Provedena zaloha konfigurace.
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Datovy rozvadéc (RACK)

e Instalace datového rozvadéce dle norem €SN50173, CSN50174.
e  Zhotoveni samostatné jisténého privodu 230V, 16A, ukonceno dvéma zasuvkami (v souladu s pfedpisy
CSN).



Pfiloha ¢. 04 Zadavaci dokumentace — Formular technickych pozadavkd

VZ Zvyseni kybernetické bezpecnosti ve vybranych organizacich zfizovanych Zlinskym krajem
Uchazeé v nize uvedené tabulce vyplni sloupce ,Splfiuje dodavatel poZzadavky (Ano/Ne)“ a ,,Popis naplnéni pozadavkd dodavatelem*.
Sloupec ,Popis naplnéni pozadavkd dodavatelem“ bude obsahovat podrobny popis, jak dodavatel pozadavek naplni.

Splriuje
_ . ) . dodavatel . R o
Cislo PoZzadovana vlastnost (poZadavky) . Popis naplnéni pozadavkl dodavatelem
pozadavky
(Ano/Ne)
1. Obecné pozadavky na feseni
Z&dné z nabizenych fe3eni neni v dobé podani nabidky v rezimu End of Sale / End of
1.1 Z4dné z dodavanych Feseni nesmi byt v dobé podani nabidky v rezimu End of Sale / End of Support Ano Support
2. PoZadované vlastnosti dodaného FeSeni
2.1 Firewall —varianta 1 FG-81E
2.1.1 Rizeni bezpecéného pfistupu mezi vnéjsi a vnitini siti Ano Rizeni bezpeéného pFistupu mezi sitémi je feSeno pomoci FW policy.
212 Segmentaci zejména pouzitim demilitarizovanych z6n Ano Firewall podporuje segmentaci.
2.1.3 Zajisténi bezpecného vzdaleného pfistupu pro uZivatele Ano Ano
2.1.4 Zajisténi blokovani pfendsenych dat, které neodpovidaji pozadavkim Ano Ano, pomoci FW policy.
2.1.5 Podpora WAN load balancing Ano FW podporuje WAN load balancing.
2.1.6 LokalIni dloZisté Ano 1x 128 GB SSD
2.1.7 Min. 2 SFP porty Ano 2x GE RJ45/SFP Shared Media Pairs
2.1.8 Min. 6 10/100/1000 Mbit RJ45 GE porti Ano 12x GE RJ45 porty
2.1.9 Min. propustnost pro 512 byte UDP paket 4 Gbps Ano 1518/512/64 byte UDP packets propustnost 4/4/4 Gbps
2.1.10 Min. pocet sou¢asnych (konkurenénich) pfipojeni 1,2 miliony Ano 1,3 miliond
2.1.11 Min. po&et novych sessions/sec 30 000 Ano 30 000 novych sessions/sec
2.1.12 Min. propustnost VPN 2 Gbps Ano 2,5 GBps propustnost
2.1.13 Propustnost IPS 800 Mbps Ano 1,5 Gbps propustnost
2.1.14 Podpora IPV6 Ano FW podporuje IPv6
2.1.15 Podpora VLAN Ano FW podporuje VLAN
2.1.16 Podpora SSL VPN a IPSEC VPN Ano FW podporuje SSL VPN a Ipsec VPN
2.1.17 Podpora NGFW/UTM (AV, IPS, application control, WebFiltering) Ano FortiGuard bundle UTM (Antispam, Web Filtering, App. Control, IPS, AMP, AV)
2.1.18 Podpora Syslog pro zasilani logl Ano FW podporuje zasilani logl na vice syslog serverd.
2.1.19 Zabezpedeny management pfes GUI (HTTPS), CLI (SSH) Ano Ano, na FW se pfistupuje pres SSH a HTTPS.
2.1.20 Podpora zaloZniho pfipojeni do internetu Ano Ano
Po skonceni podpory provozu dila musi zGstat funkéni minimalné komunikace mezi sitémi a sprava pravidel pro tuto
2.1.21 komunikaci Ano Zakladni funkce FW budou dale fungovat.
2.1.22 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soucdsti realizace
2.2 Firewall — varianta 2 FG-60E
2.2.1 Rizeni bezpe&ného pristupu mezi vnéjsi a vnitini siti Ano Rizeni bezpe&ného pfistupu mezi sitémi je feSeno pomoci FW policy.
2.2.2 Segmentaci zejména pouzitim demilitarizovanych z6n Ano Firewall podporuje segmentaci.
2.2.3 Zajisténi bezpecného vzdaleného pfistupu pro uZivatele Ano Ano
2.2.4 Zajisténi blokovani prenasenych dat, které neodpovidaji pozadavkim Ano Ano, pomoci FW policy.
225 Min. 4 10/100/1000 Mbit RJ45 GE porti Ano 7x GE RJ45, 2x GE RJ45 WAN, 1x GE RJ45 DMZ Porty
2.2.6 Min. propustnost pro 512 byte UDP paket 1 Gbps Ano 1518/512/64 byte UDP packets propustnost 3/3/3 Gbps
2.2.7 Min. pocet sou€asnych (konkurenénich) pfipojeni 1 milion Ano 1,3 miliond
2.2.8 Min. po&et novych sessions/sec 20 000 Ano 30 000 novych sessions/sec
2.2.9 Min. propustnost VPN 200 Mbps Ano 2 GBps propustnost
2.2.10 Propustnost IPS 250 Mbps Ano 1400 Mbps
2.2.11 Podpora IPv6 Ano FW podporuje IPv6
2.2.12 Podpora VLAN Ano FW podporuje VLAN
2.2.13 Podpora SSL VPN a IPSEC VPN Ano FW podporuje SSL VPN a Ipsec VPN
2.2.14 Podpora NGFW/UTM (AV, IPS, application control, WebFiltering) Ano FortiGuard bundle UTM (Antispam, Web Filtering, App. Control, IPS, AMP, AV)
2.2.15 Podpora Syslog pro zasilani logd Ano FW podporuje zasildni logli na vice syslog serverd.
2.2.16 Zabezpedeny management pfes GUI (HTTPS), CLI (SSH) Ano Ano, na FW se pfistupuje pres SSH a HTTPS.
Po skonceni podpory provozu dila musi zGstat funkéni minimalné komunikace mezi sitémi a sprava pravidel pro tuto Ano
2.2.17 komunikaci Zakladni funkce FW budou dale fungovat.
2.2.18 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.3 Switch - varianta 1 HPE 5130 48G PoE+ 4SFP+ El Switch
2.3.1 Zabezpe&eny management (GUI / CLI) Ano Switch poZadovanou funkcionalitu podporuje
23.2 Podpora linkové agregace (LACP/staticka) Ano IEEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)
233 Podpora IPv6 Ano PIna podpora
234 MozZnost diagnostiky a troubleshooting Ano Switch poZadovanou funkcionalitu podporuje
2.3.5 Provedeni do RACK Ano rackové provedeni
2.3.6 DoZivotni zaruka na prvek Ano doZivotni zéruka
23.7 Podpora VLAN Ano supports IEEE 802.1Q with 4,094 simultaneous VLAN IDs
2.3.8 Statické routovani Ano Static and RIP Layer 3 routing
2.3.9 ACL pro pfistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.3.10 Min. 48 10/100/1000 Mbit RJ45 portd Ano 48 RJ-45 autosensing 10/100/1000 ports
2.3.11 Min. 4 SFP+ porty Ano 4x SFP+ port
2.3.12 Min. routing/switching kapacita 170 Gbps Ano 176 Gbps
2.3.13 Min. propustnost 120 Mpps Ano 130.9 Mpps
2.3.14 MAC tabulka min. 16 000 zdznam( Ano 16384 entries
2.3.15 Napajeni PoE+ (30W / port) Ano |EEE 802.3at Power over Ethernet (PoE+)
2.3.16 MozZnost stohovani switch(i pfes min. 2 10 Gbps porty Ano Switch poZadovanou funkcionalitu podporuje
2.3.17 SSH, HTTPS pfistup Ano Switch poZadovanou funkcionalitu podporuje
2.3.18 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.3.19 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch poZadovanou funkcionalitu podporuje
2.3.20 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soucasti realizace
2.4 Switch - varianta 2 Aruba 2930F 24G PoE+ 4SFP+ Switch
2.4.1 Zabezpedeny management (GUI / CLI) Ano Switch poZadovanou funkcionalitu podporuje
24.2 Podpora linkové agregace (LACP/staticka) Ano |EEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)
2.4.3 Podpora IPv6 Ano PIna podpora
2.4.4 Moznost diagnostiky a troubleshooting Ano Switch poZadovanou funkcionalitu podporuje
2.4.5 Provedeni do RACK Ano rackové provedeni
2.4.6 Dozivotni zaruka na prvek Ano dozivotni zaruka
2.4.7 Podpora VLAN Ano supports |EEE 802.1Q (4094 VLAN IDs) and 2K VLANs simultaneously
2.4.8 Statické routovani Ano Static routing, RIP Layer 3 routing, OSPF, Policy-based routing
2.4.9 ACL pro pfistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.4.10 Min. 24 10/100/1000 Mbit RJ45 portd Ano 24 RJ-45 autosensing 10/100/1000 PoE+ ports
2.4.11 Min. 2 SFP+ porty Ano 4x SFP+
2.4.12 Min. routing/switching kapacita 120 Gbps Ano 128 Gbps
2.4.13 Min. propustnost 90 Mpps Ano 95.2 Mpps
2.4.14 MAC tabulka min. 16 000 zéznam{ Ano 32768 entries
2.4.15 Napajeni PoE+ (30W / port) Ano |EEE 802.3at Power over Ethernet (PoE+)
2.4.16 Moznost stohovani switch( pfes min. 2 10 Gbps porty Ano Switch pozadovanou funkcionalitu podporuje
2.4.17 SSH, HTTPS pfistup Ano Switch poZadovanou funkcionalitu podporuje
2.4.18 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.4.19 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch poZadovanou funkcionalitu podporuje
2.4.20 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.5 Switch - varianta 3 HPE 5130 48G PoE+ 4SFP+ El Switch
2.5.1 Zabezpeleny management (GUI / CLI) Ano Switch poZadovanou funkcionalitu podporuje
2.5.2 Podpora linkové agregace (LACP/staticka) Ano |EEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)




2.5.3 Podpora IPv6 Ano PIna podpora
2.5.4 Moznost diagnostiky a troubleshooting Ano Switch poZadovanou funkcionalitu podporuje
2.5.5 Provedeni do RACK Ano rackové provedeni
2.5.6 Dozivotni zaruka na prvek Ano dozivotni zaruka
2.5.7 Podpora VLAN Ano supports IEEE 802.1Q with 4,094 simultaneous VLAN IDs
2.5.8 Statické routovani Ano Static and RIP Layer 3 routing
2.5.9 ACL pro pfistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.5.10 Min. 48 10/100/1000 Mbit RJ45 portd Ano 48 RJ-45 autosensing 10/100/1000 ports
2.5.11 Min. 2 SFP+ porty Ano 4x SFP+ port
2.5.12 Min. routing/switching kapacita 170 Gbps Ano 176 Gbps
2.5.13 Min. propustnost 120 Mpps Ano 130.9 Mpps
2.5.14 MAC tabulka min. 16 000 zaznamU Ano 16384 entries
2.5.15 Napajeni PoE+ (30W / port) Ano |EEE 802.3at Power over Ethernet (PoE+)
2.5.16 SSH, HTTPS pfistup Ano Switch poZadovanou funkcionalitu podporuje
2.5.17 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.5.18 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch pozadovanou funkcionalitu podporuje
2.5.19 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.6 Switch - varianta 4 Aruba 2930F 24G PoE+ 4SFP+ Switch
2.6.1 Zabezpe&eny management (GUI / CLI) Ano Switch poZadovanou funkcionalitu podporuje
2.6.2 Podpora linkové agregace (LACP/statickd) Ano |EEE 802.1AX-2008 Link Agg., IEEE 802.3ad Link Agg. Control Protocol (LACP)
2.6.3 Podpora IPv6 Ano PIna podpora
2.6.4 MozZnost diagnostiky a troubleshooting Ano Switch pozadovanou funkcionalitu podporuje
2.6.5 Provedeni do RACK Ano rackové provedeni
2.6.6 Dozivotni zaruka na prvek Ano doZivotni zaruka
2.6.7 Podpora VLAN Ano supports IEEE 802.1Q with 4,094 simultaneous VLAN IDs
2.6.8 Statické routovani Ano Static routing, RIP Layer 3 routing, OSPF, Policy-based routing
2.6.9 ACL pro pfistup k prvku Ano Hardware-based wirespeed access control lists (ACLs)
2.6.10 Min. 24 10/100/1000 Mbit RJ45 portd Ano 24 RJ-45 autosensing 10/100/1000 PoE+ ports
2.6.11 Min. 2 SFP+ porty Ano 4x SFP+
2.6.12 Min. routing/switching kapacita 120 Gbps Ano 128 Gbps
2.6.13 Min. propustnost 90 Mpps Ano 95.2 Mpps
2.6.14 MAC tabulka min. 16 000 zaznam{ Ano 32768 entries
2.6.15 Napajeni PoE+ (30W / port) Ano |EEE 802.3at Power over Ethernet (PoE+)
2.6.16 SSH, HTTPS pfistup Ano Switch poZadovanou funkcionalitu podporuje
2.6.17 ReZimy portu: access, trunk a hybrid Ano Switch poZadovanou funkcionalitu podporuje
2.6.18 DHCP snooping, ARP protection, Loopback Detection, Port Security, IEEE 802.1X Ano Switch poZadovanou funkcionalitu podporuje
2.6.19 Implementace (montaz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace

Aruba 1AP-305 (RW) 802.11n/ac Dual 2x2:2/3x3:3 MU-MIMO Radio
2.7 Pristupovy bod WiFi - varianta 1 Integrated Antenna Instant AP
2.7.1 Soutasné vysilani dualband (2,4 / 5 GHz) Ano Soucasné vysilani dualband (2,4 / 5 GHz)
2.7.2 Podpora AC Wave2 Ano Podpora AC Wave2
2.7.3 Podpora RADIUS Ano Podpora RADIUS
2.7.4 Podpora min. 6 SSID na jednom radiu Ano az 16 SSIDs
2.7.5 Podpora 802.11 a/b/g/n/ac wave2 Ano Podpora 802.11 a/b/g/n/ac wave2
2.7.6 Podpora MIMO 3x3:3 Ano Podpora MIMO 3x3:3
2.7.7 Podpora 802.1x Ano Podpora 802.1x
2.7.8 Podpora 802.3 af/at Ano Podpora 802.3 af/at
2.7.9 Zabezpeleny management Ano Zabezpecfeny management
2.7.10 AP pro enterprise pouZiti Ano AP pro enterprise poufZiti
2.7.11 Integrovand anténa Ano Integrovand anténa
2.7.12 Sprava prvki z jednoho mista Ano Sprava prvki z jednoho mista
2.7.13 Oddéleni siti pro jednotlivé typy uZivateld Ano Oddéleni siti pro jednotlivé typy uZivateld
2.7.14 Nastaveni bezpe¢nosti samostatné pro kazdou sit Ano Nastaveni bezpecnosti samostatné pro kazdou sit
2.7.15 Podpora zabezpelené Guest sité Ano Podpora zabezpedené Guest sité
2.7.16 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soucasti realizace

Aruba IAP-305 (RW) 802.11n/ac Dual 2x2:2/3x3:3 MU-MIMO Radio
2.8 Pristupovy bod WiFi - varianta 2 Integrated Antenna Instant AP
2.8.1 Soucasné vysilani dualband (2,4 / 5 GHz) Ano Soucasné vysilani dualband (2,4 / 5 GHz)
2.8.2 Podpora RADIUS Ano Podpora RADIUS
283 Podpora min. 6 SSID na jednom réadiu Ano az 16 SSIDs
2.84 Podpora 802.11 a/b/g/n/ac Ano Podpora 802.11 a/b/g/n/ac
2.8.5 Podpora MIMO 3x3:3 Ano Podpora MIMO 3x3:3
2.8.6 Podpora 802.1x Ano Podpora 802.1x
2.8.7 Podpora 802.3 af/at Ano Podpora 802.3 af/at
2.8.8 Zabezpeceny management Ano Zabezpecfeny management
2.8.9 AP pro enterprise pouZiti Ano AP pro enterprise pouZiti
2.8.10 Integrovand anténa Ano Integrovand anténa
2.8.11 Spréva prvk z jednoho mista Ano Spréva prvki z jednoho mista
2.8.12 Oddéleni siti pro jednotlivé typy uZivateld Ano Oddéleni siti pro jednotlivé typy uZivateld
2.8.13 Nastaveni bezpe¢nosti samostatné pro kazdou sit Ano Nastaveni bezpe¢nosti samostatné pro kazdou sit
2.8.14 Podpora zabezpedené Guest sité Ano Podpora zabezpedené Guest sité
2.8.15 Implementace (montdz, instalace, konfigurace, zaskoleni, dokumentace) Ano Soucasti realizace
2.9 Centrdélni spréva WiFi AP Aruba Airwave with RAPIDS and VisualRF
2.9.1 Zabezpecten management - HTTPS, SSH Ano Zabezpecen management - HTTPS, SSH
2.9.2 MozZnost ¢lenéni AP podle organizaci Ano Moznost ¢lenéni AP podle organizaci
2.9.3 Delegovani administratorskych €innosti na riizné uzivatele Ano Delegovani administratorskych ¢innosti na riizné uzivatele
29.4 Provedeni zalohy konfigurace Ano Provedeni zalohy konfigurace
2.9.5 Implementace (instalace, konfigurace, zaskoleni, dokumentace) Ano Soucasti realizace
2.10 Datovy rozvad&é (RACK) Rack 19"
2.10.1 MinimélIni hloubka 50cm Ano Hloubka min. 60cm
2.10.2 19 rozvodny panel, zasuvka dle €SN, bleskojistka Ano 19 rozvodny panel, zdsuvka dle €SN, bleskojistka
2.10.3 19" vyvazovaci panel Ano 19“ vyvazovaci panel
2.10.4 Rezerva pro instalaci bezpeénostnich prvkd minimalné 6U Ano Rezerva pro instalaci bezpe&nostnich prvkd minimalné 6U

) Ano Zhotoveni samostatvnéjiéténého pfivodu 230V, 16A, ukonéeno dvéma zasuvkami (v

2.10.5 Zhotoveni samostatné jisténého privodu 230V, 16A, ukonceno dvéma zasuvkami (v souladu s piedpisy CSN) souladu s pfedpisy CSN)
2.11 SFP+ modul SFP+ modul
2.11.1 Hot plug SFP+ modul Ano Hot plug SFP+ modul
2.11.2 Pienosova rychlost 10 Gbit/s Ano Pfenosova rychlost 10 Gbit/s
2.11.3 Integrované diagnostické funkce DDMI Ano Integrované diagnostické funkce DDMI
2.11.4 Duplexni LC konektor Ano Duplexni LC konektor

SFP+ transceiver 10GBASE-LR/LW, multirate, SM 10km, 1310nm, LC Duplex, DMI
2,115 { J diagnostika, HP/H3C kompatibilni
2.115.1 Dosah aZ 10km Ano Dosah az 10km
2.11.5.2 Vinova délka 1310nm Ano Vinovd délka 1310nm

SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300/0M2-82/0M1-33m,
2.11.6 Multimode 850nm VCSEL, LC duplex, DMI , HP kompatibilni
2.116.1 Dosah az 300 m Ano Dosah az 300 m
2.11.6.2 Vinova délka 850nm Ano Vinova délka 850nm
2.12 MS Active Directory MS Active Directory
2.12.1 Podpora min. 2 kontejner Windows Server s izolaci Hyper-V Ano Podpora min. 2 kontejnerd Windows Server s izolaci Hyper-V
2.12.2 Active Directory instalovano do kontejneru s izolaci Hyper-V Ano Active Directory instalovdno do kontejneru s izolaci Hyper-V.
2.12.3 Kazdy Domain Administrator bude mit vlastni ucet pro spravu AD Ano Kazdy Domain Administrator bude mit vlastni Gcet pro spravu AD
2.12.4 Kazdy uZivatel bude mit vlastni ucet v AD Ano Kazdy uZivatel bude mit vlastni icet v AD
2.12.5 Nastaveny doménové Ucty pro uZivatele a zafizeni Ano Nastaveny doménové Ucty pro uZivatele a zafizeni
2.12.6 Nastaveny skupiny uZivateld Ano Nastaveny skupiny uZivatel(

Nastaveny minimalni pozadavky pro hesla: vynuceni komplexniho hesla, minimalni

Nastaveny minimalni pozadavky pro hesla: vynuceni komplexniho hesla, minimalni délka 8 znakd, minimalni doba Ano délka 8 znakd, minimalni doba platnosti 1 den, doporu¢ena maximalni doba platnosti

2127 platnosti 1 den, doporué¢ena maximalni doba platnosti 12 mésict 12 mésich




2.12.8 Nastaveno uzaméeni u¢tu min. na 30 minut po 10 netispé&snych pokusech o prihlaseni Nastaveno uzaméeni G¢tu min. na 30 minut po 10 neuspésnych pokusech o pfihlaseni
2.12.9 Definice politik pro uZivatele a skupiny uZivateld Ano Definice politik pro uZivatele a skupiny uZivatelt
2.12.10 Nastavena sluzba RADIUS Ano Nastavena sluzba RADIUS
2.12.11 Nastavena Recycle Bin funkcionalita pro rychlou obnovu smazanych objektd Ano Nastavena Recycle Bin funkcionalita pro rychlou obnovu smazanych objektd
2.12.12 Nastaveno zélohovéni Ano Nastaveno zélohovéni
2,13 Server —varianta 2.1, varianta 2.2 HPE ProLiant DL325 Gen10 8SFF
2.13.1 Server case zabudovatelny do 19“ rack skiiné Ano Rackové provedeni
2.132 Architektura: x86-64 Ano Architektura: x86-64
2.133 Pocet procesorovych patic: min. 1 Ano 1
2.13.4 Osazené fyzické procesory: min. 1 Ano 1
2.13.5 Celkovy pocet fyzickych jader: min. 8 Ano 8 cores
2.13.6 Hardwarova podpora virtualizace Ano Hardwarova podpora virtualizace
2.13.7 Pozadovany vykon: min. 10 000 bodi dle PassMark (cpubenchmark.net) Ano 10679
2.13.8 Osazend operaéni pamét: 32 GB RAM, DDR4 ECC Ano 32 GB RAM, DDR4 ECC
2.13.9 Maximalni osaditelnd operaéni pamét: min. 8 slotd, min. 256 GB RAM Ano 16 slotd, max 16 x 128 GB LRDIMM @ 2666 MT/S
2.13.10 Dodéno véetné viech prvki pro instalaci do standardniho 19 Racku véetné kabelaze Ano Dodéno véetné viech prvkd pro instalaci do standardniho 19 Racku véetné kabelaze
2.13.11 Disky pro systém a data:
2.13.11.1 SAS Hot-plug 7,2k ot./min. Ano HPE 1TB SAS 12G Midline 7.2K SFF (2.5in) DS Firmware HDD
2.13.11.2 Kapacita diskového prostoru minimalné 4TB v RAID 5 Ano 4TB v RAID 5
2.14 Server —varianta 3.1, varianta 3.2 HPE ProLiant DL360 Gen10 8SFF
2.14.1 Server case zabudovatelny do 19“ rack skfiné Ano Rackové provedeni
2.14.2 Architektura: x86-64 Ano Architektura: x86-64
2.143 Pocet procesorovych patic: min. 2 Ano 2
2.14.4 Osazené fyzické procesory: min. 1 Ano 1
2.14.5 Celkovy pocet fyzickych jader: min. 8 Ano 8 cores
2.14.6 Hardwarovd podpora virtualizace Ano Hardwarovd podpora virtualizace
2.14.7 PoZadovany vykon: min. 10 000 bodi dle PassMark (cpubenchmark.net) Ano 11659
2.14.8 Osazend operacni pamét: 64 GB RAM, DDR4 ECC Ano 64 GB RAM, DDR4 ECC
2.14.9 Maximalni osaditelna opera¢ni pamét: min. 12 slotd, min. 256 GB RAM Ano 24 slotli, max 24 x 128 GB LRDIMM @ 2666 MT/s
2.14.10 Dodéno véetné viech prvki pro instalaci do standardniho 19 Racku véetné kabeldze Ano Doddno véetné viech prvkd pro instalaci do standardniho 19 Racku véetné kabeldze
2.14.11 Disky pro systém:
2.14.11.1 SAS Hot-plus 15k ot./min. Ano HPE 300GB SAS 12G Enterprise 15K SFF (2.5in) DS Firmware HDD
2.14.11.2 Kapacita diskového prostoru minimalné 300GB v RAID 1 Ano 300GB v RAID 1
2.14.12 Disky pro data:
2.14.12.1 SAS Hot-plug 7,2k ot./min. Ano HPE 1TB SAS 12G Midline 7.2K SFF (2.5in) DS Firmware HDD
2.14.12.2 Kapacita diskového prostoru minimdlné 2TB v RAID 5 Ano 2TB v RAID 5
2.15 Rizeni ptistupu k WiFi Aruba ClearPass
2.15.1 Centralni instalace v TCK s moZnosti vyuZiti jednotlivymi organizacemi Ano Centrélni instalace v TCK s moZnosti vyuZiti jednotlivymi organizacemi
2.15.2 Implementace do virtudlniho prostiedi VMware Ano Implementace do virtudlniho prostiedi VMware
2.15.3 Podpora clusteru pro zajisténi vysoké dostupnosti Ano Podpora clusteru pro zajisténi vysoké dostupnosti
2.15.4 Podpora 802.1x Ano Podpora 802.1x

Podpora autorizace zafizeni a uzivateld na zakladé kontextovych informaci jako ¢as, misto pfipojeni, osobni profil & Ano Podpora autorizace zafizeni a uzivateld na zakladé kontextovych informaci jako ¢as,
2.15.5 skupina v AD misto pfipojeni, osobni profil ¢i skupina v AD

Systém musi obsahovat Guest portdl s moZnosti samoobsluZné registrace hosta do sité (e-mail, socialni sité, pfipadné Ano Systém musi obsahovat Guest portal s moznosti samoobsluzné registrace hosta do sité
2.15.6 dal3i zplsoby samoobsluzného ovéteni) (e-mail, socidlni sité, pfipadné dalsi zpisoby samoobsluzného ovéreni)
2.15.7 Implementace (instalace, konfigurace, zaskoleni, dokumentace) Ano Soudasti realizace
2.15.8 Nastaveni zasilani logli na Syslog server Ano Soucdsti realizace
2.16 Syslog Server Paesller Prtg XL1
2.16.1 Instalace centralniho fedeni v TCK na prostiedky KU ZK). Ano Instalace centralniho fedeni v TCK na prostredky KU ZK).

Instalace v organizacich (na prosttedky organizace — virtualni, dedikovany server nebo dalsi zafizeni dodané v ramci Ano Instalace v organizacich (na prostfedky organizace — virtulni, dedikovany server nebo
2.16.2 dodavky) s napojenim na centralizované feeni TCK. dalsi zatizeni dodané v rdmci dodavky) s napojenim na centralizované reseni TCK.
2.16.3 Nastavena Sifrovana komunikace mezi centralni instalaci v TCK a instalaci v organizaci. Ano Nastavena Sifrovana komunikace mezi centralni instalaci v TCK a instalaci v organizaci.
2.16.4 Responzivni webové rozhrani pro prohlizeni logd, alertd, reportd. Ano Responzivni webové rozhrani pro prohlizeni logl, alertd, reportd.
2.16.5 Nastaven sbéru logl ve formatu syslog. Ano Nastaven sbéru logl ve formatu syslog.
2.16.6 Nastavena archivace zdznami min. 2 mésice. Ano Nastavena archivace zdznami min. 2 mésice.
2.16.7 Vyhledavani informaci v redIném case i v historii. Ano Vyhledavani informaci v redlném €ase i v historii.

Prohlizeni logl z historie - filtrovani udalosti, alerty, reportovaci funkce, sestavy
2.16.8 Prohlizeni logti z historie - filtrovani udélosti, alerty, reportovaci funkce, sestavy bezpe¢nostnich incidentd. Ano bezpeénostnich incidentt.
2.16.9 MozZnost zasilani alert( a reportd na e-mail. Ano MoZnost zasilani alertl a reportt na e-mail.
2.16.10 MozZnost definovat vlastni alerty a reporty. Ano MoZnost definovat vlastni alerty a reporty.
2.16.11 Implementace (instalace, konfigurace, zaskoleni, dokumentace). Ano Implementace (instalace, konfigurace, zaskoleni, dokumentace).
2.16.12 Licence bez omezeni poétu uZivatel( a zafizeni, ze kterych se logy sbiraji. Ano Licence bez omezeni poctu uZivatell a zafizeni, ze kterych se logy sbiraji.
2.16.13 Parametry sbéru dat:
Ano Firewally, switche, Wi-Fi: Log on / off, zména konfigurace, zablokovani uzivatelského

2.16.13.1 Firewally, switche, Wi-Fi: Log on / off, zména konfigurace, zablokovani uzivatelského étu, chybné zadany login. Uctu, chybné zadany login.

Servery: logovani pfistupu uZivatelt do sité umoznujici dohledani vazeb IP adresa - €as - uZivatel, logovani chybovych Ano Servery: logovani pristupu uzivatel do sité umoziujici dohledani vazeb IP adresa - ¢as -|
2.16.13.2 zprav a bezpecnostnich udalosti. uZivatel, logovani chybovych zprav a bezpec¢nostnich udalosti.
2.17 Monitorovaci nastroj Paesller Prtg XL1

Instalace centralniho reseni v TCK s moznosti vyuZiti jednotlivymi organizacemi, bez omezeni poctu monitorovanych Ano Instalace centrélniho feseni v TCK s moznosti vyuZiti jednotlivymi organizacemi, bez
2.17.1 zafizeni. omezeni poctu monitorovanych zafizeni.

Instalace v organizacich (na prostfedky organizace — virtudlni nebo dedikovany server) s napojenim na centralizované Ano Instalace v organizacich (na prostfedky organizace — virtualni nebo dedikovany server)
2.17.2 feseni TCK. s napojenim na centralizované fe3eni TCK.
2.17.3 Sifrovana komunikace mezi organizaci a TCK. Ano Sifrovana komunikace mezi organizaci a TCK.
2.17.4 Responzivni webové rozhrani pro administratory a uZivatele. Ano Responzivni webové rozhrani pro administratory a uZivatele.
2.175 Historie zdznami min. 2 mésice. Ano Historie zdznami 2 mésice.
2.17.6 Podpora WMI, SNMP, ICMP, SQL dotazii do DB, http dotazy. Ano Podpora WMI, SNMP, ICMP, SQL dotazti do DB, http dotazy.
2.17.7 Filtrovani udalosti, nastaveni uzivatelskych filtr(. Ano Filtrovani uddlosti, nastaveni uzivatelskych filtrd.
2.17.8 Moiznost zasilani alert( a reportd. Ano MozZnost zasilani alert( a reportd.
2.17.9 MozZnost definovat vlastni alerty a reporty. Ano MozZnost definovat vlastni alerty a reporty.
2.17.10 Implementace (instalace, konfigurace, zaskoleni, dokumentace). Ano Implementace (instalace, konfigurace, zaskoleni, dokumentace).
2.17.11 Licence bez omezeni poétu uZivatel( a zafizeni, ktera jsou monitorovana. Ano Licence bez omezeni poctu uZivatel( a zafizeni, kterd jsou monitorovana.
2.18 SSL protokoly: kryptovand komunikace pro spravu infrastrukturnich zafizen{
2.18.1 Vyuziti Sifrovanych protokold HTTPS, SSL Ano VyuZiti Sifrovanych protokolt HTTPS, SSL
3 Provozni podminky
3.1 Sluzby v rdmci doddvky
3.1.1 Projektové Fizeni dodavky feseni Ano Soucdsti realizace
3.1.2 Zpracovani Provadéciho projektu véetné navrhu feseni do kazdé organizace. Ano Soucdsti realizace
3.13 Vytvoreni zdlohy konfigurace kazdého dodaného zafizeni. Ano Soucdsti realizace
3.1.4 Dodavka dokumentace dodaného vybaveni a jeho ¢asti. Ano Soucdsti realizace

Zaskoleni administrator(i — seznameni s funkcionalitami, obsluhou doddvaného systému a jeho budoucim provozem min. Ano Soudasti realizace
3.1.5 v rozsahu 2 hodin na jednu organizaci a polozku (polozky: firewall, switch, wi-fi, AD, monitoring, syslog server).
3.1.6 Provedeni zkuSebniho provozu. Ano Soucdsti realizace
3.2 SluZby v ramci provozu
3.2.1 Poskytnuti podpory provozu dila min. 66 mésicti. Ano Poskytnuti podpory provozu dila min. 66 mésica.

Ano Pristup k helpdesk systému pro kazdy subjekt, tj. pro objednatele i pro jednotlivé

3.2.2 Pristup k helpdesk systému pro kazdy subjekt, tj. pro objednatele i pro jednotlivé pfispévkové organizace. prispévkové organizace.
3.23 Systém helpdesk musi zajistit:
3.2.3.1 Pfistup objednatele ke véem pozadavkiim zadanych uZivateli helpdesku. Ano Funkcionalita zajisténa v ramci nabizeného feseni.
3.2.3.2 Jednoduché a pohodIné vkladani pozadavki uZivatelem podle jeho opravnéni. Ano Funkcionalita zajisténa v ramci nabizeného feseni.
3.2.33 Seznam v3ech hlaSenych pozadavku s historii a aktualnim stavem fedeni a feditelem. Ano Funkcionalita zaji$téna v ramci nabizeného feseni.

E-mailové notifikace p¥i zméné stavu feSeni pozadavku. Ano Funkcionalita zajisténa v ramci nabizeného feseni.

MozZnost nastaveni priorit feseni. Ano Funkcionalita zajisténa v ramci nabizeného feseni.

Pfistup k aplikaci pres webovy prohlize¢ — bez ndkladl na software pro objednatele. Ano Funkcionalita zajiSténa v ramci nabizeného Feseni.




3.2.2 Rozsah sluZeb v ramci podpory:
Odstranéni nedostatkd implementace zjisténych ve fazi 3 a 4 uvedenych ve smlouvé o
3.2.2.1 Odstranéni nedostatk(l implementace zjisténych ve fazi 3 a 4 uvedenych ve smlouvé o dilo. Ano dilo.
3.22.2 Opravy HW ¢&i jeho nahrada v misté instalace v souladu s SLA. Ano Opravy HW ¢i jeho nahrada v misté instalace v souladu s SLA.
3.2.23 Reseni zdvad SW v misté instalace v souladu s SLA. Ano Reseni zdvad SW v misté instalace v souladu s SLA.
Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control, WebFiltering) s moznosti prodlouzeni pfimo u Ano Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control, WebFiltering) s
3.2.24 vyrobce HW po skonéeni podpory provozu dila. moznosti prodlouzeni pfimo u vyrobce HW po skonéeni podpory provozu dila.
3.2.2.5 Pfistup k updatiim firmware u HW a updatim dodaného SW. Ano Pfistup k updatiim firmware u HW a updatim dodaného SW.
Pristup k technické podpofe vyrobce dodaného HW a SW minimalné prostrednictvim
3.2.2.6 Pristup k technické podpofe vyrobce dodaného HW a SW minimalné prostfednictvim webovych stranek. Ano webovych stranek.
3.2.2.7 Provoz helpdesk systému slouziciho pro evidenci a fe3eni zavad. Ano Provoz helpdesk systému slouziciho pro evidenci a feeni zévad.
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Pfiloha €. 5: Podminky zajisténi podpory provozu dila

Podminky zajisténi sluzeb v ramci podpory provozu dila

l. Uvodni ustanoveni

1. Soucasti pInéni smlouvy je faze 5 - podpora dila, ktera trva v délce 66 mésic, ktera se pocita
od dokonc&eni faze 4 (zkuSebni provoz tzv. centralniho feSeni a dila jako celku). Ustanoveni
této smlouvy se sou¢asné uplatfiuji i na odstranéni nedostatkl implementace zjisténych ve fazi
3 a 4 uvedenych ve smlouveé o dilo. VeSkeré naklady na podporu dila dle smlouvy a jejich pFiloh
jsou zahrnuty v cené za podporu, ktera je uvedena v ¢lanku VI. odst. 4 smlouvy a zhotovitel
neni opravnén si za podporu uctovat jakékoliv dalSi ¢astky, pokud neni v této pfiloze uvedeno
jinak.

2. V pribéhu faze €. 1 bude v ramci Provadéciho projektu véetné navrhu feseni zfizen pfistup na
helpdesk pro kazdy subjekt, tj. pro objednatele i pro jednotlivé pfispévkové organizace.
Subjektem se v ramci této pfilohy rozumi déle rovnéz ,uZivatel helpdesku®.

3. Pozadavek na servisni zasah muze byt uzivatelem helpdesku uplatnén:
e systémem helpdesk na adrese hd.impromat.cz
e e-mailem na adrese kuzk_org.servis.computer@impromat.cz, pokud neni mozno pouzit
helpdesk, uzivatel pozadavek do helpdesku dodate¢né doplni

o telefonem na Cisle 420 577 213 151, pokud neni mozno pouzit helpdesk, uzivatel
pozadavek do helpdesku dodate¢né doplni

4. Systém helpdesk musi zajistit:
e pristup objednatele ke vSem poZadavkum zadanych uzivateli helpdesku
e jednoduché a pohodiné vkladani pozadavkl uzivatelem podle jeho opravnéni
¢ seznam vSech hlaSenych pozadavku s historii a aktualnim stavem feSeni a feSitelem
e e-mailové notifikace pfi zméné stavu feSeni pozadavku
e moznost nastaveni priorit FeSeni
e pfistup k aplikaci pfes webovy prohlize¢ — bez nakladll na software pro objednatele

1l Prava a povinnosti uzivatele

1. Uzivatel poskytne zhotoviteli veSkerou soucinnost potfebnou k zajisténi sluzeb v ramci podpory
podle této smlouvy. Uzivatel zejména pfeda zhotoviteli potfebné nebo diivodné zhotovitelem
vyzadané informace a podklady pro provadéni téchto sluzeb.

2. Uzivatel zajisti nahladeni zavady na systému zhotoviteli prostfednictvim nékterého z vyse
uvedenych kontakt(. Zavady budou pfednostné hlaSeny prostfednictvim systému helpdesk,
v pfipadé pouziti jiného zplUsobu hlaseni zavad (e-mail, telefon) je nutno dodate¢né hlaseni
zapsat do helpdesku.

3. Pro pozadavek servisniho zdsahu uZivatel zajisti pisemné nahlaSeni zavady, ve kterém bude

zavada popsana, uvedena osoba uzivatele, ktera o zavadé poda podrobnéjsi informaci, a jeji
telefonni Cislo, a uvedeno jméno a telefonni Cislo ohlaSovatele zavady.

4. Uzivatel zajisti zhotoviteli pracovni prostor v misté instalace vybaveni v rozsahu nutném pro
provedeni servisnich sluzeb.

lil. Rozsah sluzeb v ramci podpory a prava a povinnosti zhotovitele

1. Smluvni podpora dila zahrnuje pfedevsim nasleduijici:

a. Odstranéni nedostatkd implementace zjisténych ve fazi 3 a 4 uvedenych ve smlouvé
o dilo.

b. Opravy HW ¢&i jeho ndhrada v misté instalace v souladu s SLA dle bodu ¢&l. Ill, odst. 2
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c. Re$enizavad SW v misté instalace v souladu s SLA dle bodu ¢&l. llI, odst. 2 této pkilohy.
d. Podpora a subscriptions pro NGFW/UTM (AV, IPS, application control, WebFiltering)
s moznosti prodlouzeni pfimo u vyrobce HW po skoncéeni podpory provozu dila.
e. Prtistup k updatim firmware u HW a updatim dodaného SW.
f. PFistup k technické podpofe vyrobce dodaného HW a SW minimalné prostfednictvim
webovych stranek.
g. Provoz helpdesk systému slouziciho pro evidenci a feSeni zavad.

Zhotovitel se zavazuje kazdou zjisténou Ci nahlasenou zavadu zapsat, vyhodnotit a zafadit do
jedné z nasledujicich kategorii a neprodlené zahajit praci na odstranéni zavady a odstranit
zavadu ve |lhdtach podle nasledujici tabulky.

Specifikace pozadovanych sluzeb (SLA), které je zhotovitel povinen zajistit:

Zavadou se rozumi takovy stav systému, ktery neumozfiuje provadét jednotlivé funkce
systému, nebo nejsou spinény podminky stanovené v této smlouvé nebo v dokumentaci
systému.

Zavadou neni takovy stav systému, ktery byl zplisoben neodbornych zasahem obsluhy.

Zavady jsou klasifikovany dle jejich zavaznosti a provoznich podminek na tfi kategorie
ddlezitosti:

Vysoka = zavady vyluCujici uzivani systému nebo jeho dulezité a ucelené &asti (ij.
problémy zabrafujici provozu systému), provoz systému je zastaven.

Stiedni = zavady zpUsobujici problémy pfi uzivani a provozovani systému nebo jeho
Casti, ale umoznujici provoz systému. Provoz systému je omezen, ale ¢innosti mohou
pokracovat urcitou dobu nahradnim zplsobem.

Nizka = provoz systému je zavadou ovlivnén, ale mlze pokracovat jinym zplsobem,
napf. organiza&nimi opatfenimi.

Rezim Potvrzeni o prijeti Max. doba do
Kategorie vady pozadavku vyfeseni pozadavku
od nahlaseni
5x9 Vysoka do 1 pracovniho dne | do 5 pracovnich dnu
5x9 Stredni do 1 pracovniho dne | do 7 pracovnich dnii
5x9 Nizka do 1 pracovniho dne | do 10 pracovnich dni

Smluvn

Po nahlaSeni a nasledném zpétném potvrzeni pozadavku kontaktuje FeSitel pfipadu uZivatele
a dohodne podrobnosti a zplsob feseni.

Reseni zavad v rezimu 5 x 9, tj. v pracovni dny od 7:00 do 16:00.

Garantovana doba k vyfeSeni pozadavku se pfi nahlaseni zavady provedené v rezimu 5 x 9
pocita takto: VyfeSeni zavady v misté instalace nejpozdéji do 5 pracovnich dnd od nahlaseni
zavady zhotoviteli.

V odlvodnénych pfipadech se Ize po pisemné dohodé dohodnout na jiném (pozdéjSim)
nastupu k servisnimu zasahu.

V. Smluvni pokuty za poruseni podminek zajiSténi provozu a podpory:
i pokuty vztahujici se k podminkam podpory systému jsou uvedeny v ¢lanku VIII. této smlouvy.
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veskery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — presné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v&. DPH.

Ceny za HW a SW v sobé obsahuji vSechny sluzby pozadované v ramci dodavky, které jsou uvedeny v PFiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v rdmci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se pfislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zasSkoleni uzivatelt a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K¢ (i v
pfipadé&, Ze u SW je ocefiovan open source).

Nazev organizace:

a) Seznam HW

1_Gymnazium Jana PivecCky a Stfedni odborna Skola Slaviéin

Nazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH vcéetné DPH
Firewall — varianta 1 - Fortinet FG-81E ks 2 66 936 K& 133 872 K¢& 161 985,12 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G . « .
PoE+ 4SFP+ El Switch JG937A ks 4 25 302 K& 101 208 K¢& 122 461,68 K&
Switch - varianta 3 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGIO37A ks 4 25122 K¢ 100 488 K¢ 121 590,48 K&
Switch - varianta 4 - Aruba 2930F . « .
24G PoE+ 4SFP+ Switch JL255A ks 8 11 735 K& 93 880 K& 113 594,80 K&
Pfistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x  [JX945A ks 24 2 900 K¢ 69 600 K¢ 84 216,00 K&
11ac AP
celkem 499 048 K& 603 848,08 K¢&

Pozn. pro u€astnika: pfidejte fadky dle potfeby

L $omAEE {i |




Jednotkova cena bez DPH Cena

o , PP " Cena celkem

Oznaceni licence vyrobce (v€etné implementace, Pocet celkem “ e
véetné DPH
dokumentace ... bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW Aruba Airwave with 328 K¢ 24 7 872 K& 9 525,12 K¢
RAPIDS and VisualRF
Rizeni pfistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 600 13 200 K& 15 972,00 K&
Enterprise Licenses Virtual
Appliance
Syslog Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci néstroj - Paessler . . .
PRTG XL1 Unlimited Sensors 952iKe ! 9521Ke 1152041Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 38 256 K& 46 289,76 K&

Pozn. pro u€astnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

2_Gymnazuim Ladislava JaroSe HoleSov

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 1 25 302 K& 25 302 K¢ 30 615,42 K¢
Switch - varianta 3 - HPE 5130 48G . " .
PoE+ 4SFP+ E| Switch JGI937A ks 4 25 122 K¢ 100 488 K¢ 121 590,48 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 15 2900 K¢ 43 500 K¢ 52 635,00 K¢
11ac AP

SFP+ modul - OEM SFP+

transceiver 10GBASE, multirate, LC|SFP-PLUS-OEM ks 10 717 K& 7170 K¢ 8 675,70 K&
duplex, DMI, HP kompatibilni

celkem 243 396 K¢ 294 509,16 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW Aruba Airwave with 328 K& 15 4 920 K& 5 953,20 K&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 500 11 000 K& 13 310,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 33104 K¢ 40 055,84 K¢&

Pozn. pro uCastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

3_Masarykovo gymnazium, Stfedni zdravotnicka Skola a Vy38i odbornéa Skola zdravotnicka Vsetin

Néazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH vcéetné DPH
Firewall — varianta 1 - Fortinet| - op ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
g‘g’gih4's‘éaFfLaEtlaslvi'tg1pE 5130 48G| 59374 ks 5 25 302 K& 126 510 K& 153 077,10 K&
ﬁ‘évgih4's‘éaFfLaEtlasivi't;PE 5130 48G| 59374 ks 12 25 122 Ké& 301 464 K& 364 771,44 K&
Pfistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 8 2 900 K& 23 200 K& 28 072,00 K&
11ac AP
Pfistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 17 2 842 K& 48 314 K& 58 459,04 K&
11ac AP
Server — varianta 3.1, 3.2 - HPE
ProLiant DL360 Gen10 8SFF
Server, 1x Intel Silver 4110 (8C),  |867959-B21 ks 1 98 116 K& 98 116 K& 118 720,36 K&

64GB DDR4, 2x300GB SAS 15k,
3x1TB SAS 7.2k

celkem

664 540 K&

804 093,40 K&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby

Cena

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem C%na cvelkem

vCetné DPH

bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW Aruba Airwave with 328 K¢ 25 8 200 K¢ 9 922,00 K&
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 1500 33 000 K& 39 930,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 58 384 K¢ 70 644,64 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Switch - varianta 1 - HPE 5130 48G . Y .
PoE+ 4SFP+ El Switch JGO37A ks 2 25 302 K¢ 50 604 K¢ 61 230,84 K¢
Switch - varianta 2 - Aruba 2930F Y Y Y
24G PoE+ 4SFP+ Switch JL255A ks 2 12 222 K¢ 24 444 K¢ 29 577,24 K&
celkem 75 048 K¢ 90 808,08 K¢&
Pozn. pro u€astnika: pfidejte radky dle potieby
Laf$

Cena Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem “ o

vcetné DPH
bez DPH

SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 250 K¢ 302,50 K¢&

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

5 _Gymnazium RoZnov pod Radho&tém

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

g‘g’gih4's‘éaFfLaEtlaslvi'tg1pE 5130 48G| ;5937 ks 5 25 302 K& 126 510 K& 153 077,10 K&
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x[JX945A ks 3 2900 K¢ 8 700 K¢ 10 527,00 K¢&
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x[JX945A ks 8 2842 K¢ 22 736 K¢ 27 510,56 K¢
11ac AP

Datovy rozvadé¢ (RACK) - TRITON

19" datovy rozvad@c ve. rozvodneholgy, cax o ks 5 9 455 K& 47 275 K& 57 202,75 K&
a vyvazovaciho panelu, zasuvek,

bleskojistky

celkem 272 157 K& 329 309,97 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 11 3608 K¢ 4 365,68 K¢
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 500 11 000 K& 13 310,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 31792 K¢ 38 468,32 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

6_Gymnazium ValaSské Klobouky

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 3 25 302 K& 75 906 K¢é 91 846,26 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 8 11 735 K¢ 93 880 K¢ 113 594,80 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 8 2900 K¢ 23 200 K¢ 28 072,00 K¢
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 8 2 842 K¢ 22 736 K¢ 27 510,56 K¢
11ac AP

celkem 282 658 K¢ 342 016,18 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 16 5248 K¢ 6 350,08 K¢&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 300 6 600 K& 7 986,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 29 032 K¢ 35 128,72 K¢

Pozn. pro uCastnika: pfidejte fadky dle potfeby




t" gUAN [t of mlmt &
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

7_Stfedni odborna Skola a Gymnazium Staré Mésto

Néazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH vcéetné DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E
g‘g’gih4's‘éaFfLaEtlaslvi'tg1pE 5130 48G| 59374 ks 4 25 302 K& 101 208 K& 122 461,68 K&
g’:{gcgo'El’j”Sa;Fti gv;itg:“ba 2930F| ;i 255a ks 8 11 735 K& 93 880 K& 113 594,80 K&
Pfistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2 900 K& 29 000 K& 35 090,00 K&
11ac AP
Pfistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 20 2 842 K& 56 840 K& 68 776,40 K&
11ac AP
Server — varianta 3.1, 3.2 - HPE
ProLiant DL360 Gen10 8SFF
Server, 1x Intel Silver 4110 (8C),  |867959-B21 ks 1 98 116 K& 98 116 K& 118 720,36 K&
64GB DDR4, 2x300GB SAS 15k,
3x1TB SAS 7.2k
celkem 512 916 K& 620 628,36 K&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby

Cena

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem C%na cvelkem

vCetné DPH

bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 30 9 840 K¢ 11 906,40 K¢
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 800 17 600 K& 21 296,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 44 624 K¢ 53 995,04 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potieby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

8 _Konzervatof P. J. Vejvanovského Kroméfiz

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall — varianta 1 - Fortinet|- g4p ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G . « .
PoE+ 4SFP+ El Switch JG937A ks 1 25 302 K& 25302 K& 30 615,42 K&
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 6 2900 K¢ 17 400 K¢ 21 054,00 K&
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 14 2 842 K¢ 39 788 K& 48 143,48 K&
11ac AP

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF Y Y .
Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&
32GB DDR4, 5x1TB SAS 7.2k

celkem 235 247 K¢ 284 648,87 K¢&

Pozn. pro u€astnika: pfidejte radky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 20 6 560 K¢ 7 937,60 K&
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 300 6 600 K& 7 986,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 30 344 K¢ 36 716,24 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

9 Stfedni prumyslova $kola Zlin

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGO37A ks 4 25 302 K¢ 101 208 K¢ 122 461,68 K¢
Switch - varianta 3 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGI937A ks 10 25122 K¢ 251 220 K¢ 303 976,20 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 2 11 735 K¢ 23470 K¢ 28 398,70 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 10 2900 K¢ 29 000 K¢ 35 090,00 K&
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 20 2842 K¢ 56 840 K¢ 68 776,40 K&
11ac AP

Datovy rozvadé¢ (RACK) - TRITON

19" datovy rozvad@c ve. rozvodneholgy s cax.aq ks 1 9 455 K& 9 455 K& 11 440,55 K&
a vyvazovaciho panelu, zasuvek,

bleskojistky

celkem 471 193 K¢ 570 143,53 K¢

Pozn. pro u€astnika: pfidejte radky dle potieby




Laf SomA {i

Cena Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem e x
véetné DPH
bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 30 9 840 K¢ 11 906,40 K¢
RAPIDS and VisualRF
Rizeni pFistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 1000 22 000 K& 26 620,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y Y
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K&
celkem 49 024 K¢ 59 319,04 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby




t" gUAN [t of mlmt &
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

10_Obchodni akademie KroméFiz

Nazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH véetné DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G . « N
PoE+ 4SFP+ El Switch JGI937A ks 2 25 302 K& 50 604 K& 61 230,84 K&
Switch - varianta 3 - HPE 5130 48G . - .
PoE+ 4SFP+ El Switch JGI937A ks 2 25122 K¢ 50 244 K¢ 60 795,24 K¢
Switch - varianta 4 - Aruba 2930F . « N
24G PoE+ 4SFP+ Switch JL255A ks 6 11 735 K& 70410 K¢ 85 196,10 K&
PFistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x[JX945A ks 10 2900 K& 29 000 K¢ 35 090,00 K&
11ac AP
PFistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 20 2842 K¢ 56 840 K¢ 68 776,40 K&
11ac AP
celkem 324 034 K¢ 392 081,14 K&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 30 9 840 K¢ 11 906,40 K¢
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 400 8 800 K& 10 648,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 35 824 K¢ 43 347,04 K&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby




t" gUAN . [t of mlwt 6%
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

11_Stfedni zdravotnicka Skola Kromériz

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 3 25 302 K& 75 906 K¢é 91 846,26 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 4 11 735 K¢ 46 940 K¢ 56 797,40 K&
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 5 2900 K¢ 14 500 K¢ 17 545,00 K¢
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2 842 K¢ 28 420 K¢ 34 388,20 K¢
11ac AP

celkem 232 702 K¢ 281 569,42 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 15 4 920 K& 5 953,20 K&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 500 11 000 K& 13 310,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 33104 K¢ 40 055,84 K¢&

Pozn. pro uCastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

12_Tauferova stfedni odborna Skola veterinarni Kromérfiz

Nazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH véetné DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGI937A ks 3 25 302 K& 75 906 K¢& 91 846,26 K&
Switch - varianta 4 - Aruba 2930F y . .
24G PoE+ 4SEP+ Switch JL255A ks 7 11 735 K& 82 145 K¢ 99 395,45 K¢
Pfistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2900 K¢ 29 000 K¢ 35 090,00 K&
11ac AP
Pfistupovy bod WiFi - varianta 2 -
Aruba |IAP-305 (RW) Instant 2x/3x|JX945A ks 21 2842 K¢ 59 682 K¢ 72 215,22 K&
11ac AP
Datovy rozvadé¢ (RACK) - TRITON
19" datovy rozvad@c ve. rozvodneholgy s cax.aq ks 1 9 455 K& 9 455 K& 11 440,55 K&
a vyvazovaciho panelu, zasuvek,
bleskojistky
celkem 390 060 K& 471 972,60 K&

Pozn. pro u€astnika: pfidejte radky dle potieby




Laf SomA {i

Cena Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem e x
véetné DPH
bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 31 10 168 K¢ 12 303,28 K¢
RAPIDS and VisualRF
Rizeni pFistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 450 9 900 K& 11 979,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y Y
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K&
celkem 37 252 K¢ 45 074,92 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

13_Stfedni uméleckoprimyslova Skola Uherské Hradisté

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G . . Y
PoE+ 4SFP+ El Switch JGO37A ks 3 25 302 K& 75 906 K¢é 91 846,26 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ 4SFP+ Switch JL255A ks 8 11 735 K¢ 93 880 K¢ 113 594,80 K¢
Server — varianta 3.1, 3.2 - HPE

ProLiant DL360 Gen10 8SFF

Server, 1x Intel Silver 4110 (8C), 867959-B21 ks 1 98 116 K& 98 116 K& 118 720,36 K¢
64GB DDR4, 2x300GB SAS 15k,

3x1TB SAS 7.2k

celkem 401 774 K& 486 146,54 K¢&

Pozn. pro ucastnika: pfidejte fadky dle potfeby

L $OmARE {1




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkovéa cena bez DPH Pocet celkem o x
véetné DPH
bez DPH

Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors

Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9s521Ke ! 9s21Ke 1152041Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 17 184 K¢ 20 792,64 K&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

14_Stfedni Skola pramyslova, hotelova a zdravotnicka Uherské Hradisté

Nazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena
bez DPH

Cena celkem bez
DPH

Cena celkem
vcéetné DPH

Switch - varianta 1 - HPE 5130 48G
PoE+ 4SFP+ El Switch

JGI937A

ks

25 302 K¢

50 604 K&

61 230,84 K&

Switch - varianta 4 - Aruba 2930F
24G PoE+ 4SFP+ Switch

JL255A

ks

10

11 735 K&

117 350 K&

141 993,50 K&

PFistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x
11ac AP

JX945A

ks

10

2900 K&

29 000 K¢

35 090,00 K&

PFistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x
11ac AP

JX945A

ks

20

2842 K¢

56 840 K¢

68 776,40 K&

Datovy rozvadé¢ (RACK) - TRITON
19" datovy rozvadéc¢ vé. rozvodného
a vyvazovaciho panelu, zasuvek,
bleskojistky

RMA-CAX-A1

ks

9455 K¢

56 730 K&

68 643,30 K¢

SFP+ modul - OEM SFP+
transceiver 10GBASE, multirate, LC
duplex, DMI, HP kompatibilni

SFP-PLUS-OEM

ks

717 K¢

5736 K&

6 940,56 K¢




Server — varianta 3.1, 3.2 - HPE
ProLiant DL360 Gen10 8SFF

Server, 1x Intel Silver 4110 (8C), 867959-B21 ks 1 98 116 K¢ 98 116 K¢ 118 720,36 K¢
64GB DDR4, 2x300GB SAS 15k,
3x1TB SAS 7.2k
celkem 414 376 K¢ 501 394,96 K¢
Pozn. pro ucastnika: pfidejte fadky dle potfeby
Laf SomAl {i
e Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y .
véetné DPH
bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 30 9 840 K¢ 11 906,40 K&
RAPIDS and VisualRF
Rizeni pfistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 900 19 800 K& 23 958,00 K&
Enterprise Licenses Virtual
Appliance
Sys.log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler N . .
PRTG XL1 Unlimited JSensors 9521Ke ! 9521Ke 11520,41 Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K&
celkem 46 824 K¢ 56 657,04 K¢&

Pozn. pro ucastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

15_Stfedni pramyslova Skola strojnicka Vsetin

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
ﬁg"gihll's‘éa;fgaslvi't;PE 5130 48G| ;5937 ks 8 25 302 K& 202 416 K& 244 923,36 K&
Pfistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 6 2900 K¢ 17 400 K¢ 21 054,00 K¢
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 14 2842 K¢ 39 788 K¢ 48 143,48 K¢
11ac AP

Datovy rozvadé¢ (RACK) - TRITON

19" datovy rozvad@c ve. rozvodneholgy s cax.aq ks 4 9 455 K& 37 820 K& 45 762,20 K&
a vyvazovaciho panelu, zasuvek,

bleskojistky

celkem 297 424 K¢ 359 883,04 K¢

Pozn. pro u€astnika: pfidejte radky dle potieby

Ly $omARE {1




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 20 6 560 K¢ 7 937,60 K&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 600 13 200 K& 15 972,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 36 944 K¢ 44 702,24 K&

Pozn. pro uCastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
ﬁg"gihll's‘éa;fgaslvi't;PE 5130 48G| ;5937 ks 3 25 302 K& 75 906 K& 91 846,26 K&
ngcI;tC;o_Erinsa;Fti gv;itg:”ba 2930F1 | 255 ks 5 11735 K& 58 675 K& 70 996,75 K&
PFistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 27 2900 K¢ 78 300 K¢ 94 743,00 K¢
11ac AP
SFP+ modul - OEM SFP+
transceiver 10GBASE, multirate, LC|SFP-PLUS-OEM ks 2 717 K& 1434 K¢ 1735,14 K&
duplex, DMI, HP kompatibilni
celkem 214 315 K¢ 259 321,15 K¢
Pozn. pro u€astnika: pfidejte fadky dle potfeby
L §

Cena Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem

bez DPH

véetné DPH




Centralni sprava WiFi AP - Aruba

LIC-AW  Aruba Airwave with 328 K¢ 27 8 856 K¢ 10 715,76 K¢
RAPIDS and VisualRF

Rizeni pFistupu k WiFi - Aruba

ClearPass Unique Endpoints with 22 K& 700 15 400 K& 18 634,00 K&
Enterprise Licenses Virtual

Appliance

Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors

Monitorovaci nastroj - Paessler Y Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 41 440 K¢ 50 142,40 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

17_Stfedni Skola informatiky, elektrotechniky a femesel RoZnov pod Radhostém

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGI937A ks 3 25 302 K¢ 75 906 K¢ 91 846,26 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ 4SFP+ Switch JL255A ks 7 11 735 K¢ 82 145 K¢ 99 395,45 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 20 2900 K& 58 000 K& 70 180,00 K&
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 41 2842 K¢ 116 522 K& 140 991,62 K¢&
11ac AP

celkem 399 509 K¢ 483 405,89 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 61 20 008 K¢ 24 209,68 K¢&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 700 15 400 K& 18 634,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7413 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y N
PRTG XL1 Unlimited Sensors 9521 ! 9521Ke 1152041 Ke
SSL protokol 250 1 250 K& 302,50 K&
celkem 52 592 K¢ 63 636,32 K¢

Pozn. pro uCastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

18 Stfedni Skola zemédélska a pfirodovédna Roznov pod Radhostém

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 4 25 302 K& 101 208 K& 122 461,68 K¢
Switch - varianta 3 - HPE 5130 48G . " .
PoE+ 4SFP+ El Switch JGO37A ks 4 25122 K¢ 100 488 K¢ 121 590,48 K¢
Switch - varianta 4 - Aruba 2930F Y Y "
24G PoE+ 4SFP+ Switch JL255A ks 2 11 735 K¢ 23 470 K¢ 28 398,70 K¢
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2900 K¢ 29 000 K¢ 35 090,00 K¢
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2 842 K¢ 28 420 K¢ 34 388,20 K&

11ac AP




Server — varianta 2.1, 2.2 - HPE
ProLiant DL325 Gen10 8SFF

Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&
32GB DDR4, 5x1TB SAS 7.2k
celkem 435 343 K& 526 765,03 K&
Pozn. pro ucastnika: pfidejte fadky dle potfeby
Laf $omAE {i
S Cena celkem

Oznaceni licence vyrobce Jednotkovéa cena bez DPH Pocet celkem o

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 20 6 560 K& 7 937,60 K&
RAPIDS and VisualRF
MS Active Directory 24 000 K& 1 24 000 K& 29 040,00 K¢
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 450 9 900 K& 11 979,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y .
PRTG XL 1 Unlimited Sensors 9521 Ke ! 9521 Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 57 644 K¢ 69 749,24 K¢

Pozn. pro u€astnika: pfidejte radky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

19_Stfedni Skola odévni a sluzeb Vizovice

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 2 25 302 K& 50 604 K¢& 61 230,84 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 2 11 735 K¢ 23470 K¢ 28 398,70 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 10 2900 K¢ 29 000 K¢ 35 090,00 K¢
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 30 2 842 K¢ 85 260 K¢ 103 164,60 K&
11ac AP

celkem 255 270 K¢ 308 876,70 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 40 13 120 K& 15 875,20 K&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 500 11 000 K& 13 310,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 41 304 K¢ 49 977,84 K¢&

Pozn. pro uCastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

20_stfedni odborna Skola Luhacovice

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E
ngcI;tC;o_Erinsa;Fti gv;itg:”ba 2930F1 | 255 ks 8 12 222 K& 97 776 K& 118 308,96 K&
PFistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 5 2900 K¢ 14 500 K¢ 17 545,00 K¢
11ac AP
PFistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 15 2 842 K¢ 42 630 K¢ 51 582,30 K&
11ac AP
celkem 288 778 K¢ 349 421 K¢
Pozn. pro u€astnika: pfidejte fadky dle potfeby
L §

Cena Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem

bez DPH

véetné DPH




Centralni sprava WiFi AP - Aruba

LIC-AW  Aruba Airwave with 328 K¢ 20 6 560 K¢ 7 937,60 K&
RAPIDS and VisualRF

Rizeni pFistupu k WiFi - Aruba

ClearPass Unique Endpoints with 22 K& 300 6 600 K& 7 986,00 K&
Enterprise Licenses Virtual

Appliance

Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors

Monitorovaci nastroj - Paessler Y Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 30 344 K¢ 36 716 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

21 _Stfedni S§kola hotelova a sluzeb Kromériz

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 6 25 302 K& 151 812 K¢ 183 692,52 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 8 11 735 K¢ 93 880 K¢ 113 594,80 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 12 2900 K¢ 34 800 K¢ 42 108,00 K¢
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 23 2 842 K¢ 65 366 K¢ 79 092,86 K¢
11ac AP

celkem 412 794 K¢é 499 480,74 K¢é

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 35 11 480 K& 13 890,80 K¢&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 1000 22 000 K& 26 620,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 50 664 K¢ 61 303,44 K¢

Pozn. pro uCastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

22_Stifedni Skola nabytkafska a obchodni Bystfice pod Hostynem

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E
ngcI;tC;o_Erinsa;Fti gv;itg:”ba 2930F1 | 255 ks 5 12 222 K& 61110 K& 73 943,10 K&
PFistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 4 2900 K¢ 11 600 K¢ 14 036,00 K¢
11ac AP
PFistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 13 2 842 K¢ 36 946 K¢ 44 704,66 K¢
11ac AP
celkem 243 528 K¢ 294 668,88 K¢
Pozn. pro u€astnika: pfidejte fadky dle potfeby
L §

Cena Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem

bez DPH

véetné DPH




Centralni sprava WiFi AP - Aruba

LIC-AW  Aruba Airwave with 328 K¢ 17 5576 K& 6 746,96 K¢
RAPIDS and VisualRF

Rizeni pFistupu k WiFi - Aruba

ClearPass Unique Endpoints with 22 K& 300 6 600 K& 7 986,00 K&
Enterprise Licenses Virtual

Appliance

Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors

Monitorovaci nastroj - Paessler Y Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 29 360 K¢ 35 525,60 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

23_Stfedni priimyslova Skola a Obchodni akademie Uhersky Brod

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGI937A ks 9 25 302 K¢ 227 718 K¢ 275 538,78 K&
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 5 11 735 K¢ 58 675 K¢ 70 996,75 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 7 2900 K& 20 300 K& 24 563,00 K&
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 15 2842 K¢ 42 630 K¢ 51 582,30 K&
11ac AP

celkem 483 195 Ké 584 665,95 K¢&

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 22 7 216 K& 8 731,36 K&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 700 15 400 K& 18 634,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 39 800 K¢ 48 158,00 Ké&

Pozn. pro uCastnika: pfidejte fadky dle potfeby




t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 4 25 302 K& 101 208 K& 122 461,68 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 5 11 735 K¢ 58 675 K¢ 70 996,75 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 3 2900 K¢ 8 700 K¢ 10 527,00 K&
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 7 2 842 K¢ 19 894 K¢ 24 071,74 K¢
11ac AP

celkem 255 413 K¢ 309 049,73 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 10 3 280 K¢& 3 968,80 K&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 300 6 600 K& 7 986,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 27 064 K¢ 32 747,44 K¢

Pozn. pro uCastnika: pfidejte fadky dle potfeby










t" gUAN . [t of mlwt 6%

Stémfrsw¥r RoNrsm¥l i A{i 4 migiémf mA%r moGlt f LSHG

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

25_Stfedni 8kola - Centrum odborné pfipravy technické Kromériz

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall — varianta 1 - Fortinelticq g1g ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 3 25 302 K& 75 906 K¢é 91 846,26 K¢
Switch - varianta 3 - HPE 5130 48G . " .
PoE+ 4SFP+ El Switch JGO37A ks 6 25122 K¢ 150 732 K¢ 182 385,72 K¢
Switch - varianta 4 - Aruba 2930F Y Y "
24G PoE+ 4SFP+ Switch JL255A ks 1 11 735 K¢ 11 735 K¢ 14 199,35 K¢
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 11 2900 K¢ 31900 K¢ 38 599,00 K¢
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 12 2 842 K¢ 34 104 K¢ 41 265,84 K¢
11ac AP

celkem 438 249 K¢ 530 281,29 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 23 7 544 K¢ 9 128,24 K&
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 800 17 600 K& 21 296,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 42 328 K¢ 51 216,88 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

26_Stifedni Skola gastronomie a obchodu Zlin

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 5 25 302 K& 126 510 K& 153 077,10 K&
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 2 11 735 K¢ 23470 K¢ 28 398,70 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 18 2900 K¢ 52 200 K¢ 63 162,00 K¢
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 13 2 842 K¢ 36 946 K¢ 44 704,66 K¢
11ac AP

celkem 306 062 K¢ 370 335,02 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 31 10 168 K¢& 12 303,28 K¢&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 300 6 600 K& 7 986,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 33952 K¢ 41 081,92 K&

Pozn. pro uCastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

27_Stiedni Skola - Centrum odborné pfipravy technické Uhersky Brod

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 2 66 936 K& 133 872 K& 161 985,12 K&
FortiGate 81E

g‘g’gih4's‘éaFfLaEtlaslvi't;]PE 5130 48G| ;5937 ks 5 25 302 K& 126 510 K& 153 077,10 K&
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 4 2900 K¢ 11 600 K¢ 14 036,00 K¢
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 16 2 842 K¢ 45 472 K¢ 55 021,12 K¢
11ac AP

Server — varianta 3.1, 3.2 - HPE

ProLiant DL360 Gen10 8SFF

Server, 1x Intel Silver 4110 (8C), 867959-B21 ks 1 98 116 K& 98 116 K¢ 118 720,36 K¢
64GB DDR4, 2x300GB SAS 15k,

3x1TB SAS 7.2k

celkem 415 570 K¢ 502 839,70 K¢&

Pozn. pro u€astnika: pfidejte radky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH vCetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 20 6 560 K¢ 7 937,60 K&
RAPIDS and VisualRF
MS Active Directory 24 000 K¢ 1 24 000 K¢ 29 040,00 K¢
Rizeni pFistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 500 11 000 K& 13 310,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y .
PRTG X1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 58 744 K¢ 71 080,24 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

28_Stiedni odborné ucilidté Valasské Klobouky

Néazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH vcéetné DPH
Firewall — varianta 1 - Fortinet| - op ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
g‘g’gih4's‘éaFfLaEtlaslvi'tg1pE 5130 48G| 59374 ks 2 25 302 K& 50 604 K& 61 230,84 K&
g’:{gcgo'El’j”Sa;Fti gv;itg:“ba 2930F| ;| 955 ks 7 11 735 K& 82 145 K& 99 395,45 K&
Pfistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 21 2 842 K& 59 682 K& 72 215,22 K&
11ac AP
SFP+ modul - OEM SFP+
transceiver 10GBASE, multirate, LC|SFP-PLUS-OEM ks 8 717 K& 5 736 K& 6 940,56 K&
duplex, DMI, HP kompatibilni
Server — varianta 3.1, 3.2 - HPE
ProLiant DL360 Gen10 8SFF
Server, 1x Intel Silver 4110 (8C),  |867959-B21 ks 1 98 116 K& 98 116 K& 118 720,36 K&
64GB DDR4, 2x300GB SAS 15k,
3x1TB SAS 7.2k
celkem 363 219 K¢& 439 494,99 K&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby

Cena

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem C%na cvelkem

vCetné DPH

bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 21 6 888 K¢ 8 334,48 K¢
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 300 6 600 K& 7 986,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 30 672 K¢ 37 113,12 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

29 Stiedni odborné udilisté Uhersky Brod

Nézev organizace:

a) Seznam HW

Nazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH véetné DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGI937A ks 2 25 302 K& 50 604 K¢& 61 230,84 K&
Switch - varianta 4 - Aruba 2930F y . .
24G PoE+ 4SEP+ Switch JL255A ks 5 11 735 K& 58 675 K¢ 70 996,75 K&
Pfistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2900 K¢ 29 000 K¢ 35 090,00 K&
11ac AP
Pfistupovy bod WiFi - varianta 2 -
Aruba |IAP-305 (RW) Instant 2x/3x|JX945A ks 20 2842 K¢ 56 840 K¢ 68 776,40 KE
11ac AP
Datovy rozvadé¢ (RACK) - TRITON
19" datovy rozvad@c ve. rozvodneholgy s cax.aq ks 5 9 455 K& 47 275 K& 57 202,75 K&
a vyvazovaciho panelu, zasuvek,
bleskojistky
celkem 309 330 K¢& 374 289,30 K&

Pozn. pro u€astnika: pfidejte radky dle potieby




Laf SomA {i

Cena Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem e x
véetné DPH
bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 30 9 840 K¢ 11 906,40 K¢
RAPIDS and VisualRF
Rizeni pFistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 400 8 800 K& 10 648,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y Y
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K&
celkem 35 824 K¢ 43 347,04 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

30_Stfedni odborna Skola Josefa Sousedika Vsetin

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 3 66 936 K& 200 808 K& 242 977,68 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGI937A ks 6 25 302 K¢ 151 812 K& 183 692,52 K¢
Switch - varianta 3 - HPE 5130 48G . - .
PoE+ 4SFP+ El Switch JGI937A ks 4 25122 K¢ 100 488 K¢ 121 590,48 K¢&
Switch - varianta 4 - Aruba 2930F . N .
24G PoE+ 4SFP+ Switch JL255A ks 12 11 735 K& 140 820 K¢& 170 392,20 K¢
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2900 K& 29 000 K¢ 35 090,00 K¢
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 21 2842 K¢ 59 682 K¢ 72 215,22 K&

11ac AP




Server — varianta 2.1, 2.2 - HPE
ProLiant DL325 Gen10 8SFF

Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K& 85 821 K& 103 843,41 K&
32GB DDR4, 5x1TB SAS 7.2k
celkem 768 431 K& 929 801,51 K¢&
Pozn. pro ucastnika: pfidejte fadky dle potfeby
Laf SomAl {i
Ceng Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y Y
vcéetné DPH
bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 31 10 168 K¢ 12 303,28 K¢
RAPIDS and VisualRF
Rizeni pfistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 800 17 600 K& 21 296,00 K&
Enterprise Licenses Virtual
Appliance
Sys.log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y N "
PRTG XL1 Unlimited Sensors 9521 Ke ! 9521 Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 44 952 K¢ 54 391,92 K¢é

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

31_Stfedni zdravotnicka Skola a Vy$Si odborna Skola zdravotnicka Zlin

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 2 25 302 K& 50 604 K¢& 61 230,84 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 5 11 735 K¢ 58 675 K¢ 70 996,75 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 16 2900 K¢ 46 400 K¢ 56 144,00 K&
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 34 2 842 K¢ 96 628 K¢ 116 919,88 K&
11ac AP

celkem 319 243 K¢ 386 284,03 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf somAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem o x
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 50 16 400 K& 19 844,00 K&
RAPIDS and VisualRF
Rizeni pFistupu k WIiFi - Aruba
ClearPass Unique Endpoints with 22 K& 900 19 800 K& 23 958,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 43 863 K¢ 53 074,23 K¢

Pozn. pro u€astnika: pfidejte radky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

32_Obchodni akademie TomaSe Bati a Vy38i odbornéa Skola ekonomicka Zlin

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall — varianta 1 - Fortineti g4 ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G . . Y
PoE+ 4SFP+ El Switch JGO37A ks 3 25 302 K& 75 906 K¢é 91 846,26 K¢
Switch - varianta 3 - HPE 5130 48G . . .
PoE+ 4SFP+ E| Switch JGI937A ks 12 25122 K¢ 301 464 K¢ 364 771,44 K¢
Datovy rozvadé¢ (RACK) - TRITON
19" datovy rozvadec ve. rozvodneho| oy, \ cax a4 ks 11 9 455 K& 104 005 K& 125 846,05 K&
a vyvazovaciho panelu, zasuvek,
bleskojistky
celkem 548 311 K¢& 663 456,31 K¢&
Pozn. pro u€astnika: pfidejte fadky dle potfeby
L §

Cena Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem

bez DPH

véetné DPH




Syslog Server - Paessler PRTG XL1

s 7413 Ke 7413 Ke 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9s521Ke 9s521Ke 1152041Ke
SSL protokol 250 K& 250 K& 302,50 K&
celkem 17 184 K¢ 20 792,64 K&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

33_Vyssiodborna Skola pedagogicka a socialni a Stfedni pedagogicka Skola Kromé&fiz

Néazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH vcéetné DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
g‘g’gih4's‘éaFfLaEtlaslvi'tg1pE 5130 48G| 59374 ks 3 25 302 K& 75 906 K& 91 846,26 K&
S’Z‘gcgo'El’j”Sa;Fti év\;itcAr:“ba 2930F| ;i 255a ks 2 12 222 K& 24 444 K& 29 577,24 K&
Pfistupovy bod WiFi - varianta 1 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 5 2 900 K& 14 500 K& 17 545,00 K&
11ac AP
Pfistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 15 2 842 K& 42 630 K& 51 582,30 K&
11ac AP
Server — varianta 3.1, 3.2 - HPE
ProLiant DL360 Gen10 8SFF
Server, 1x Intel Silver 4110 (8C),  |867959-B21 ks 1 98 116 K& 98 116 K& 118 720,36 K&
64GB DDR4, 2x300GB SAS 15k,
3x1TB SAS 7.2k
celkem 322 532 K& 390 263,72 K&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby

Cena

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem C%na cvelkem

vCetné DPH

bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 20 6 560 K& 7 937,60 K&
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 600 13 200 K& 15 972,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 36 944 K¢ 44 702,24 K&

Pozn. pro u€astnika: pfidejte Fadky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

34_VysSi odborna Skola potravinarska a Stfedni pramyslova $kola mlékarenska Kromériz

Jednotkova cena

Cena celkem bez

Cena celkem

Néazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortinet|r o1p ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGI937A ks 1 25 302 K¢ 25 302 K¢ 30615,42 K¢
Switch - varianta 2 - Aruba 2930F . Y .
24G PoE+ 4SFP+ Switch JL255A ks 2 12 222 K& 24 444 K¢ 29 577,24 K&
Pfistupovy bod WiFi - varianta 1 -
Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 5 2900 K¢ 14 500 K¢ 17 545,00 K¢
11ac AP
celkem 131 182 K¢ 158 730,22 K¢
Pozn. pro ucastnika: pfidejte fadky dle potfeby
L SomAT] {i

O] Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem

bez DPH

vcéetné DPH




Centralni sprava WiFi AP - Aruba

LIC-AW  Aruba Airwave with 328 K¢ 5 1640 K¢ 1 984,40 K¢
RAPIDS and VisualRF

Rizeni pFistupu k WiFi - Aruba

ClearPass Unique Endpoints with 22 K& 200 4 400 K& 5 324,00 K&
Enterprise Licenses Virtual

Appliance

Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors

Monitorovaci nastroj - Paessler Y Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 23 224 K¢ 28 101,04 Ké&

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

35_Obchodni akademie, Vy88i odborna Skola a Jazykova Skola s pravem statni jazykové zkousky Uherské Hradisté

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall — varianta 1 - Fortineti g4 ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGO37A ks 4 25 302 K& 101 208 K& 122 461,68 K¢
celkem 168 144 K¢ 203 454,24 K¢
Pozn. pro u€astnika: pfidejte radky dle potieby
Laf$

eene Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y e

vcetné DPH
bez DPH

Sys.log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y N "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41 Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K&
celkem 17 184 K¢ 20 792,64 K&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGO37A ks 4 25 302 K¢ 101 208 K¢ 122 461,68 K¢
Switch - varianta 4 - Aruba 2930F Y Y Y
24G PoE+ 4SFP+ Switch JL255A ks 10 11 735 K¢ 117 350 K¢ 141 993,50 K¢&
Server — varianta 2.1, 2.2 - HPE
ProLiant DL325 Gen10 8SFF . . .
Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&
32GB DDR4, 5x1TB SAS 7.2k
celkem 304 379 K¢ 368 298,59 K¢
Pozn. pro u€astnika: pfidejte radky dle potfeby
L

Cena Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem

bez DPH

véetné DPH




Syslog Server - Paessler PRTG XL1

s 7413 Ke 7413 Ke 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9s521Ke 9s521Ke 1152041Ke
SSL protokol 250 K& 250 K& 302,50 K&
celkem 17 184 K¢ 20 792,64 K&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

37_Socialni sluzby Uherské Hradisté, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Firewall — varianta 2 - Fortinet . . .
FortiGate 60E FG-60E ks 12 39 244 K¢ 470 928 K¢ 569 822,88 K¢
Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGO37A ks 2 25 302 K¢ 50 604 K¢ 61 230,84 K¢
Switch - varianta 3 - HPE 5130 48G . Y Y
PoE+ 4SFP+ El Switch JGO37A ks 8 25122 K¢ 200 976 K¢ 243 180,96 K¢
Switch - varianta 4 - Aruba 2930F . Y .
24G PoE+ ASFP+ Switch JL255A ks 11 11 735 K¢ 129 085 K¢ 156 192,85 K¢
Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 3 2900 K¢ 8 700 K¢ 10 527,00 K¢&
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 7 2 842 K¢ 19 894 K¢ 24 071,74 K¢
11ac AP

celkem 947 123 K& 1146 018,83 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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Cena Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem e x
véetné DPH
bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 10 3280 Ke 3 968,80 K&
RAPIDS and VisualRF
Rizeni pFistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 800 17 600 K& 21 296,00 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y Y Y
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K&
celkem 38 064 K¢ 46 057,44 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

38_Socialni sluzby Vsetin, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Firewall — varianta 2 - Fortinet . . .
FortiGate 60E FG-60E ks 10 39 244 K¢ 392 440 K¢ 474 852,40 K&
Switch - varianta 3 - HPE 5130 48G . " .
PoE+ 4SFP+ El Switch JGO37A ks 5 25122 Ké 125 610 K& 151 988,10 K&
Pfistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 10 2900 K¢ 29 000 K¢ 35 090,00 K¢
11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 25 2 842 K¢ 71 050 K& 85 970,50 K¢&
11ac AP

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF . Y Y
Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K¢&
32GB DDR4, 5x1TB SAS 7.2k

celkem 770 857 K¢& 932 736,97 K¢&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby

Cena

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem C%na cvelkem

vCetné DPH

bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 35 11 480 K& 13 890,80 K¢
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 1600 35 200 K& 42 592,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 63 864 K¢ 77 275,44 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

39_Domov pro seniory Lou&ka, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH

Firewall — varianta 2 - Fortinet Y . .
. FG-60E ks 1 39 244 K¢ 39 244 K¢ 47 485,24 K&

FortiGate 60E

Switch - varianta 3 - HPE 5130 48G . . .

PoE+ 4SFP+ El Switch JG937A ks 2 25122 K¢ 50 244 K¢ 60 795,24 K¢&

Switch - varianta 4 - Aruba 2930F . Y .

24G PoE+ ASFP+ Switch JL255A ks 2 11 735 K¢ 23 470 K¢é 28 398,70 K¢

Pfistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 20 2900 K& 58 000 K& 70 180,00 K&

11ac AP

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF . . .

Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&

32GB DDR4, 5x1TB SAS 7.2k

celkem 256 779 K& 310 702,59 K¢&

Pozn. pro ucastnika: pfidejte fadky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 20 6 560 K¢ 7 937,60 K&
RAPIDS and VisualRF
MS Active Directory 24 000 K¢ 1 24 000 K& 29 040,00 K¢
CAL licence - WinSvrCAL 2016 Y . .
OLP NL Gov DVcCAL 556 K¢ 40 22 240 K¢ 26 910,40 K¢
Rizeni pFistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 270 5 940 K& 7 187,40 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521 Ke ! 9521 Ke 11520,41Ke
SSL protokol 250 K& 1 250 K¢ 302,50 K&
celkem 75924 K¢ 91 868,04 K¢

Pozn. pro u€astnika: pfidejte radky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

40_Domov pro seniory Luhadovice, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall — varianta 2 - Fortinet . . .

. FG-60E ks 1 39 244 Ké 39 244 K¢ 47 485,24 K&
FortiGate 60E
Switch - varianta 3 - HPE 5130 48G . Y Y
PoE+ 4SFP+ El Switch JG937A ks 1 25122 K¢ 25122 K¢ 30 397,62 K¢
Server — varianta 2.1, 2.2 - HPE
ProLiant DL325 Gen10 8SFF . . .
Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&
32GB DDR4, 5x1TB SAS 7.2k
celkem 150 187 K¢ 181 726,27 K¢&
Pozn. pro u€astnika: pfidejte radky dle potfeby
L

Cena Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem

bez DPH

véetné DPH




Syslog Server - Paessler PRTG XL1

s 7413 Ke 7413 Ke 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9s521Ke 9s521Ke 1152041Ke
SSL protokol 250 K& 250 K& 302,50 K&
celkem 17 184 K¢ 20 792,64 K&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

41_Domov pro seniory Napajedla, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall — varianta 2 - Fortinet Y . .
. FG-60E ks 1 39 244 Ké 39 244 K¢ 47 485,24 K&
FortiGate 60E
Switch - varianta 3 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JG937A ks 1 25122 Ké 25122 K¢ 30 397,62 K¢
Datovy rozvadé¢ (RACK) - TRITON
19" datovy rozvadec ve. rozvodnehol gy cax a1 ks 1 9 455 K& 9 455 K& 11 440,55 K&
a vyvazovaciho panelu, zasuvek,
bleskojistky
celkem 73 821 K¢ 89 323,41 K¢
Pozn. pro ucastnika: pfidejte fadky dle potfeby
Laf SomAl {i
e Cena celkem
Oznaceni licence vyrobce Jednotkovéa cena bez DPH Pocet celkem o x
véetné DPH
bez DPH
MS Active Directory 24 000 K¢ 1 24 000 K¢ 29 040,00 K¢




CAL licence - WinSvrCAL 2016

OLP NL Gov DVcCAL 556 K¢ 20 11 120 K& 13 455,20 K¢
Sys.log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors

Monitorovaci nastroj - Paessler Y N "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 52 304 K¢ 63 287,84 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

42 _Domov pro seniory BureSov, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH

Firewall — varianta 2 - Fortinet Y Y .
) FG-60E ks 1 39 244 K¢ 39 244 K¢ 47 485,24 K&

FortiGate 60E

Switch - varianta 3 - HPE 5130 48G . « .

PoE+ 4SFP+ El Switch JG937A ks 1 25122 K& 25122 K& 30 397,62 K&

Switch - varianta 4 - Aruba 2930F Y . .

24G PoE+ ASFP+ Switch JL255A ks 5 11 735 K& 58 675 K¢ 70 996,75 K¢

Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 3 2900 K¢ 8 700 K¢ 10 527,00 K&

11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 7 2 842 K¢ 19 894 K¢ 24 071,74 K&

11ac AP

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF P04654-B21 ks 1 85 821 K& 85 821 K& 103 843,41 K&

Server, 1x AMD EPYC 7251 (8C),
32GB DDR4, 5x1TB SAS 7.2k

celkem

237 456 K&

287 321,76 K&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby

Cena

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem C%na cvelkem

vCetné DPH

bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 10 3 280 K¢ 3 968,80 K&
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
CIearPgss Unlqge Endpoints .Wlth 22 K& 50 1100 K& 1331,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 21564 K¢ 26 092,44 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

o100 Jim ($w ¥ (] oG 7' B GlfoA D rARtA S

Nazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH véetné DPH

Firewall — varianta 2 - Fortinet Y Y .

. FG-60E ks 1 39 244 K¢ 39 244 K¢ 47 485,24 K¢
FortiGate 60E
g‘g’gih4's‘éaFfLaEtlaslvi'tg1pE 5130 48G| 59374 ks 1 25 302 K& 25 302 K& 30 615,42 K&
ﬁg"gihll's‘éa;fgasivi't;PE 5130 48G| ) 3937A ks 4 25 122 K& 100 488 K& 121 590,48 K&
Pfistupovy bod WiFi - varianta 1 -
Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 23 2900 K¢ 66 700 K¢ 80 707,00 K¢
11ac AP
Pfistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 33 2 842 Ké 93 786 K¢ 113 481,06 K&
11ac AP
SFP+ modul - OEM SFP+
transceiver 10GBASE, multirate, LC|SFP-PLUS-OEM ks 8 717 K¢ 5736 K& 6 940,56 K&
duplex, DMI, HP kompatibilni
celkem 331 256 K¢ 400 819,76 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 56 18 368 K¢ 22 225,28 K¢
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 350 7 700 K& 9 317,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 43 252 K¢ 52 334,92 K¢&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

44 D0Om socidlnich sluzeb Navojna, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Podet bez DPH DPH vEetn& DPH

Firewall — varianta 2 - Fortinet . Y .
) FG-60E ks 1 39 244 K¢ 39 244 K¢ 47 485,24 K&

FortiGate 60E

Switch - varianta 3 - HPE 5130 48G . « .

PoE+ 4SFP+ El Switch JG937A ks 1 25122 K& 25122 K& 30 397,62 K&

Switch - varianta 4 - Aruba 2930F Y . .

24G PoE+ ASFP+ Switch JL255A ks 1 11 735 K& 11 735 K¢ 14 199,35 K¢

Pfistupovy bod WiFi - varianta 1 -

Aruba 1AP-305 (RW) Instant 2x/3x|JX945A ks 2 2900 K¢ 5800 K¢ 7 018,00 K&

11ac AP

Pfistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 7 2 842 K¢ 19 894 K¢ 24 071,74 K&

11ac AP

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF P04654-B21 ks 1 85 821 K& 85 821 K& 103 843,41 K&

Server, 1x AMD EPYC 7251 (8C),
32GB DDR4, 5x1TB SAS 7.2k

celkem

187 616 K¢

227 015,36 K&




Pozn. pro u€astnika: pfidejte Fadky dle potfeby

Cena

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem C%na cvelkem

vCetné DPH

bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 9 2 952 K¢ 3 571,92 K&
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
CIearPgss Unlqge Endpoints .Wlth 22 K& 20 440 K& 532,40 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 20 576 K¢ 24 896,96 K&

Pozn. pro u€astnika: pfidejte Fadky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

45 Domov na Dubicku, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH

Firewall — varianta 2 - Fortinet Y Y .
) FG-60E ks 1 39 244 K¢ 39 244 K¢ 47 485,24 K&

FortiGate 60E

Switch - varianta 4 - Aruba 2930F . « .

24G PoE+ 4SFP+ Switch JL255A ks 1 11 735 K& 11 735 K& 14 199,35 K¢&

Datovy rozvadé¢ (RACK) - TRITON

19" datovy rozvadec ve. rozvodnehol gy cax a1 ks 1 9 455 K& 9 455 K& 11 440,55 K&

a vyvazovaciho panelu, zasuvek,

bleskojistky

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF . « .

Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&

32GB DDR4, 5x1TB SAS 7.2k

celkem 146 255 Ké 176 968,55 K&

Pozn. pro UCastnika: pfidejte fadky dle potfeby

Laf SomAl {i




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkovéa cena bez DPH Pocet celkem o x
vCetné DPH
bez DPH

MS Active Directory 24 000 K& 1 24 000 K& 29 040,00 K&
CAL licence - WinSvrCAL 2016 . N .
OLP NL Gov DVCCAL 556 K¢ 10 5560 K& 6 727,60 K&
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors

Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9o21ke ! 9o21ke 1152041 ke
SSL protokol 250 K& 1 250 K& 302,50 K&
celkem 46 744 K¢ 56 560,24 K¢

Pozn. pro u€astnika: pfidejte radky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

46_Socialni sluzby pro osoby se zdravotnim postiZzenim, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH

Firewall — varianta 2 - Fortinet . . .
. FG-60E ks 2 39 244 K¢ 78 488 K¢ 94 970,48 K¢

FortiGate 60E

Switch - varianta 4 - Aruba 2930F Y Y "

24G PoE+ 4SFP+ Switch JL255A ks 3 11 735 K¢ 35205 K¢ 42 598,05 K¢

PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 3 2900 K¢ 8 700 K¢& 10 527,00 K¢&

11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 5 2 842 K¢ 14 210 K& 17 194,10 K¢

11ac AP

SFP+ modul - OEM SFP+

transceiver 10GBASE, multirate, LC|SFP-PLUS-OEM ks 2 717 K& 1434 K& 1735,14 K&

duplex, DMI, HP kompatibilni

Server — varianta 2.1, 2.2 - HPE

proLiant DL325 Genl0 8SFF P04654-B21 ks 1 85 821 K& 85 821 K& 103 843,41 K&

Server, 1x AMD EPYC 7251 (8C),
32GB DDR4, 5x1TB SAS 7.2k




|ce|kem

223 858 K&

270 868,18 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf SomAl {i

Cena Cena celkem
Oznaceni licence vyrobce Jednotkovéa cena bez DPH Pocet celkem o

véetné DPH
bez DPH

Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 8 2 624 K¢ 3 175,04 K&
RAPIDS and VisualRF
Rizeni pfistupu k WiFi - Aruba
CIearPgss Unlqge Endpoints .Wlth 22 K& 80 1760 K& 2 129,60 K&
Enterprise Licenses Virtual
Appliance
Sys'log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969.73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 Ké 1 250 Ké 302,50 K&
celkem 21 568 K¢ 26 097,28 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

47 Centrum poradenstvi pro rodinné a partnerské vztahy, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Switch - varianta 4 - Aruba 2930F Y Y "
24G PoE+ 4SFP+ Switch JL255A ks 2 11 735 K¢ 23 470 K¢ 28 398,70 K¢
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 3 2900 K¢ 8 700 K¢ 10 527,00 K¢
11ac AP

SFP+ modul - OEM SFP+

transceiver 10GBASE, multirate, LC|SFP-PLUS-OEM ks 2 717 K& 1434 K¢ 1735,14 K&
duplex, DMI, HP kompatibilni

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF . . .
Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&
32GB DDR4, 5x1TB SAS 7.2k

celkem 186 361 K¢ 225 496,81 K¢

Pozn. pro u€astnika: pfidejte radky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 3 984 K¢ 1 190,64 K¢
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
CIearPgss Unlqge Endpoints 'Wlth 29 K& 30 660 K& 798,60 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 18 828 K¢ 22 781,88 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

48 Centrum ACKO, ptispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH

Firewall — varianta 2 - Fortinet . . .
. FG-60E ks 1 39 244 Ké 39 244 K¢ 47 485,24 K&

FortiGate 60E

Switch - varianta 3 - HPE 5130 48G . . Y

PoE+ 4SFP+ El Switch JG937A ks 2 25122 K¢ 50 244 K¢ 60 795,24 K¢

PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 5 2900 K¢ 14 500 K¢ 17 545,00 K&

11ac AP

SFP+ modul - OEM SFP+

transceiver 10GBASE, multirate, LC{SFP-PLUS-OEM ks 2 717 K& 1434 K& 1735,14 K&

duplex, DMI, HP kompatibilni

Server — varianta 2.1, 2.2 - HPE

ProLiant DL325 Gen10 8SFF . . .

Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K& 103 843,41 K&

32GB DDR4, 5x1TB SAS 7.2k

celkem 191 243 K& 231 404,03 K¢&

Pozn. pro u€astnika: pfidejte radky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 5 1640 K¢ 1 984,40 K¢
RAPIDS and VisualRF
MS Active Directory 24 000 K¢ 1 24 000 K& 29 040,00 K¢
CAL licence - WinSvrCAL 2016 Y Y .
OLP NL Gov DVcCAL 556 K¢ 25 13 900 K¢ 16 819,00 K&
Rizeni pFistupu k WiFi - Aruba
CIearPgss Unlqge Endpoints _W|th 29 K& 20 440 K& 532.40 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521 Ke ! 9521 Ke 11520,41Ke
SSL protokol 250 K& 1 250 K& 302,50 K¢
celkem 57 164 K¢ 69 168,44 K¢

Pozn. pro u€astnika: pfidejte radky dle potieby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici
struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace: 49 Hvézdarna ValaSské Mezifici

a) Seznam HW

Nazev a specifikace n Jednotka Pocet Jednotkova cena | Cena celkem bez Cena celkem

P P bez DPH DPH v&etna DPH
Firewall — varianta 1 - Fortinet| - op ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E
Switch - varianta 1 - HPE 5130 48G . « .
PoE+ 4SFP+ El Switch JG937A ks 1 25 302 K& 25302 K& 30 615,42 K&
Switch - varianta 3 - HPE 5130 48G Y . .
PoE+ 4SFP+ El Switch JG937A ks 1 25122 Ké 25122 K¢ 30 397,62 K¢
Switch - varianta 4 - Aruba 2930F . « .
24G PoE+ 4SFP+ Switch JL255A ks 1 11 735 K& 11 735 K& 14 199,35 K&
PFistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 3 2 842 K¢ 8 526 K& 10 316,46 K&
11ac AP
SFP+ modul - OEM SFP+
transceiver 10GBASE, multirate, LC|SFP-PLUS-OEM ks 4 717 K& 2 868 K¢ 3470,28 K&
duplex, DMI, HP kompatibilni
Datovy rozvadé¢ (RACK) - TRITON
19" datovy rozvadec ve. rozvodného| gy ia cax A1 ks 3 9 455 K& 28 365 K& 34 321,65 K&
a vyvazovaciho panelu, zasuvek,
bleskojistky




Server — varianta 2.1, 2.2 - HPE
ProLiant DL325 Gen10 8SFF

Server, 1x AMD EPYC 7251 (8C) P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K¢
32GB DDR4, 5x1TB SAS 7.2k
celkem 254 675 K¢ 308 156,75 K&
Pozn. pro ucastnika: pfidejte fadky dle potfeby
Laf $omAE {i
CEhe Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH
bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 3 984 K¢ 1190,64 K¢
RAPIDS and VisualRF
Rizeni pfistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 100 2 200 K& 2 662,00 K&
Enterprise Licenses Virtual
Appliance
Sys.log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler Y N "
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 20 368 K¢& 24 645,28 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

50_Muzeum regionu Valadsko

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 2 - Fortinefleg gog ks 4 39 244 K& 156 976 K& 189 940,96 K&
FortiGate 60E

Switch - varianta 1 - HPE 5130 48G Y Y Y
PoE+ 4SFP+ El Switch JGO37A ks 1 25 302 K& 25 302 K¢ 30 615,42 K¢
Switch - varianta 3 - HPE 5130 48G . " .
PoE+ 4SFP+ El Switch JGO37A ks 4 25122 K¢ 100 488 K¢ 121 590,48 K¢
Switch - varianta 4 - Aruba 2930F Y Y "
24G PoE+ 4SFP+ Switch JL255A ks 2 11 735 K¢ 23 470 K¢ 28 398,70 K¢
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 8 2900 K¢ 23 200 K¢ 28 072,00 K¢
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 17 2 842 K¢ 48 314 K¢ 58 459,94 K¢
11ac AP

celkem 377 750 K¢ 457 077,50 K¢&

Pozn. pro u€astnika: pfidejte Fadky dle potfeby




Oznaceni licence vyrobce

Jednotkova cena bez DPH

Pocet

Cena
celkem

Cena celkem

bez DPH véetné DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 25 8 200 K¢ 9 922,00 K&
RAPIDS and VisualRF
Rizeni ptistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 350 7 700 K& 9 317,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . Y .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 33 084 K¢ 40 031,64 K¢

Pozn. pro u€astnika: pfidejte Fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

51_Slovacké muzeum v Uherském Hradisti, pfispévkova organizace

Jednotkova cena

Cena celkem bez

Cena celkem

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH vEetn& DPH
Firewall - varianta 1 - Fortineflgq g4¢ ks 1 66 936 K& 66 936 K& 80 992,56 K&
FortiGate 81E

Firewall — varianta 2 - Fortinet . . .
FortiGate 60E FG-60E ks 2 39 244 K¢ 78 488 K¢ 94 970,48 K¢&
Switch - varianta 1 - HPE 5130 48G . . .
PoE+ 4SFP+ El Switch JGO37A ks 2 25 302 K¢ 50 604 K¢ 61 230,84 K¢
Switch - varianta 4 - Aruba 2930F Y Y "
24G PoE+ 4SFP+ Switch JL255A ks 4 11 735 K¢ 46 940 K¢& 56 797,40 K&
PFistupovy bod WiFi - varianta 1 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 7 2900 K¢ 20 300 K¢ 24 563,00 K¢
11ac AP

PFistupovy bod WiFi - varianta 2 -

Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 12 2 842 K¢ 34 104 K¢& 41 265,84 K¢
11ac AP

SFP+ modul - OEM SFP+

transceiver 10GBASE, multirate, LC{SFP-PLUS-OEM ks 4 717 K& 2 868 K¢ 3 470,28 K¢

duplex, DMI, HP kompatibilni




Server — varianta 3.1, 3.2 - HPE
ProLiant DL360 Gen10 8SFF

Server, 1x Intel Silver 4110 (8C), 867959-B21 ks 1 98 116 K¢ 98 116 K¢ 118 720,36 K¢
64GB DDR4, 2x300GB SAS 15k,
3x1TB SAS 7.2k
celkem 398 356 K¢ 482 010,76 K¢
Pozn. pro ucastnika: pfidejte fadky dle potfeby
Laf SomAl {i
e Cena celkem
Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y .
véetné DPH
bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K¢ 19 6 232 K& 7 540,72 K¢
RAPIDS and VisualRF
Rizeni pfistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 150 3 300 K& 3993,00 K&
Enterprise Licenses Virtual
Appliance
Sys.log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler N . .
PRTG XL1 Unlimited JSensors 9521Ke ! 9521Ke 11520,41 Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K&
celkem 26 716 K¢ 32 326,36 K¢

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou soucasti dodavky, dle nasledujici

struktury:

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH
b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze &. 2: Podrobné vymezeni dila, kapitola Sluzby v ramci
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se prislusného subjektu, dodavku, implementaci, instalaci, konfiguraci HW a
SW infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu feSeni pro kazdy subjekt, dodavku dokumentace pro kazdy subjekt a
zaSkoleni uzivateld a administratord kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nemuze byt nacenéna hodnotou 0 K& (i v
pfipadé, Ze u SW je ocefiovan open source).

Nézev organizace:

a) Seznam HW

¢sajiE i Ym

" BAA 7 B oflooA o Ae A S

Nazev a specifikace

p/n

Jednotka

Pocet

Jednotkova cena

Cena celkem bez

Cena celkem

bez DPH DPH vcéetné DPH

Firewall — varianta 2 - Fortinet Y Y .

. FG-60E ks 2 39 244 K¢ 78 488 K¢ 94 970,48 K¢
FortiGate 60E
Switch - varianta 2 - Aruba 2930F . « .
24G PoE+ 4SFP+ Switch JL255A ks 1 12 222 K¢ 12 222 K¢é 14 788,62 K¢
PFistupovy bod WiFi - varianta 2 -
Aruba IAP-305 (RW) Instant 2x/3x|JX945A ks 6 2 842 K¢ 17 052 K¢ 20 632,92 K¢
11ac AP
Server — varianta 2.1, 2.2 - HPE
ProLiant DL325 Gen10 8SFF Y Y .
Server, 1x AMD EPYC 7251 (8C), P04654-B21 ks 1 85 821 K¢ 85 821 K¢ 103 843,41 K&
32GB DDR4, 5x1TB SAS 7.2k
celkem 193 583 K¢& 234 235,43 K&

Pozn. pro u€astnika: pfidejte radky dle potieby

Ly $omARE {1




Cena

Cena celkem

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet celkem Y
véetné DPH

bez DPH
Centralni sprava WiFi AP - Aruba
LIC-AW  Aruba Airwave with 328 K& 6 1968 K& 2 381,28 K¢
RAPIDS and VisualRF
MS Active Directory 24 000 K¢ 1 24 000 K¢ 29 040,00 K¢
CAL licence - WinSvrCAL 2016 . . .
OLP NL Gov DvcCAL 556 K¢ 30 16 680 K¢ 20 182,80 K¢
Rizeni pfistupu k WiFi - Aruba
ClearPass Unique Endpoints with 22 K& 200 4 400 K& 5 324,00 K&
Enterprise Licenses Virtual
Appliance
Sys_log Server - Paessler PRTG XL1 7 413 K& 1 7 413 K& 8 969,73 K&
Unlimited Sensors
Monitorovaci nastroj - Paessler . . .
PRTG XL1 Unlimited Sensors 9521Ke ! 9521Ke 11520,41Ke
SSL protokol 250 K¢ 1 250 K¢ 302,50 K¢
celkem 64 232 K¢ 77 720,72 K&

Pozn. pro ucastnika: pfidejte fadky dle potfeby
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V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a veSkery SW, které jsou souc¢asti dodavky, dle r

a) druh HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocCet ks, celkova cena bez DPH, celkova cena v&. DPH

b) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks, celkova cena bez DPH, celkova cena v¢. DPH.

Ceny za HW a SW v sobé& obsahuji vSechny sluzby poZadované v ramci dodavky, které jsou uvedeny v Pfiloze €. 2: Podrobné vymezeni dila, kapit
dodavky, tj. pfedevsim: zpracovani provadéciho projektu v€etné navrhu feSeni tykajici se pfislusného subjektu, dodavku, implementaci, instalaci, k¢
infrastruktury u kazdého subjektu, ovéfeni funk&nosti a provedeni zkuSebniho provozu fedeni pro kazdy subjekt, dodavku dokumentace pro kazdy <
uzivatell a administratorl kazdého subjektu. Z vySe uvedeného vyplyva, ze zadna polozka v seznamu HW a SW nem{ize byt nacenéna hodnotou 0
SW je oceriovan open source).

subjekt: YRHIOK" A Ot Ua Al msmCAg Fs-$m

a) Seznam HW

Jednotkova cena | Cena celkem bez

Nazev a specifikace p/n Jednotka Pocet bez DPH DPH

|ce|kem -
Pozn. pro ucastnika: pfidejte fadky dle potfeby

Laf SomAl {i

Oznaceni licence vyrobce Jednotkova cena bez DPH Pocet

Cena celkem Cena celkem
bez DPH vcéetné DPH

Centralni sprava WiFi AP - Aruba
LIC-AW Aruba Airwave with 289 600 K¢ 1 289 600 K¢& 350 416,00 K&
RAPIDS and VisualRF

Rizeni pfistupu k WiFi - Aruba
ClearPass Unique Endpoints with

. . . 1158 400 K& 1 1158 400 K&| 1 401 664,00 K&
Enterprise Licenses Virtual

Appliance

Syslog Server - Paessler PRTG XL1 579 200 K& 1 579 200 K& 700 832,00 K&

Unlimited Sensors




Monitorovaci nastroj - Paessler Y Y Y
PRTG XL1 Unlimited Sensors 868 800 K¢ 1 868 800 K& 1 051 248,00 K&
celkem 2 896 000 K¢ 3 504 160,00 K¢

Pozn. pro u€astnika: pfidejte radky dle potieby




1asledujici struktury:

ola Sluzby v rdmci
onfiguraci HW a SW
subjekt a zaskoleni
1 K¢ (i v pfipadé, ze u

Cena celkem
véetné DPH
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Cena za dilo je souc¢tem cen pInéni v jednotlivych organizacich a ceny za ,centralni feSeni*.
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* Evropsky fond pro regionalni rozvoj
* 4 w Integrovany regionalni operacni program

Pfiloha €. 7: Seznam pfispévkovych organizaci

_zx®) | MINISTERSTVO
6‘3 PRO MISTNI
ROZVOJ CR

Nazev organizace

Adresa

Gymnazium Jana Pivecky a Stfedni odborna

Skolni 822, 763 21 Slavi¢in — sidlo organizace

1
skola Slavicin Divnice 119, 763 21 Slavicin
2 Gymnazium Ladislava JaroSe HoleSov Palackého 524/37, 769 01 HoleSov
Masarykovo gymnazium, Stredni
3 |zdravotnicka skola a Vyssi odborna skola Tyrsova 1069, 755 01 Vsetin
zdravotnicka Vsetin
Gymnazium Frantiska Palackého Valasské o,
4 | Husova 146/2, 757 01 Valasské Mezifici
Mezirici
L. . . Korycanské Paseky 1725, 756 61 Roznov pod
5 |Gymnazium RoZnov pod Radho$tém e
Radhostém
6 |Gymnazium Valasské Klobouky Komenského 60, 766 01 Valasské Klobouky
L . L . |Velehradska 1527, 686 03 Staré Mésto — sidlo
Stfedni odborna skola a Gymnazium Staré .
7 . organizace
Meésto . ., , .o
OP - Revolu¢ni 747, 686 01 Uherské Hradisté
8 Konzervatof P. J. Vejvanovského Kroméfiz |Pilafova 7/1, 767 01 Kromériz
9 |Stredni pramyslova skola Zlin tf. Tomase Bati 4187, 762 47 Zlin
10 |Obchodni akademie Kromériz Obvodova 3503/7, 767 01 Kroméfiz
11 |Stfednizdravotnicka Skola Kroméfiz Albertova 4261/25a, 767 01 Kroméfiz
Kopernikova 1429/22, 767 01 Kroméfiz — sidlo
12 Tauferova stfedni odbornad skola organizace
veterindrni Kroméfiz Domov mladeze Stéchovice, Stéchovice 1315,
767 01 Kromériz
Vsehrdova 267, 686 01 Uherské Hradisté - sidlo
13 Stredni uméleckopriimyslova Skola Uherské |organizace
Hradisté tf. Marsdla Malinovského 368, 686 01 Uherské
Hradisté
Stredni skola prlimyslova, hotelova a , ) .
14 L ) . Kollarova 617, 686 01 Uherské Hradisté
zdravotnickd Uherské Hradisté
15 |[Stfedni prdmyslova skola strojnicka Vsetin |Pod Strani 1776, 755 01 Vsetin
L . , . . |Machova 628/10, 757 01 Valasské Mezitici — sidlo
Stfedni priimyslova Skola stavebni Valasské .
16 | ... organizace
Mezirici , e,
Vrbenska 234, 757 01 Valasské Mezifici
Stfedni Skola informatiky, elektrotechniky a | . , . .
17 Skolni 1610, 756 61 RoZznov pod Radhostém

femesel RoZznov pod Radhostém
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€. 0. |Nazev organizace Adresa
Stredni Skola zemédélska a prirodovédna o . .
18 . . Zemédélska 500, 756 61 Roznov pod Radhostém
RoZnov pod Radhostém
19 |Strfedni Skola odévni a sluzeb Vizovice Tyrsova 874, 763 12 Vizovice
Masarykova 101, 763 26 Luhacovice —sidlo
20 |Stfedni odborna Skola Luhacovice organizace
DM - Masarykova 999, 763 26 Luhacovice
21 |Stfedni Skola hotelova a sluzeb Kroméftiz Na Lindovce 1463/1, 767 01 Kromé¥iz
HoleSovskda 394, 768 61 Bystfice pod Hostynem —
. , et i sidlo organizace
Stfedni skola nabytkarska a obchodni , L, .
22 . i Dilny - Lipnicka 1608, 768 61 Bysttice pod
Bystrice pod Hostynem 3
Hostynem
DM - Mlynskd 1425, 768 61 Bystfice pod Hostynem
o . i Nivnicka 1781, 688 01 Uhersky Brod — sidlo
Stredni priimyslova Skola a Obchodni i
23 . i organizace
akademie Uhersky Brod . ) ,
Predbranska 415, 688 11 Uhersky Brod
Stredni uméleckoprimyslova sSkola sklarska . i o,
24 s Zasovska 100, 757 01 Valasské Mezifici
Valasské Mezifici
Stfedni skola - Centrum odborné pfipravy L. .
25 L o Nabélkova 539/3, 767 01 Kroméiz
technické Kroméfiz
26 |Stiedni $kola gastronomie a obchodu Zlin | Stefanikova 3015, 761 42 Zlin
VI¢novska 688, 688 01 Uhersky Brod — sidlo
Stfedni $kola - Centrum odborné pfipravy | Organizace
27| echnické Uhersky Brod DM - Obchodni 2055, 688 01 Uhersky Brod
Teoretické vyuCovani - Svatopluka Cecha 1283,
688 01 Uhersky Brod
28 |[Stfedni odborné ucilisté Valasské Klobouky |Brumovska 456, 766 01 Valasské Klobouky
29 |[Stfedni odborné ucilisté Uhersky Brod Svatopluka Cecha 1110, 688 01 Uhersky Brod
Bendtky 1779, 755 01 Vsetin — sidlo organizace
Stfedni odborna skola Josefa Sousedika .y i i
30 ] OP Skolni 1824, 755 01 Vsetin
Vsetin
OP Bobrky 466, 755 01 Vsetin
Stfedni zdravotnicka skola a Vyssi odborna . i
31 |, o Brouckova 372, 760 01 Zlin
skola zdravotnicka Zlin
Obchodni akademie Tomase Bati a Vyssi i i
32 . L nam. T. G. Masaryka 3669, 760 01 Zlin
odborna skola ekonomicka Zlin
Vyssi odborna skola pedagogicka a socidlni L. e
33 . L 1. méje 221, 767 59 Kromé¥iz
a Stredni pedagogicka skola Kromériz
Vyssi odbornd Skola potravinarska a Stredni |, ) .
34 Stéchovice 1358/16, 767 01 Kroméfiz

pramyslova skola mlékarenska Kromériz
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€. 0. |Nazev organizace Adresa

Obchodni akademie, Vyssi odborna skola a

35 |Jazykova Skola s pravem statni jazykové Nadrazni 22, 686 01 Uherské Hradisté
zkousky Uherské Hradisté
Obchodni akademie a Vyssi odbornd Skola e,

36 A Masarykova 101/18, 757 01 Valasské Mezifici
Valasské Mezifici
Socialni sluzby Uherské Hradité, piispévkova organizace Stépnicka 1139, 686 06 Uherské
Hradisté, sidlo prispévkové organizace, Domov pro seniory
Organizacni jednotky:
Domov pro seniory Buchlovice - U Domova 470, 687 08 Buchlovice
Domov pro seniory Uhersky Ostroh - Skolni 774, 687 24 Uhersky Ostroh
Domov pro osoby se zdravotnim postizenim Kunovice - Na Bélince - Na Bélince 1492, 686 04
Kunovice
Domov pro osoby se zdravotnim postizenim Kunovice - Cihlafska - Cihlafska 526, 686 04
Kunovice

37 |Domov pro soby se zdravotnim postizenim Medlovice - Medlovice 90, 687 41 Medlovice
Domov se zvlastnim reZzimem Kvasice - Parkova 21, 768 21 Kvasice
Domov pro osoby se zdravotnim postizenim Kvasice - Cukrovar 304, 768 21 Kvasice
Domov pro osoby se zdravotnim postizenim Uhersky Brod - Okruzni 1519, 688 01 Uhersky Brod
Domov pro seniory Nezdenice - Nezdenice 233, 687 32 Nezdenice
Domov pro osoby se zdravotnim postizenim Velehrad — Vincentinum - Nadvofi 305, 687 06
Velehrad
Domov pro osoby se zdravotnim postizenim Velehrad - Buchlovska - Buchlovska 301, 687 06
Velehrad
Domov pro osoby se zdravotnim postizenim Staré Mésto - Kopanky 2052, 686 03 Staré Mésto
Socialni sluzby Vsetin, pfispévkova organizace - Zavise Kalandry 1353, 755 01 Vsetin, sidlo
organizace
Domov pro seniory Roznov pod Radhostém - Julia Fuéika 1605, 756 61 Roznov pod Radhostém
Domov se zvlastnim rezimem Przno - Przno 9, 756 23 Jabllnka
Seniorpark Vala$ské Mezifici - Zerotinova 1568, 757 01 Valasské Mezifici
Domov pro seniory Jasenka — Vsetin - Dolni Jasenka 2274, 755 01 Vsetin
Domov pro osoby se zdravotnim postizenim - Vaclavkova 919, 757 01 Valasské Mezifici

38 |Centrum bydleni pro osoby se zdravotnim postizenim - chranéné bydleni - Zemédélska 573, 756
61 Roznov pod Radhostém
Centrum bydleni pro osoby se zdravotnim postiZzenim - chranéné bydleni - Hamerska 715, 756 54
Zubfi
Centrum bydleni pro osoby se zdravotnim postizenim - domov pro osoby se zdravotnim
postizenim - Zasova 825, 756 51 Zasova
Centrum bydleni pro osoby se zdravotnim postizenim - chranéné bydleni - Rokytnice 48, 755 01
Vsetin

39 Domov pro seniory Loucka, pFispévkova organizace - Loucka 128, 763 25 Ujezd u Vala$skych

Klobouk, sidlo organizace
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€. 0. |Nazev organizace Adresa
Domov pro seniory Loucka, ptispévkova organizace - domov se zvlastnim reZzimem - Loucka 119,
763 25 Ujezd u Valasskych Klobouk
Domov pro seniory Luhacovice, ) L.
40 . i . V Drahach 1105, 763 26 Luhacovice
prispévkova organizace
Domov pro seniory Napajedla, pfispévkova
41 VP y Napajedia, prisp Husova 1165, 763 61 Napajeda
organizace
Domov pro seniory Buresov, pfispévkova . i
42 ) Buresov 4884, 760 01 Zlin
organizace
Domov pro seniory Lukov, pfispévkova i
43 . Hradska 82, 763 17 Lukov
organizace
DUm socidlnich sluzeb Navojna, L, L,
44 . , . Navojna 100, 763 32 Navojna
pfispévkova organizace
45 |Domov na Dubicku, prispévkova organizace |Hrobice 136, 763 15 Hrobice
Socidlni sluzby pro osoby se zdravotnim
46 2 11 STUZDY pro 0soBy 5€ 2 Na Hradku 100, 763 16 Fry&ték
postiZzenim, pfispévkova organizace
Centrum poradenstvi pro rodinné a i i
47 i . i . U Ndhonu 5208, 760 01 Zlin
partnerské vztahy, pfispévkova organizace
48 |Centrum ACKO, prispévkova organizace Husova 402/15, 757 01 Valasské Mezifici
49 |Hvézdarna Valasské Mezifici Vsetinska 941/78, 757 01 Valasské Mezifici
Horni ndm. 2, 755 01 Vsetin — sidlo organizace
. . Jablofiova 231, 755 11 Vsetin
50 |[Muzeum regionu Valassko . L, o
LeSna 1, 756 41 Lesna u Valasského Mezifici
Zamecka 3, 757 01 Valasské Mezirici
Smetanovy sady 179, 686 01 Uherské Hradisté - —
sidlo organizace
Slovacké muzeum v Uherském Hradisti, 8 i o
51 . , . Otakarova 103, 686 01 Uherské Hradisté
prispévkova organizace . ) oy
Stefanikova 1285, 686 01 Uherské Hradisté
Hradebni 227, 686 01 Uherské Hradisté
. . i Velké nam. 38/21, 767 01 Kromériz— sidlo
Muzeum Kroméfizska, prispévkova )
52 organizace

organizace

Hanacké nameésti, 767 01 Kromériz

Krajsky ufad Zlinského kraje

TF. T. Bati 21, 761 90
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Priloha €. 8 smlouvy

Bezpecnostni pravidla pro praci v informaénim systému (IS) Krajského uradu
Zlinského kraje (dale jen urad)

ICT (informacni a komunika¢ni technologie) jsou veskeré informacni technologie pouzivané
pro komunikaci a praci s informacemi

IS (Informacni systém) je celek sloZeny z poc¢itatového hardwaru, souvisejiciho softwaru a

dat.

1. Pristup k IS uradu

a)

b)

)
k)

PrFistup jinych subjektl (dale jen druha smluvni strana) k IS Ufadu je mozny pouze na zakladé
smluvné o3etfeného vztahu se Zlinskym krajem.

Druha smluvni strana je povinna dodrzovat bezpec€nostni pravidla pro praci v IS Ufadu a nese
v souladu s platnou legislativou a predpisy svUj dil odpovédnosti za nedodrzeni ¢i poruseni
pravidel, pfipadné za $kody vzniklé v dusledku bezpeénostnich incidentd, které zavinila.

Je pfisné zakazano vykonavat jiné nez dohodnuté ¢innosti, pfistupovat k jinym nez povolenym
prostfedkim, serverim a datim. Dale je zakazano provadét jakékoli Ukony sméfujici
k zjiStovani rozsahu pfidélenych opravnéni, dostupnosti sitovych prostfedk(li a sluzeb a
zpusobu zabezpeceni.

Druha smluvni strana je povinna pouzivat pouze ji pfidélené pfistupy a povolené zplsoby
pristupu, (fyzické pfistupy, pfistupové Udaje, povolené Easy pro pfistup a pfidélena opravnéni),
a je odpovédna za jejich pouzivani, za svou €innost v IS Ufadu a dodrzovani bezpeénostnich
pravidel pfi praci s informacemi. Pfidélené Udaje jsou pro druhou stranu zavazné, jsou divérné
a jsou platné jen po dobu platnosti smlouvy. Tyto Udaje jsou uvedeny ve smlouvé nebo
v Pfedavacim protokolu k uctu.

Pristupy a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd. Druha smluvni strana nesmi do pfidélenych opravnéni zasahovat a ménit
je. Pokud zjisti, Ze opravnéni jsou odliSha od dohodnutych, neprodlené na to upozorni
odpovédné osoby nebo spravce IS.

Druha smluvni strana nesmi vytvaret zadné pristupové cesty do IS Ufadu a ménit pfistupova
opravnéni. Tyto zmény muze provadét spravce IS na zakladé pisemné zadosti.

Pfistupovat k IS ufadu mohou pouze pouceni pracovnici druhé smluvni strany. Druha smluvni
strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovnikl a
subdodavatelU, ktefi budou pfistupovat k IS Gfadu.

Pracovnici druhé smluvni strany jsou povinni Fidit se pokyny odpovédnych osob (uvedenych ve
smlouvé) spravcu IS, pfipadné dalSich pracovnik( oddéleni informatiky.

Cinnost druhé smluvni strany v IS Gfadu je monitorovana a evidovana. Povéfeni pracovnici
Ufadu mohou ovéfovat dodrzovani stanovenych bezpeCnostnich pravidel a zakazat
neopravnéné aktivity.

PoruSeni bezpecénostnich pravidel je sankcionovano smluvni pokutou.

Druha smluvni strana je povinna pfedat informace o provedenych zasazich a zménach a bez
zbyte&ného prodleni je promitnout do dokumentace.

2. Uéty a hesla

a)

b)

Pridélené pfihlaSovaci Uty jsou chranény heslem. Nazvy pfihlasovacich U¢th a hesla nesméji
byt sdéleny zadné neopravnéné osobé. Heslo musi splfiovat aktualni pozadavky na kvalitu a
platnost a musi byt uchovano v tajnosti.

Mimo povolené €asy pro pfistup jsou pfistupové ucty neaktivni. V pfipadé potfeby mohou jejich
aktivaci schvdlit a zajistit odpovédné osoby.
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1)

PFi poruSeni bezpec€nostnich pravidel druhou smluvni stranou mohou byt pfidélené pfistupové
ucty zablokovany nebo zcela odebrany.

Vzdaleny pristup a vzdalena udrzba

a)

b)

e)

Vzdaleny pfistup do IS Ufadu je mozny pouze dohodnutym zplsobem. Vzdaleny pfistup je vzdy
Sifrovan.

Pfistup je mozny pouze z pracovni stanice, ktera ma nainstalovany podporovany operacni
systém, nainstalovany vSechny bezpec€nostni zaplaty opera¢niho systému vydané vyrobcem, a
ma aktivni a aktualni antivirovou ochranu.

Pro zvy$eni bezpecnosti mlGze byt vzdaleny pfistup umoznén pouze z ovéfenych konkrétnich
pfedem definovanych IP adres druhé smluvni strany.

PFistup k systémlm v oblastech s vysokou urovni zabezpeceni za Uu€elem vzdalené udrzby
(napf. u vyznamnych informacénich systém( ufadu) musi byt chranén kromé Sifrovani i silnou
autentizaci druhé smluvni strany.

Pracovni stanice urcené Kk pfistupu do IS Ufadu ze vzdalené lokality musi byt fyzicky
zabezpeceny proti pfistupu neopravnénych osob.

Zabezpeceni fyzického pristupu k IS

a)

h)

Servery, sitové komponenty a dalSi ICT zafizeni jsou zabezpe€eny proti fyzickému pfistupu.
Pristup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim je regulovan a
odpovidajicim zplsobem monitorovan. Pokud fyzické zabezpecéeni citlivych dat neni
dostate¢né, musi byt zabezpecena Sifrovanim.

Fyzicky pfistup k prostfedkim IS je umoznén pouze druhym smluvnim stranam (servisni a
dodavatelské organizace, dohody o provedeni prace apod.), u kterych udéleni pfistupu vyplyva
z uzaviené smlouvy. Fyzicky pfistup k prostfedkiim IS je mozné uskutec¢nit pouze se souhlasem
spravce IS nebo vedouciho oddéleni informatiky.

Pohyb pracovnikli druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnik(l oddéleni informatiky
nebo se souhlasem vedouciho oddéleni informatiky.

Pro praci v IS ufadu smi byt pouzita pouze pfidélena technika afadu. Pfipojovani cizi techniky
do vnitfni sité ufadu je zakazano. Vyjimky povoluje spravce IS.

Na pfidélenou techniku ufadu nesmi byt bez souhlasu povéfené osoby nahravan, instalovan
nebo z ni odebiran zadny software.

PFi opusténi pracovisté je vzdy nutné provést vhodnym zplsobem jeho zajisténi (pracovni
stanice, nosi¢e dat, papirové dokumenty).

Pfenosna pamétova média musi byt vZdy uchovavana na bezpe&ném misté, napf. v uzamcéené
skfini, stolu nebo mistnosti. Originalni datova média a zalozni kopie citlivych soubor(i musi byt
ukladany na bezpe¢ném misté, chranéném nejen proti odcizeni a zneuziti, ale i proti poSkozeni
nebo zniceni.

Pracovni stanice a data na nich ulozena musi byt chranéna proti odcizeni, proti neopravnénému
pfistupu a proti poSkozeni nebo zni€eni.

Ochrana dat a informacénich aktiv

a)

Druha smluvni strana odpovida za vSechna pfevzata data (elektronicka a tis§téna), zplsob jejich
pouziti a ochranu pfed neopravnénym pfistupem a zneuZzitim. Neni-li ve smlouvé stanoveno
jinak, pfed ukon&enim smluvniho vztahu druha smluvni strana vrati vSechna pfevzata data.
Druha smluvni strana je do protokolarniho predani pracovnikiim Gfadu odpovédna za v§echna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpedit.

Ukladani pracovnich dat je mozné pouze na mista, ktera ur¢i odpovédna osoba.

Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak
osobni udaje, pokud to nesouvisi se schvalenym ucéelem pfistupu.

Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné oSetfeného vztahu
s ufadem.
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f) Vadna zafizeni (véetné pevnych diskl) s neSifrovanymi citlivymi daty mohou byt prfedany
externim servisnim specialistim pouze po schvaleni spravcem IS nebo vedoucim oddéleni
informatiky.

g) Pokud druha smluvni strana pfi praci v IS ufadu pfijde do styku s osobnimi udaji dle platné
legislativy nebo jinymi nevefejnymi informacemi, je povinna o ZzjiSténych skutecnostech
zachovavat mi€enlivost a zajistit jejich utajeni.

h) Nepotfebna data (elektronicka, na mediich i papirova) musi byt vzdy neprodlené skartovana.

i) VSechny zasahy na serverech musi byt pfedem odsouhlaseny spravcem IS a zaznamenany
stanovenym zpUsobem.

Ochrana proti Skodlivym kédim

a) Pokud je to mozné, jsou servery a pracovni stanice vybaveny antivirovym skenerem.

b) Pokud nékteré aplikace nabizeji mozZnost zvySené ochrany, musi byt odpovidajicim zpisobem
nastavena. ZpUsob nastaveni schvaluje spravce IS.

c) Nebezpecné typy souborl jsou blokovany firewallem nebo skenerem v brané. Vyjimky schvaluje
v fadné odudvodnénych a zdokumentovanych pfipadech spravce IS.

d) Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdm a Skodlivym koédam
nejen pro nastaveni a vyuzivani prostfedkd Ufadu, ale i na pfistupovych bodech a zafizenich
druhé smluvni strany.

Bezpecnostni incidenty

a) Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt bezpe&nostnimi
incidenty, zjisténa zranitelna mista, nedostatky a nesoulady. PFi jejich proSetfovani a
odstrafovani je povinna poskytnout ucinnou soucinnost.

b) Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentd a odstrafiovani
nedostatk( ¢i nesouladll viastnimi silami bez pfedchoziho schvaleni spravcem IS.

Pouzivani internetu

a) Druha smluvni strana muzZe pouzivat pfi praci v IS afadu internet pouze pro Ucely plnéni
smlouvy za podminky dodrZzovani vSech bezpe€nostnich pravidel, platnych pro praci
s internetem. Stahovani soubord, pouzivani FTP a jinych sluzeb je mozné jen po dohodé se
spravcem IS.

b) Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuZivat elektronickou korespondenci
z prostfedi ufadu.

Tisk

a) Druha smluvni strana muze tisknout na tiskarnach urfadu pouze s povolenim odpovédné osoby.
Tisknout je povoleno pouze dokumenty souvisejici s pfedmétem smlouvy a pfi tisku je nutno
Setfit spotfebni material.

b) Tisténé dokumenty musi byt zabezpeceny proti neopravnénému pfistupu jak béhem tisku, tak i
po jeho vytisknuti, az do jejich bezpené skartace.

Pouziti kryptografickych technik

a) Kryptografické metody musi byt pouzity vzdy, jestlize neni mozné bezpeCnost dat nebo
komunikace zarudit jinymi zpusoby. Jedna se napf. o prenosy citlivych dat prostfednictvim
neduvéryhodnych siti nebo pfistup externich subjektu k citlivym zdrojum.

b) Pouzity mohou byt pouze takové kryptografické algoritmy a protokoly a v takovém uZiti (napf.
odpovidajici délky klicu), které jsou podle platnych standardi vSeobecné povaZovany za
bezpecné.

c) Pouziti proprietarnich nebo obecné neuznavanych algoritm@ neni dovoleno, vyjimky povoluje
spravce IS.
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Pfiloha €. 9: Povinna struktura Provadéciho projektu v&etné navrhu feSeni

Provadéci projekt

Ve fazi 1 dodavatel zpracuje tzv. Provadéci projekt v€etné navrhu feSeni. Jeho obsahem bude
kompletni podrobny popis procesu implementace nového FeSeni, podrobny technicky popis
dodavaného HW a SW.

Obsahem provadéciho projektu bude minimalné:
a) Rizeni projektu:

b)

d)

f)

9)

o Administrativni udaje.

e Seznam kontaktnich osob realizacniho tymu (dodavatel, objednatel, organizace).

e Pristup k systému helpdesk.

Popis pribéhu implementace v€. harmonogramu implementace:

e Podrobny plan pfechodu ze stavajiciho feSeni do ,nového feseni® véetné kroki,
které povedou k rychlému navratu k plvodnimu feSeni v pfipadé nelspésné
implementace.

e Plan zaskoleni uzivatelt a administrator(.

e Prfedani do testovaciho provozu a sepsani pfedavaciho protokolu.

o Kontrola dodaného feSeni objednatelem a penetraéni testovani.

e Uvedeni do produkéniho provozu a sepsani akceptacniho protokolu.

e Harmonogram implementace.

Adresni plan:
e VLANYy sité;
e |P adresace PO;
e [P adresace TCK (centralniho feSeni).
Specifikace HW dodavaného v ramci pInéni:

o Specifikace vSdech dodavanych HW prvku a jejich konfigurace;

e Popis funkce jednotlivych HW komponent v ramci dodaného feseni.
Specifikace SW dodaného v ramci plnéni.
Schéma HW a SW infrastruktury dodaného feseni:

e Blokové funkéni schéma dodaného fedeni.

Podrobné sitové schéma dodaného feseni s popisem protokol(, zplsobu zabezpeceni:

o Popis funkce aktivnich prvkd v ramci feSeni.

e Popis konfigurace aktivnich prvku.

e Popis sitovych prostupu, portu, protokoll a zabezpeceni pro centralni FeSeni.

e Popis sitovych prostupt, portd, protokoll, zabezpeceni.

Podrobny popis zabezpeceni feSeni:
o Popis zabezpeceni komunikace v ramci feseni.
Zpracovani planu obnovy sitoveé infrastruktury:
e Plan obnovy patefnich sitovych prvka a pfistupovych bodd Wi-Fi.
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