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, SMLOUVA ,
O DODAVCE A IMPLEMENTACI RESENi PRO ROZVOJ KRAJSKEHO
DIGITALNIHO ULOZISTE PACS SNIMKU A ZAJISTENI NASLEDNE

PODPORY
&. objednatele: D/3465/2018/RDP
€. zhotovitele: SML-2018-1358
uzaviena na zékladé ust. § 2586 a nasl. a § 2358 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu (dale jen ,obéansky zakonik®)

Smluvni strany

Objednatel: Zlinsky kraj

Adresa: tfida Tomase Bati 21, 761 90 Zlin

IC: 70891320

DIC: CZ70891320

Zastoupeny: Jitim Cunkem, hejtmanem

Bankovni spojeni: Ceska spofitelna, a.s., 6.0.1827552/0800
a

Zhotovitel: OR-CZ spol.sr. o.

Adresa sidla: Brnénska 19, Moravska Trebova 571 01
IC: 48168921

DIC: CZ48168921

Zapsany v obch. rejstf.: vedeném Krajskym soudem v Hradci Kralové, oddil C, viozka 4090
Zastoupeny™: Ing. Vaclavem Macatem, jednatelem

Bankovni spojeni?: XXX

Preambule

Tato smlouva je uzavirana v ramci realizace projektu ,Rozvoj krajského digitalniho ulozisté¢ PACS snimki*,
reg. €. CZ.06.3.05/0.0/0.0/16_034/0006140 (dale jen ,projekt‘), ktery objednatel realizuje v ramci
Integrovaného regionalniho opera¢niho programu (dale jen ,IROP“). Uzavieni této smlouvy predchazelo
zadavaci Fizeni vefejné zakazky s nazvem ,Rozvoj krajského digitalniho ulozisté PACS snimk(*, a to dle
zakona o zadavani vefejnych zakazek. Zhotovitel se zavazuje splnit pfedmét této smlouvy nejen v souladu
s touto smlouvou, ale také v souladu se zadavaci dokumentaci (zadavacimi podminkami zadavaciho fizeni) a
jeho nabidkou, které predchazely uzavreni této smlouvy. V pfipadé rozporl jednotlivych dokumentd ma
prednost tato smlouva.

Clanek L.
Predmét smlouvy

1. Zhotovitel se touto smlouvou zavazuje provést na svUj naklad a na své nebezpeci pro objednatele dilo a
zajistit podporu jeho provozu a objednatel se touto smlouvou zavazuje uhradit zhotoviteli za provedeni
dila a za zajisténi jeho provozu a podpory dohodnutou cenu, to vie za podminek v této smlouvé dale
uvedenych.

! Jméno a piijmeni osoby a oznaleni funkce statutarniho organu

2 Bankovni et se musi shodovat s uétem pouZivanym pro ekonomickou &innost registrovanym u spravce dang.
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Pro Ggely této smlouvy se dilem rozumi komplexni dodavka a implementace RESENi PRO ROZVOJ
KRAJSKEHO DIGITALNIHO ULOZISTE PACS SNIMKU a zaji$t&ni jeho podpory. Podrobny popis dila je
uveden v pfFiloze €. 4 a v pfiloze €. 5, které jsou nedilnou sou&asti této smlouvy. Sou&asti implementace
dila je i zkuSebni provoz a testovani feSeni.

Podminky zajisténi podpory provozu dila jsou uvedeny v pfiloze €. 1, ktera je nedilnou soulasti této
smiouvy.

PFi plnéni smlouvy se zhotovitel zavazuje:

e dodrzovat pravidla bezpec€nosti ICT objednatele, ktera jsou uvedena v priloze €. 2, ktera je
nedilnou soucasti této smlouvy;

e postupovat v souladu se svoji nabidkou, kterou podal vramci zadavaciho fizeni, které
pfedchazelo uzavieni této smlouvy (mj. téZ v souladu s udaji, které uvedl ve ,Formulafi
technickych pozadavkui*, ktery byl sou¢asti jeho nabidky a ktery je pfilohou €. 5 této smlouvy).

Clanek II.
Zpusob, doba a misto pIlnéni

V nize uvedené tabulce je uveden harmonogram pinéni, ktery je pro smluvni strany zavazny:

Faze Obsah pInéni Lhata pInéni
faze 1 - | zhotovitel zahaji pInéni ihned po nabyti u€innosti této smlouvy
dodavka =~ & s el preda objednateli Fadné | do 90 dni od nabyli Udinnosti této
implementace . oy r . « .
dila dokonCeny ,Provadéci projekt véetné | smlouvy

névrhu reSeni* - vyhotoveni

akceptacniho protokolu ¢&. 1

- zhotovitel provede a dokoné&i dodavku,
implementaci, instalaci, konfiguraci HW
a SW infrastruktury

- zhotovitel provede nezbytné zaskoleni
obsluhy

- zhotovitel  doda dokumentaci
dodaného systému a jeho ¢asti

- dilo bude pfipraveno pro zahajeni
zkuSebniho provozu

do 180 dnG od nabyti Uc€innosti této
smlouvy

akceptace C&asti plnéni — vyhotoveni
akceptacniho protokolu €. 2

k datu dokonceni faze 1 — tj. do 180 dni
od nabyti ucinnosti této smlouvy

zhotovitel provede migraci dat a
zkuSebni provoz dila, ktery spociva v

probiha od dokon&eni faze 1 do 270 dni
od nabyti ucinnosti této smlouvy,

faze 2 - . Co e . ) A . . 4
simulaci b&Zzného provozu a diky této | pfiemz vSak migrace dat mulze byt
zkusebni simulaci umozni identifikovat vSechny | zahajena a probihat jiz od predani
provoz a | byt i jen potencialni vady dila, které | ,Provadéciho projektu véetné re$eni*
migrace bude zhotovitel nasledné povinen | (zavrSeného podpisem akceptacniho
odstranit, a to v ramci faze 2 protokolu €. 1)
predani a prevzeti fadné dokonceného | nejpozdéji do 270 dni od nabyti
dila bez vad a nedodélkd - vyhotoveni | Ucinnosti této smlouvy
protokolu o pfedani a prevzeti dila
faze 3 — | zhotovitel zajisti podporu dila v pribéhu | od dokoné&eni faze 2 v délce 72 mésicu

podpora dila

jeho bézného provozu
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Objednatel si vyhrazuje v souladu s § 100 odst. 1 zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakazek, zménu doby pInéni uvedenou v odstavci 1 tohoto ¢lanku smlouvy, a to pokud by z objektivnich
dlvodl nebo z dlvodu lezicich na strané objednatele (zejména poskytnuti soucinnosti objednatele
zhotoviteli) nebylo mozné dodrzet dobu realizace dila nebo poskytovani sluzeb s tim souvisejicich. V tom
pfipadé se smluvni strany mohou dohodnout na Upravé doby realizace, avSak tak, aby nebyly poruseny
podminky poskytovatele dotace. Objednatel mize, ale nemusi pfistoupit na zménu zavazkd.

Podstatou zkuSebniho provozu je simulovat provoz bézny a diky této simulaci umoznit identifikovat
vSechny, byt i jen potencialni vady dila, které bude zhotovitel nasledné povinen odstranit. Pfi zajistovani
zkuSebniho provozu se smluvni strany fidi pfilohou €. 1 této smlouvy (Podminky zajisténi podpory
provozu dila) obdobné, jako pfi b&€Zném provozu.

Dodavka a implementace dila probéhne v sidle objednatele (Zlin, tf. T. Bati 21). Zaskoleni obsluhy (viz
priloha ¢. 4 této smlouvy) probéhne v sidle objednatele, pfipadné v sidlech dotéenych zdravotnickych
zarizenich uvedenych v pfiloze ¢. 4 této smlouvy. Podpora provozu dila bude probihat v souladu
s pfilohou €. 1 této smlouvy.

Clanek IlI.
Spolupusobeni objednatele

Objednatel se zavazuje poskytnout nebo zprostfedkovat zhotoviteli informace nezbytné pro fadné plnéni
této smlouvy.

Objednatel se zavazuje poskytnout zhotoviteli veSkerou soucinnost potfebnou pro fadné pinéni této
smlouvy, kterou je mozné po ném spravedlivé pozadovat.

Objednatel se zavazuje zajistit potfebnou soucinnost stavajiciho dodavatele sou¢asného PACS systému
nutnou pro realizaci dila.

Clanek IV.
Licenéni podminky

Zhotovitel podpisem této smlouvy poskytuje objednateli v souladu s § 2358 a nasl. obéanského zakoniku
nevyhradni licenci ke vSem zplUsobum uZiti provozni dokumentace, coby autorského dila vytvofeného
v ramci plnéni této smiouvy.

Pokud se tyka ostatnich pisemnych vystupl, které zhotovitel na zakladé této smlouvy pro objednatele
zhotovi, vztahuji se na né prava a povinnosti, ktera podle zakona ¢. 121/2000 Sb., autorsky zakon, ve
znéni pozdéjSich predpist (dale jen ,autorsky zakon®) plati pro dilo vytvofené na objednavku.

Objednatel ma rovnéz pravo dokumenty dle tohoto odstavce dale jakkoliv upravovat, zejm. ucinit z nich
soucast jiného autorského dila €i pouzivat z nich vynatky.

Licence dle tohoto odstavce se udéluji jako Casové, mnozstevné a lzemné neomezené.

K veSkerému software a ke grafickym dilim, ktera jsou soucasti dila, zhotovitel podpisem této smlouvy
poskytuje objednateli ve smyslu § 2358 a nasl. obéanského zakoniku také pfislusné licence. Tyto licence
jsou dodany (poskytnuty) jako Uzemné a Casové neomezené. Pokud se vSak jedna o dobu platnosti
standardizovanych licenci, zhotovitel dodava (poskytuje) tyto licence tak, jak je na trhu nabizi jejich
producent, nicméné pokud nespliuji podminku dle pfedchoziho souvéti, pak je zhotovitel povinen zajistit
obnovu téchto licenci nebo navaznou dodavku dalSich licenci tak, aby uvedena podminka byla fakticky
splnéna; naklady na obnovu nebo znovupofizeni licenci jsou jiz zahrnuty v celkové cené za licence
(Clanek VI. odst. 2. této smlouvy a pfiloha €. 3 této smlouvy).

V pfipadé vzniku skuteCnosti uvedenych v odstavci 4 tohoto ¢lanku bude zhotovitel povinen poskytnout
objednateli aktualni verzi adekvatni ¢asti zdrojového kédu dodaného software (v€etné jeho pfipadnych
zmeén a uprav) v nezakryptované podobé spole¢né s jeho pisemnym komentafem. V pfipadé vzniku
skute€nosti uvedené v odstavci 4 pismeno b) tohoto ¢lanku se povinnost zhotovitele vztahuje na tu &ast
zdrojového kodu, ktera je objektivné potfebna pro realizaci vefejné zakazky.
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V pfipadé, ze:
a) zhotovitel neposkytne objednateli sjednané pinéni dle této smlouvy v€as a fadné (zejména
neposkytne podporu dila), nebo

b) objednatel bude zadavat vefejnou zakazku, k jejimuz splnéni je nutna znalost zdrojového kédu
zhotovitelem dodaného software,

dojde timto ke vzniku skute€nosti, na niz odkazuje ustanoveni odstavce 3 tohoto ¢lanku a v takovém
pfipadé je zhotovitel povinen splnit povinnosti spoc€ivajici v poskytnuti zdrojovych kédl uvedenych v
odstavci 3 tohoto ¢lanku objednateli, pfi€emz objednatel méa poté pravo upravovat a ménit vySe uvedené
zdrojové kody a tim zasahovat, ménit, upravovat nebo rozSifovat dodany software. V pfipadé Upravy
nebo zmény vySe uvedenych zdrojovych kodl objednatelem nebo osobou plnici svilj zavazek pro
objednatele, nenese zhotovitel Zadnou odpovédnost za neZzadouci nasledky vyuziti tohoto opravnéni
objednatele.

Vzhledem k celkové cené za plnéni se licence za uziti (provozni) dokumentace a jinych (ostatnich)
pisemnych vystupll a grafickych dél dle tohoto ¢lanku sjednavaji jako bezuplatné. Cena licenci
k softwaru (SW) je uvedena v ¢lanku VI. této smiouvy.

Zhotovitel je povinen uspofadat si své pravni vztahy se tfetimi osobami tak, aby pIné dostal svym
zavazkim dle této smlouvy. Neexistuji vic¢i objednateli zadné jiné naroky zhotovitele na penézité
protiplnéni, nez ty, které jsou vyslovné uvedené v této smlouvé.

V pfipadé, Ze néktera z licenci nezbytnych pro fadnou funk&nost a provoz dila nebyla zhotovitelem
uvedena v jeho nabidce v zadavacim fFizeni, které pfedchazelo uzavieni této smlouvy, nebo neni
vyslovné uvedena v této smlouvé (resp. v jeji pfiloze €. 3), pak plati, Ze zhotovitel je povinen dodat
objednateli bez jakychkoliv finanénich narok( vSechny potfebné licence tak, aby mnozZstevné, ¢asové a
uzemné zajistily legalni a fadnou funkénost a provoz dila.

Clanek V.
Predani a prevzeti pInéni

V pribéhu realizace dila smluvni strany akceptaénimi protokoly schvaluji, Ze byla provedena urcita
dodavka nebo sluzba. Akceptaéni protokol musi vzdy obsahovat konkrétni vymezeni poskytnutych
dodavek a sluzeb. Na zakladé akceptaénich protokolt nedochazi k pfechodu vlastnictvi k ¢astem dila ani
k pfechodu nebezpeci Skody. Objednatel neni povinen akceptovat dil¢i pInéni, pokud neni provedeno
v souladu s touto smlouvou. Za objednatele a zhotovitele jsou akceptaéni protokoly opravnéni podepsat
jejich zastupci ve vécech technickych.

Zda je dilo zhotoveno (dokon&eno) fadné se konstatuje az pfi pfedani a prevzeti celého dila (po
ukon&eni faze 2) v protokolu o pfedani a prevzeti dila. Dilo se povazuje za fadné dokoncené, jestlize
ve stanovenych terminech bylo dodano a naimplementovano s pozadovanymi parametry, Uspésné
proslo zkuSebnim provozem a byly provedeny vSechny souvisejici ukony, které se povazuji za soucast
dila (zaskoleni obsluhy, prezentace atd.).

O tom, ze byl fadné dokoncen a pfedan zhotovitelem objednateli ,Provadéci projekt véetné navrhu
feSeni“, sepisi smluvni strany akceptacéni protokol €. 1. Zhotovitel doda 10 pracovnich dnua pred
uplynutim 90. dne od nabyti u€innosti této smlouvy objednateli finalni verzi Provadéciho projektu a
objednatel k ni poda pisemné pfipominky do 5 pracovnich dnii. Dokumentaci se zapracovanymi
pfipominkami objednatele zhotovitel pfeda objednateli do 5 pracovnich dnu. Akceptacni protokol ¢. 1,
podepsany obéma smluvnimi stranami, tak bude potvrzenim toho, Ze tato ¢ast pInéni byla provedena
fadné.

O tom, ze dilo bylo uspé3sné dodano a naimplementovano a ze je pfipraveno na zahajeni zkuSebniho
provozu (tedy po fadném dokon&eni faze 1 plnéni), sepiSi smluvni strany akceptaéni protokol ¢&. 2.
Zhotovitel vyzvou uc¢inénou minimalné 7 kalendafnich dnt pfed datem planované akceptace, vyzve
objednatele k akceptaci této €asti pInéni a sou€asné mu ve vyzvé navrhne datum akceptaéniho fizeni.
Akceptalni protokol &. 2, podepsany ob&ma smluvnimi stranami, tak bude potvrzenim toho, Ze tato ¢ast
pinéni byla provedena fadné.
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O tom, Ze dilo uspésné proslo celym zkuSebnim provozem (tedy po fadném dokonéeni faze 2 pInéni),
sepiSi smluvni strany protokol o predani a pievzeti dila. Zhotovitel vyzvou udinénou minimalné
14 kalendarnich dna prfed datem planovaného dokonceni dila vyzve objednatele k prevzeti dila a
soucasné mu navrhne datum zahajeni pfejimaciho fizeni.

Pokud nebudou pfi pfejimacim fizeni zjiStény vady ani nedodélky, je objednatel povinen takto fadné
provedené dilo prevzit.

Dilo, které ma vady nebo nedodélky, neni dokon€eno. Pokud se pfi pfejimacim Fizeni prokaze, Ze dilo
neni dokonceno, objednatel je nepfevezme a stanovi zhotoviteli nahradni lhdtu k jeho dokonceni.
Zhotovitel je povinen dilo dokon¢it v nahradni Ihité takto stanovené. Stanoveni nahradni Ihaty nema vliv
na smluvni sankce, které se stale pocitaji od ptivodniho terminu pInéni uréeného smlouvou.

Pfejimaci fizeni je ukon&eno podepsanim protokolu o pfedani a prevzeti dila smluvnimi stranami.
Za objednatele a zhotovitele jsou protokol opravnéni podepsat jejich zastupci ve vécech technickych.
Protokol o pfedani a pfevzeti dila, podepsany obéma smluvnimi stranami, z jehoz obsahu bude patrné,
ze celé dilo bylo provedeno fadné (ij. i bez vad a nedodélk(i nebranicich pfevzeti &i uziti dila nebo
zpusobilosti slouzit svému ucelu), je podkladem a podminkou pro fakturaci ceny za dilo dle odst. 2 ¢lanku
VI. této smlouvy.

Odmitne-li objednatel fadné a véas zhotovené dilo pfevzit nebo nedojde-li k dohodé o pfedani a prevzeti
dila, sepiSi otom strany zapis, v némz uvedou sva stanoviska. Zhotovitel neni v prodleni, jestlize
objednatel odmitl bezdlivodné prevzit Fadné zhotovené dilo.

K pfechodu vlastnictvi ze zhotovitele na objednatele dochazi protokolarnim pfedanim a pfevzetim dila.
Mistem akceptacnich fizeni i pfejimaciho Fizeni je sidlo objednatele.

Nedohodnou-li smluvni strany jinak, vyhotovi akceptani protokoly a protokol o pfedani a prevzeti dila
zhotovitel.

Zhotovitel nese nebezpeci Skody na dile az do doby protokolarniho pfedani a prevzeti dila. Zhotovitel
pfedloZi na pozadani objednateli kopii pojistné smlouvy nebo obdobny doklad, z nichZ bude zfejmé, Ze
ma sjednano pojisténi odpovédnosti za Skodu zplsobenou tfeti osobé na pojistnou ¢astku ve vysi
minimalné 3.000.000,-K&. Zhotovitel se zavazuje udrzovat toto pojisténi v platnosti po celou dobu
provadéni dila.

Pokud se tyka zajistovani provozu dila a podpory jeho provozu (faze 3 plnéni), o tomto pInéni se
akceptacni protokoly nevyhotovuiji.

Clanek VI.
Cena a platebni podminky

Celkova cena za pInéni (j. souCet ceny za dilo viz odst. 2 tohoto ¢lanku a ceny za zajisténi podpory dila
viz odst. 4 tohoto ¢lanku) dle této smlouvy ¢&ini:

celkova cena bez DPH 15 629 509 Ké

DPH 3282 197 K¢

celkova cena véetné DPH 18 911 706 Ké

(slovy osmnactmiliontdevétsetjedenacttisicsedmsetsSest korun €eskych).

Z celkové ceny za plnéni uvedené v odstavci 1. tohoto ¢lanku &ini cena za dilo:

cena bez DPH 11 759 509 K¢
DPH 2 469 497 K¢
cena véetné DPH 14 229 006 K¢

(slovy étrnactmilionadvéstédvacetdevéttisicSest korun ceskych).
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Z ceny za dilo ¢ini cena za HW celkem:

cena bez DPH 4 481 000 K¢
DPH 941 010 K¢
cena véetné DPH 5422 010 K¢

(slovy pétmilionacétyristadvacetdvatisicdeset korun éeskych).

Z ceny za dilo Cini cena za licence k SW celkem:

cena bez DPH 7 278 509 Ké

DPH 1 528 487 K¢

cena véetné DPH 8 806 996 K¢

(slovy osmmilionGlosmsetsesttisicdevétsetdevadesatsest korun
ceskych).

Podrobny rozpis ze shora uvedené ceny za HW a licence k SW pfipadajici na jednotlivé licence je
uveden v priloze €. 3, kterd je nedilnou soucasti této smlouvy.

Cena za dilo bez DPH dle pfedchoziho odstavce 2 tohoto ¢lanku je stanovena jako pevna a nejvyse
pfipustna a zahrnuje veSkeré naklady zhotovitele nezbytné k provedeni dila dle této smlouvy, v€etné
nakladl na zkuSebni provoz provadény v ramci faze 2. Cena za dilo je hrazena z dotace na projekt.

Z celkové ceny za pInéni uvedené v odstavci 1. tohoto ¢lanku Cini cena za zajisténi podpory dila:

cena bez DPH 3870 000 K¢
DPH 812 700 K¢
cena vcetné DPH 4 682 700 K¢

(slovy étyFimilionySestsetosmdesatdvatisicsedmset korun éeskych).

Cena bez DPH dle pfedchoziho odstavce 4 tohoto &lanku je stanovena jako pevna a nejvySe pfipustna
a zahrnuje veskeré naklady zhotovitele nezbytné k splnéni jeho povinnosti zajistit podporu dila dle této
smlouvy, neni-li v pfiloze &. 1 této smlouvy uvedeno jinak.

Zhotovitel fakturuje za zaji$téni provozu a podpory dila za kazdych 6 mésicl, ve kterych je sluzba
poskytovana. Za datum uskutec¢néni zdanitelného pinéni je povazovan posledni den kazdého
6. mésice poskytnuté podpory, pocitano od dne pfedani a pfevzeti fadné dokonéeného dila na
zakladé protokolu o pfedani a pfevzeti dila. (Priklad: bude-li dilo fadné pfedano 20. 11. 2019, bude
datum uskutecnéni zdanitelného plnéni prvni faktury 20. 5. 2020, druhé faktury 20. 11. 2020, treti faktury
20. 5. 2021 atd.) Kazda z faktur bude znit na ¢astku odpovidajici jedné dvanactiné ceny dle odstavce 4.
tohoto ¢lanku. Cena za zajiSténi podpory dila neni objednatelem hrazena z dotace na projekt, ale z
jinych zdrojli objednatele.

Kazda faktura bude obsahovat nalezitosti podle zakona €. 563/1991 Sb., o Uc€etnictvi ve znéni
pozdéjSich predpisl, a zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu.
Faktura za provedeni dila musi obsahovat text: ,Vydaje plynouci z této faktury jsou vynaloZeny v ramci
projektu Rozvoj krajského digitalniho vlozisté PACS snimkd, reg. C.
CZ.06.3.05/0.0/0.0/16_034/0006140.“ Kazda faktura musi obsahovat specifikaci zbozi, sluzeb nebo
praci, musi byt rozepsana alespofi podle skupin Uétovanych poloZzek. Zhotovitel je na kazdé fakture
povinen vyslovné uvést, zda je, ¢i neni platcem DPH.

V pfipadé, ze je zhotovitel platcem DPH, pak soucasti kazdé faktury musi byt prohlaseni zhotovitele o
tom, ze:

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného plnéni podle této faktury (dale jen
.dan),

- mu nejsou znamy skutec¢nosti, nasvédcéujici tomu, Ze se dostane do postaveni, kdy nemlze dar
zaplatit a ani se ke dni vystaveni této faktury v takovém postaveni nenachazi,

- nezkrati dan nebo nevylaka danovou vyhodu

- Uplata za pInéni dle této faktury neni odchylna od obvyklé ceny,

- Uplata za pInéni dle této faktury nebude poskytnuta zcela nebo z&asti bezhotovostnim pfevodem na
ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni ucet pouzivany pro ekonomickou ¢innost,
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- souhlasi s tim, Ze pokud ke dni uskute€¢néni zdanitelného plnéni nebo k okamziku poskytnuti uplaty
na pIinéni bude o zhotoviteli zvefejnéna spravcem dané skute€nost, Ze zhotovitel je nespolehlivym
platcem, uhradi objednatel dar z pfidané hodnoty z pfijatého zdanitelného plnéni pfislusnému spravci
dané,

- souhlasi s tim, Ze pokud ke dni uskute€¢néni zdanitelného plnéni nebo k okamziku poskytnuti uplaty
na plnéni bude zjisténa nesrovnalost v registraci bankovniho uc¢tu zhotovitele urCeného pro
ekonomickou c&innost spravcem dané, uhradi objednatel dafn =z pfidané hodnoty z pfijatého
zdanitelného pInéni pfisluSnému spravci dané.

Splatnost faktur je 30 dnli od data jejich doru¢eni objednateli. Dariovy doklad bude doru¢en objednateli
ve dvou vyhotovenich. Faktura se povaZuje za uhrazenou okamzikem odepsani fakturované Castky
z uCtu objednatele ve prospéch ucétu zhotovitele. Faktura, ktera neobsahuje veSkeré nalezitosti dle
zdkona o dani z pfidané hodnoty nebo dle této smlouvy bude objednatelem vracena zhotoviteli s vyzvou
k opravé nebo doplnéni. Od doruceni opravené faktury objednateli béZi nova 30 denni Ihlta splatnosti.
Objednatel je opravnén pozastavit platbu faktury za zajiSténi provozu a podpory dila uctovanou dle
odstavce 6 tohoto ¢lanku, a to v pfipadé, ze zhotovitel bude v prodleni s odstranénim (za)vady v rezimu
5x9 v kategorii ,Vysoka®“, tj. pfekroCi dobu do vyfeSeni pozadavku od nahlaSeni. V dobé pozastaveni
platby za fakturu za zajisSténi provozu a podpory dila nebézi (stavi se) lhlta splatnosti pfislusné faktury a
pokracuje v béhu az po odstranéni pfedmétné za(vady). Pozastaveni faktury dle tohoto odstavce nema
vliv na pfipadné uplatnéni prava objednatele na zaplaceni pfislusnych smluvnich pokut.

V pfipadé zmény sazby DPH v prdbéhu plnéni neni nutné uzavirat dodatek ke smlouvé, pouze se
k pfislusnému zakladu dané& uvedenému v této smlouvé pfi¢te sazba DPH ucinna v dobé vzniku
zdanitelného pInéni.

Clanek VII.
Zaruka a odpovédnost za vady, podpora provozu dila

Zhotovitel poskytuje objednateli zaruku na vlastnosti a funkénost dila (na to, ze dilo bude mit
v jednotlivych ¢astech, komponentech i jako celek smluvené parametry a bude fadné fungovat). Zarucni
doba na jednotlivé &asti dila, komponenty, i dilo jako celek trva a bude poskytovana po celou dobu faze
3 — podpora dila. B&h zaruéni doby pocina dnem nasledujicim po dni protokolarniho pfedani a prevzeti
dila.

Odstrafiovani zaru¢nich vad a nedodélkii se Fidi touto smlouvou a Podminkami zajisténi podpory
provozu dila (pfiloha &. 1 této smlouvy). Pokud naroky z odpovédnosti za vady dila nelze z jejich povahy
feSit vramci zajiSténi podpory dila (pfiloha €. 1 této smlouvy), budou smluvnimi stranami feSeny
v souladu s pfislusnymi ustanovenimi ob&anského zakoniku.

Odstranovani vad a nedodélkl v pribéhu zkuSebniho provozu smluvni strany fesi v rezimu Podminek
zajisténi podpory provozu dila (pfiloha €. 1 této smlouvy) obdobné, jako pfi provozu bézném.

Naklady na provedeni a/nebo zajisténi veSkerych ukonl vyplyvajicich z poskytnuté zaruky a zajisténi
podpory dila (jeho provozu) dle pfilohy €. 1 této smlouvy (zejména naklady na dopravu, opravu, naklady
na nahradni dily atd.) jsou uhrazeny v souladu s ¢lankem [V. (zejména jeho odstavci 4 a 6) této smlouvy
a zhotovitel tak neni opravnén uctovat objednateli zadné dalSi platby z tohoto titulu, nevyplyva-li ze
smlouvy jinak.

Zhotovitel je povinen provést napravu vady dle vySe uvedeného i v pfipadé, kdy reklamaci neuznava,
pfi¢emz nese souvisejici naklady az do doby, nez se prokaze, zdali byla vada reklamovana opravnéné.
Prokaze-li se ve spornych pfipadech, zZe objednatel vadu reklamoval neopravnéné, tzn., ze zhotovitel za
vadu neodpovida ¢i se na ni nevztahuje poskytnuta zaruka ¢i podpora dila (jeho provozu), je objednatel
povinen uhradit zhotoviteli veSkeré zhotovitelem ucCelné vynalozené a dolozené naklady vzniklé
v souvislosti s odstranénim neopravnéné reklamované vady.
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Clanek VIII.
Sankce a nahrada skody

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 0,1 % z ceny dila véetné DPH (uvedené v odst. 2 &l. VI. této
smlouvy) za kazdy zapocaty kalendaini den prodleni s dokonéenim faze 1 pinéni.

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 0,2 % z ceny dila véetné DPH (uvedené v odst. 2 &l. VI. této
smlouvy) za kazdy zapocaty kalendaini den prodleni s fadnym dokon&enim dila (dokonéenim faze 2).

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 250,- K& za kazdou zapoc€atou pracovni hodinu prodleni
s potvrzenim pfijeti pozadavku do systému helpdesk (viz &lanek I. pfilohy €. 1 této smlouvy).

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 500,- K& za kazdou pracovni hodinu prodleni s odstranénim
vady €i nedodélku.

Objednatel je opravnén po zhotoviteli pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
zaplatit objednateli smluvni pokutu ve vysi 1.000,- K& za kazdy den, kdy podpora dila nebyla zajiSténa
v souladu s parametry stanovenymi touto smlouvou.

Pokud zhotovitel porusi své povinnosti dle ¢lanku Xll. odst. 5, 6. této smlouvy, je objednatel opravnén po
zhotoviteli poZzadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit objednateli smluvni
pokutu ve vysi 10.000,- K¢ za kazdy dotCeny subjekt udajl.

Pokud jedna smluvni strana porusi své povinnosti dle ¢lanku XII. odst. 3. této smlouvy, je druha smluvni
strana opravnéna po prvni smluvni strané pozadovat a prvni smluvni strana je povinna v pfipadé
uplatnéni tohoto prava zaplatit druhé smluvni strané smluvni pokutu ve vysi 10.000,- K¢ za kazdy
zjistény pfipad Uniku davérnych informaci.

Pokud zhotovitel porusi pravidla bezpecnosti ICT (Clanek Xlll. odst. 1, 2. a pfiloha €. 2 této smlouvy), je
objednatel opravnén po zhotoviteli poZzadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava
povinen zaplatit objednateli smluvni pokutu ve vysi 10.000,- K& za kazdy zjistény pfipad poruSeni.

Pokud zhotovitel porusi svou povinnost dle ¢lanku IV. této smlouvy poskytnout objednateli aktualni verzi
adekvatni Casti zdrojového koédu dodaného software (v€etné jeho pfipadnych uprav, zmén) v
nezakryptované podobé spolecné s jeho pisemnym komentafem, je objednatel opravnén po zhotoviteli
pozadovat a zhotovitel je povinen v pfipadé uplatnéni tohoto prava zaplatit objednateli smluvni pokutu ve
vySi 25% celkové ceny dila bez DPH (uvedené v odstavci 2. €lanku VI. této smlouvy) za kazdy zjistény
pfipad poruSeni.

Pokud zhotovitel porusi své povinnosti uvedené v ¢l. X. odst. 4 této smlouvy (pozadavky na ¢leny tymu)
je objednatel opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi 50.000,- Ké za kazdy jednotlivy
zZjistény pfipad a zhotovitel je povinen takovou smluvni pokutu objednateli zaplatit a zaroven sjednat bez
zbyte&ného odkladu napravu tak, aby ¢len tymu splfioval pfedmétné poZadavky.

V pfipadé nedodrzeni terminu splatnosti faktury, je zhotovitel opravnén uctovat objednateli Urok
z prodleni ve vysi dle obecné Upravy prava ob&anského (dle nafizeni vlady €. 351/2013 Sb.).

Zhotovitel je odpovédny objednateli za pInéni povinnosti vyplyvajicich z této smlouvy a za Skodu
zpUsobenou mu v souvislosti s plnénim predmétu této smlouvy, a to i tehdy, byla-li $koda v této
souvislosti zplsobena zastupcem ¢&i pracovnikem zhotovitele nebo jeho poddodavatelem. Za Skodu
zplUsobenou zhotovitelem objednateli dle této smlouvy se povazuji mimo jiné zkraceni vyse finanénich
prostfedkd podpory objednateli na projekt €i finanéni sankce uplatnéné vici objednateli poskytovatelem
dotace, subjektd implementacéni struktury IROP nebo organu vefejné spravy, a to za podminky, Ze tato
Skoda vznikla v pfi€inné souvislosti s jednanim, nejednanim ¢&i opomenutim zhotovitele pfi plnéni
pfedmétu této smlouvy, napf. nedodrZzenim terminu pInéni & jeho Céasti. V pfipadé vzniku Skody
definované v tomto odstavci se zavazuje jeji vySi zhotovitel objednateli uhradit, paklize objednatel vici
zhotoviteli pravo na nahradu Skody uplatni. Zaplacenim jakékoliv smluvni pokuty uvedené v této smlouvé
neni dotCeno pravo objednatele vi¢i zhotoviteli na nahradu zpusobené Skody (Ci jeji vysi), ktera vznikla
v pfi¢inné souvislosti s jednanim, nejednanim ¢&i opomenutim zhotovitele pfi plnéni pfedmétu této
smlouvy.
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Pohledavky objednatele na zaplaceni smluvni pokuty nebo nahrady Skody je mozno zapoc€ist na splatné i
nesplatné pohledavky zhotovitele za objednatelem.

Rada Zlinského kraje je opravnéna rozhodnout o nepozadovani smluvni pokuty po zhotoviteli.

Clanek IX.
Odstoupeni od smlouvy, vypovéd’

Pfipadna prava a povinnosti smluvnich stran z odstoupeni od smlouvy budou fedena podle pfislusnych
ustanoveni obanského zakoniku.

Za podstatné poruseni smlouvy zhotovitelem se povazuje zejména to, kdyz:

e zhotovitel i pfes pisemnou vytku objednatele provadi dilo zplsobem, ktery vede nepochybné
k vadnému pInéni,

e se prokaze, ze zhotovitel ve své nabidce v ramci zadavaciho fizeni, které pfedchazelo uzavreni
této smlouvy, uvedl nepravdivé Udaje, pokud se tyka funkénich a technickych pozadavki
zadavatele (objednatele),

e zhotovitel je v prodleni s Fadnym dokoncéenim dila del§im nez 30 kalendarnich dn(,

e zhotovitel i pfes pisemnou vytku objednatele zajiStuje podporu dila v rozporu s parametry
uvedenymi v této smlouvé po dobu delSi nez dva tydny.

Za podstatné poruseni této smlouvy objednatelem se povaZzuje zejména to, jestlize je objednatel i pfes
urgenci zhotovitele v prodleni s Uhradou faktury trvajici déle nez patnact dnt od této urgence.

Objednatel je opravnén vypovédét zajistovani podpory dila, a to i bez udani davodl. Vypovédni lhata
¢ini Sest mésicl. Vypovéd musi byt pisemna a bézi od prvniho dne mésice nasledujiciho po doruceni
vypovédi

Objednatel je opravnén vypovédét zajiStovani podpory dila také v pfipadé, Ze zhotovitel nezajiStuje
podporu dila fadné a véas. Vypovédni lhata ¢ini jeden mésic. Vypovéd musi byt pisemna a bézi od
prvniho dne mésice nasledujiciho po doru€eni vypovédi.

Clanek X.
Organizace a komunikace

.V prGbéhu pInéni smlouvy se smluvni strany setkavaji v sidle objednatele (nedohodnou-li se kontaktni

osoby/zastupci jinak), aby konzultovali pribéh plnéni. Podrobnosti organizace a komunikace dohodnou
smluvni strany na svém prvnim jednani. Jednani organizuje zhotovitel, ktery pfipravuje podklady pro
jednani, vyhotovuje zapisy zjednani, prezencni listiny apod. Original vSech zapisu a listin vzeslych
z jednani pfedava objednateli. Zhotovitel bude pfi realizaci dila postupovat dle zasad projektového Fizeni.
Ze vSech jednani mezi smluvnimi stranami budou vyhotoveny zapisy. Zapisy vyhotovuje zhotovitel jiz v
pribéhu jednani, po jednani je objednatel pfipominkuje a ob& smluvni strany je odsouhlasi. VSechny
dokumenty, které bude zhotovitel zpracovavat, bude objednateli pfedavat k pfipominkovani prabézné.

. Kontaktni udaje smluvnich stran

Objednatel:

zastupci - ve vécech technickych:
XXX, e-mail: XXX, tel. XXX
XXX, e-mail: XXX, tel. XXX

zastupci - kontaktni osoby ve vécech smluvnich:
XXX, e-mail: XXX, tel. XXX
XXX, e-mail: XXX, tel. XXX
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Zhotovitel:

zastupci - kontaktni osoby ve vécech technickych:
XXX, e-mail: XXX, tel. XXX
XXX, e-mail: XXX, tel. XXX

zastupci - kontaktni osoby ve vécech smluvnich:
XXX, e-mail: XXX, tel. XXX

Adresa do systému Helpdesk pro hlaSeni vad a reklamaci je uvedena v pfiloze €. 1 této smlouvy.

Pokud zastupci kontaktni osoby ve vécech technickych nedosahnou shody ohledné FeSeni problému pfi
plnéni této smlouvy, postoupi se problém k feSeni zastupcdm - kontaktnim osobam ve vécech
smluvnich. Pokud ani zastupci - kontaktni osoby ve vécech smluvnich nedosahnou shody ohledné feSeni
takového problému, postoupi se problém k fedeni na uroven vy§8iho managementu smluvnich stran.

3. Pokud dojde ke zméné v kontaktnich udajich uvedenych v odstavci 2 tohoto €lanku, jsou smluvni strany
povinny zménu pisemné oznamit druhé smluvni strané, a to pfedem nebo nejpozdéji bezodkladné poté,
co ke zméné dojde. Za dostacujici formu oznameni zmény je povazovano zaslani e-mailu kontaktni
osobé druhé smluvni strany ve vécech smluvnich, ktera je povinna obdrZeni e-mailu do 2 pracovnich dni
potvrdit. V pfipadé zmény v kontaktnich udajich uvedenych v tomto odstavci neni tfeba uzavirat dodatek
ke smlouvé.

4. Zhotovitel je povinen vyuzivat pro plnéni smlouvy po celou dobu zhotovovani dila projektovy tym, ktery
bude minimalné v tomto slozeni a bude naplfiovat minimalné tyto (kvalifikacni) pozadavky, pfi¢emz jedna
osoba mlze zastavat i vice pozic v projektovém tymu:

- garant technického feseni (vedouci projektu), pficemz tento musi mit VS vzdélani a praxi min.
3 roky s implementaci PACS feseni,

- systémovy specialista, pficemz tento musi mit min. SS vzdélani a praxi min. 2 roky v oboru
systémové spravy IT systému (servery, datova ulozisté, aktivni prvky, sitova infrastruktura),

- programator analytik, pfiéemz tento musi mit min. SS vzdé&lani a praxi min. 2 roky se zaméfenim
na analyzu a vyvoj aplikaci FeSici problematiku PACS.

Uvedené osoby projektového tymu musi splfiovat pozadavky, které na né objednatel stanovil v technické
kvalifikaci v zadavacim Fizeni, které pfedchazelo uzavfeni této smlouvy, a které jsou zaroven shodné
uvedené pod jednotlivymi odrazkami vySe vtomto odstavci. Zhotovitel je opravnén s pfedchozim
pisemnym souhlasem zastupce/kontaktni osoby objednatele ve vécech technickych nebo smluvnich
ménit konkrétni osoby na uvedenych pozicich, nicmén& nova osoba musi uvedenou technickou
kvalifikaci rovnéz splfiovat. Zastupce/kontakini osoba objednatele ve vécech technickych nebo
smluvnich je opravnén pozadovat po zhotoviteli doloZeni spinéni téchto pozadavkd, a to prostfednictvim
dokladu, které byl zhotovitel povinen predlozit v zadavacim Fizeni.

5. Nastanou-li u nékteré ze smluvnich stran skutecnosti branici fadnému plnéni této smlouvy, je povinna to
ihned bez zbyteéného odkladu oznamit druhé strané.

Clanek XI.
Povinnosti archivace a soucinnosti pri kontrolach

1. Zhotovitel je povinen archivovat veSkerou dokumentaci spojenou s pfedmétem této smlouvy (zejm.
ucetni doklady) od uc&innosti této smlouvy do 31. 12. 2028, v&etné umoznéni pfistupu k ni.

2. Zhotovitel je povinen minimalné do 31. 12. 2028 poskytovat informace a dokumentaci vztahujici
se k pfedmétu této smlouvy zaméstnanciim nebo zmocnéncim povéfenych organt [CRR, Ministerstva
pro mistni rozvoj CR, Ministerstva financi CR, Evropské komise, Evropského ugetniho dvora, Nejvy$siho
kontrolniho ufadu, Auditniho organu (dale jen ,AQ%), Platebniho a certifikaéniho organu (dale jen ,PCQO*),
pFislusného organu finan¢ni spravy a dalSich opravnénych organ( statni spravy] a je povinen informovat
objednatele, pfipadné poskytovatele dotace o skuteCnostech majicich vliv na plnéni pfedmétu této
smlouvy, pfedevsim je povinen informovat o jakychkoli kontrolach a auditech provedenych v souvislosti
s pInéni pfedmétu této smlouvy.
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Zhotovitel je ve Ih(ité v tomto odstavci uvedené rovnéz na zadost objednatele, poskytovatele dotace,
fidiciho organu IROP, PCO nebo AO povinen poskytnout veSkeré informace o vysledcich a kontrolni
protokoly z téchto kontrol a auditll a zaroven vytvofit podminky k provedeni kontroly a poskytnout pfi
provadéni kontroly soucinnost. V souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole, ve
znéni pozdéjSich predpisu je Zhotovitel povinen poskytnout kontrolnim organiim a objednateli veSkerou
potfebnou soucinnost pfi vykonu finanéni kontroly a obdobné zavazat i své pfipadné poddodavatele.

Clanek XIL.
Ochrana informaci a zadvazek mic¢enlivosti

Dlvérnymi informacemi se pro ucely této smlouvy a po celou dobu trvani vzajemné spoluprace
smluvnich stran rozumi, bez ohledu na formu a zpusob jejich sdéleni ¢i zachyceni a az do doby jejich
zverejnéni, jakékoli a vSechny skutecnosti, které se smluvni strana v pribéhu vzajemné spoluprace
dozvi, a/nebo které ji druha smluvni strana v priibéhu vzajemné spoluprace zpfistupni, jakoz i sama
existence téchto skute¢nosti (dale jen ,divérné informace*).

Za divérné informace se bez ohledu na formu jejich ziskani povazuji veSkeré informace, které se tykaji
obsahu, struktury a zabezpecCeni informacnich systém( objednatele. Dale se povazuji za duvérné
informace takové informace, které jsou jako divérné vyslovné nékterou ze stran oznaceny.

Smluvni strany jsou povinny zajistit utajeni ziskanych davérnych informaci zplsobem obvyklym pro
utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez ohledu na
ukon&eni Uginnosti této smlouvy. Strany maji pravo pozadovat navzajem doloZeni dostatecnosti utajeni
davérnych informaci. Strany jsou povinny zajistit utajeni dlvérnych informaci i u svych zaméstnancu,
zastupcUl, jakoz i jinych spolupracujicich tfetich stran, pokud jim takové informace byly poskytnuty.
Ustanoveni zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu
nejsou timto dotena.

Pravo uzivat, poskytovat a zpfistupnit dlivérné informace maji obé strany pouze v rozsahu a za
podminek nezbytnych pro fadné plnéni prava a povinnosti vyplyvajicich z této smlouvy.

V pfipadé, Ze se zhotovitel pfi plnéni této smlouvy seznamuje s osobnimi Udaji, je povinen tyto udaje
povazovat za duavérné informace a jako s duvérnymi s nimi zachazet. Zhotovitel se zavazuje zavazat
stejnym zpusobem i veSkeré své zaméstnance, jakoz i veSkeré treti osoby, které by mohly pfijit s
takovymi informacemi v ramci své ¢innosti, byt nahodile, do styku.

Zhotovitel bere na védomi, Ze se ve smyslu v tomto odstavci uvedenych pravnich predpist (i na né
odkazovanych) povazuje a bude povaZovat za zpracovatele osobnich Udajl, se vSemi pro néj
vyplyvajicimi disledky a povinnostmi. Zhotovitel se zavazuje zabezpecit ochranu vSech osobnich udajd,
které bude zpracovavat pfi plnéni této smlouvy, a pfijmout takova opatfeni, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k témto osobnim udajim, k jejich zméné, zniceni ¢&i ztraté,
neopravnénym pfenosim, neopravnénému zpracovani, jakoz i k jejich jinému zneuziti, v souladu se
zakonem ¢&. 101/2000 Sb., o ochrané osobnich udaju, v platném znéni (dale jen "Zakon o ochrané
osobnich udaja"), pfipadné pak v souladu s dal$imi zakony ¢&i pfimo aplikovatelnymi nafizenimi
Evropského parlamentu a Rady (EU)3, které jej v budoucnu nahradi.

Zhotovitel je povinen zpracovat a pribézné dokumentovat pfijata a provedena technicko-organizacéni
opatfeni k zajisténi ochrany osobnich Gdaji v souladu se Zakonem o ochrané osobnich udaja C&i
v souladu s daldimi zadkony &i pfimo aplikovatelnymi nafizenimi Evropského parlamentu a Rady (EU),
které jej v budoucnu nahradi, a nejméné jednou rocné o téchto opatfenich pisemné informovat
objednatele. Prvni souhrnnou informaci o opatfenich k zaji§téni ochrany osobnich udaju pfeda zhotovitel
objednateli pfi zapoceti plnéni této smlouvy.

Zavazky k zachovavani davérnosti informaci zlstanou v plném rozsahu platné a ucinné i po ukonceni
platnosti a ucinnosti této smlouvy, a to aZ do doby, kdy se tyto stanou obecné& znamymi jinak nez
poruSenim této smlouvy, nebo je poskytujici smluvni strana pfestane utajovat. V pochybnostech se ma
za to, Ze utajovani informaci trva.

3 25. kvétna 2018 nabyde uginnosti Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v
souvislosti se zpracovanim osobnich tdajii a o volném pohybu téchto tidaji a o zruseni smérnice 95/46/ES (Obecné natizeni o ochrané osobnich udaju),
které stanovuje prava a povinnosti pfi zpracovani osobnich tudaji
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Po ukonceni u€innosti této smlouvy je kazda ze smluvnich stran povinna bez zbyte¢ného odkladu vratit
druhé smluvni strané vSechny poskytnuté materialy obsahujici davérné informace vcetné jejich pfipadné
pofizenych kopii. O pfedani a prevzeti se sepiSe protokol podepsany obéma smluvnimi stranami (jejich
zastupci ve vécech technickych, pfipadné smluvnich).

Clanek XIIL.
Bezpecnostni pravidla

Zhotovitel se zavazuje dodrzovat Bezpec€nostni pravidla ICT uvedena v Pfiloze €. 2. této Smlouvy.

Zhotovitel se zavazuje, Ze jeho zaméstnanci budou pfi svych €&innostech dodrZzovat a zachovavat
bezpelnostni pravidla uvedena v Pfiloze €. 2. této Smlouvy.

Zhotovitel se zavazuje, ze seznami vSechny své zameéstnance, ktefi budou do informacnich systému
nebo do prostor objednatele pfistupovat s bezpe€nostnimi pravidly pfed zadatkem jakychkoliv aktivit.

Zhotoviteli je pfisné zakazano vykonavat jiné nez dohodnuté Cinnosti, pfistupovat k jinym nez povolenym
prostfedkim, serverim a datlim nebo provadét jakékoli Ukony sméfujici k zjiStovani rozsahu pfidélenych
opravnéni, dostupnosti jinych sitovych prostfedk(l a sluzeb a zpusobech zabezpedeni.

Clanek XIV.

Zavére€na ujednani
Smlouva podléha zvefejnéni v Registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smiluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru
smluv). Smluvni strany se dohodly, Ze objednatel v zakonné Ih(té odeSle tuto smlouvu k fadnému
uvefejnéni do registru smluv vedeného Ministerstvem vnitra CR. O uvefejnéni této smlouvy objednatel
bezodkladné informuje zhotovitel (postac¢i e-mailem prostfednictvim kontaktni osoby/zastupce ve vécech
technickych nebo smluvnich). V pfipadé, Ze ihned po podpisu této smlouvy neni jednou ze smluvnich
stran oznameno pisemné druhé smluvni strané (posta&i e-mailem prostfednictvim kontaktni
osoby/zastupcem ve vécech technickych nebo smiluvnich), ze smlouva nebo jeji pfilohy obsahuji
obchodni tajemstvi, ma se za to, Ze tato obchodni smlouva nebo jeji pfilohy neobsahuji obchodni
tajemstvi.

Zhotovitel se zavazuje predlozit objednateli seznam poddodavatell v souladu s ustanovenim § 105 odst.
1 zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni, tzn. jaka ¢ast plnéni vefejné
zakazky (této smlouvy) byla zadana tfetim osobam, o které osoby se jednalo (identifika¢ni udaje dle § 28
odst. 1 pism. g) zakona o zadavani vefejnych zakazek). Uprava &i doplnéni seznamu poddodavateld v
pribéhu plnéni této smlouvy, jsou mozné pouze na zakladé pisemné dohody smluvnich stran. Zména
poddodavatele uvedeného v nabidce, pfedlozené do zadavaciho fizeni pfedchazejiciho uzavfeni této
smlouvy, v pribéhu pinéni této smlouvy je mozna pouze se souhlasem objednatele, a to i tehdy, pokud
zhotovitel pomoci tohoto poddodavatele neprokazoval spinéni kvalifikace. Pokud vSak zhotovitel prokazal
splnéni ¢asti kvalifikace pomoci poddodavatele, je opravnén ho nahradit pouze poddodavatelem, ktery
spliuje pozadovanou c¢ast kvalifikace ve stejném nebo vétSim rozsahu. Objednatel neni opravnén
souhlas s vyménou poddodavatele bez objektivniho divodu odmitnout.

Tuto smlouvu Ize zménit nebo dopliovat pouze pisemnymi dodatky, které budou podepsany obéma
smluvnimi stranami, neni-li v ni uvedeno jinak.

Nedilnymi soudastmi této smlouvy jsou nasledujici pfilohy:
¢ P¥iloha €. 1: Podminky zajiSténi podpory provozu dila
¢ Pf¥iloha €. 2: Bezpec€nostni pravidla ICT
¢ Pfiloha €. 3: Cena HW a licenci SW
o Pfiloha €. 4: Podrobné vymezeni dila
o Pftiloha €. 5: Formular technickych pozadavku

¢ Pfiloha €. 6: Podrobny popis SW a HW komponent dodavatele
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Pokud se v té&chto pfilohdach hovofi o zadavateii, mysli se jim objednatel. Pokud se v téchto pfilohach
hovofi o dodavateli, uchazedi, U¢astnikovi nebo poskytovateli, mysli se jim zhotovitel. Pokud se v téchto
piilohach hovofi o Fegeni, programovém vybaveni, systému, nastroji apod., mysli se jim dilo nebo jeho
gast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto pfilohach néco upraveno odliSné nez
v textu smlouvy samotné, pfednost ma text smlouvy samotne.

V piipadé, ze zhotovitel je platcem DPH, pak podpisem této smlouvy vyslovné prohlasuje, ze:

- nema v Umysliu nezaplatit dai z pfidané hodnoty u zdanitelného pinéni podle této smiouvy (dale jen
,dan’),

- mu nejsou znamy skuteénosti, nasvédcujici tomu, Ze se dostane do postaveni, kdy nem(ize dan
zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni nenachazi,

- nezkrati dain nebo nevylaka darovou vyhodu,

- Uplata za pinéni dle této smlouvy neni odchylna od obvyklé ceny

- Uplata za pInéni dle této smiouvy nebude poskytnuta zcela nebo z¢asti bezhotovostnim prfevodem na
uéet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,

- bude mit u spravce dané registrovan bankovni u¢et pouzivany pro ekonomickou ¢innost,

- souhlasi s tim, Ze pokud ke dni uskute¢néni zdanitelného pInéni nebo k okamziku poskytnuti uplaty
na plnéni bude o zhotoviteli zvefejnéna spravcem dané skute¢nost, Ze zhotovitel je nespolehlivym
platcem, uhradi objednatel dan z piidané hodnoty z pfijatého zdanitelného plnén pfislusnému spravci
dané,

- souhlasi s tim, Ze pokud ke dni uskuteénéni zdanitelného plnéni nebo k okamziku poskytnuti uplaty
na plnéni bude zji$téna nesrovnalost v registraci bankovniho uctu zhotovitele uréeného pro
ekonomickou ¢&innost spravcem dané, uhradi objednatel darn z pfidané hodnoty z pfijatého
zdanitelného plnéni pfisiudnému spravci dané.

V souladu s ustanovenim § 1801 ob&anského zakoniku se ve smiuvnim vztahu zalozeném touto
smlouvou vyluéuje pouziti ustanoveni § 1799 a § 1800 ob&anskeho zakoniku.

Prava a povinnosti smluvnich stran vyslovné v této smlouvé neupravena se fidi pFislusnymi ustanovenimi
ob&anského zakoniku; pokud se tyka té ¢asti smlouvy, jejimz pfedmétem je zhotoveni dila a neni-li v této
smlouvé uvedeno jinak, pouZiji se na ni ustanovenimi ob&anského zakoniku pro smlouvu o dilo.

Ptipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich
ustanoveni. V pfipad&, Ze kterékoliv ustanoveni této smiouvy se stane ned¢innym nebo neplatnym,
smluvni strany se zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni novym, ktere svym
obsahem a smyslem odpovida nejlépe obsahu a smysiu ustanoveni pavodniho.

Tato smiouva se vyhotovuje ve &tyfech stejnopisech, z nichz jeden obdrzi zhotovitel a tfi objednatel.
Smlouva nabyva platnosti dnem, kdy byla podepsana ob&ma stranami, a G¢innosti tim dnem, ve kterém
nastane spinéni obou nasledujicich podminek:
a) tato podepsana smlouva bude doru¢ena smluvni stranou, ktera smlouvu podepsala jako posledni,
druhé smluvni strané,
b) tato smlouva bude uvefejnéna prostfednictvim registru smiuv.

Dolozka dle § 23 zakona &. 129/2000 Sb., o krajich, ve znéni pozdéjsich predpisu
Rozhodnuto organem kraje: Rada Zlinského kraje
Datum a &islo jednaci: 20. 8. 2018, 0601/R19/18

Ve Zliné dne: 10. 09. 2018 V Moravské Tfebové dne: 10- 1. 204f

za objednatele za zhotovitele

Jifi Cunek
hejtman

OR-CZ spol. s r.o.
Brnénska 19
Moravska Tiebové
57101

IC: 48168921

DIC: CZ48168921
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Priloha €. 1 smlouvy: Podminky zajiSténi komplexni podpory dila

I. Uvodni ustanoveni

1. Soucasti plnéni smlouvy je faze 3 - nasledna komplexni technicka podpora a udrzba dila,
ktera trva v délce 72 mésicu, kterd se pocitd od dokonceni faze 2 (zkuSebniho provozu).
VeSkeré naklady na podporu dila dle smlouvy a jejich pfiloh jsou zahrnuty v cené za podporu,
ktera je uvedena v ¢lanku VI. odst. 4 smlouvy a zhotovitel neni opravnén si za podporu
uctovat jakékoliv dalsi Castky, pokud neni v této pfiloze uvedeno jinak.

2. Pozadavek na servisni zasah mlze byt objednatelem uplatnén:
e systémem helpdesk na adrese www.helpdesk.orcz.cz
(zhotovitel je povinen zpfistupnit svij helpdesk objednateli nejpozdéji v pribéhu faze 2.)
e e-mailem na adrese helpdesk@orcz.cz, pokud neni mozno pouzit helpdesk,
objednatel pozadavek do helpdesku dodate¢né doplni
o telefonem na Cisle +420 461 361 111, pokud neni mozno pouzit helpdesk, objednatel
pozadavek do helpdesku dodate¢né doplni

3. Systém helpdesk musi zaijistit:

e jednoduché a pohodiné vkladani pozadavk( uZivatelem podle jeho opravnéni,
napf. formou grafického privodce vlozeni poZadavku
seznam vSech hlasenych pozadavku s historii a aktualnim stavem feSeni a feSitelem
e-mailové notifikace zhotoviteli a objednateli pfi zméné stavu feSeni pozadavku
moznost nastaveni priorit FeSeni
pFistup k aplikaci pres internetovy prohlize¢ — bez nakladu na software pro objednatele

4. Pozadavek na Hot-line metodické podpory:
¢ systémem Hot-line na adrese pouze tel.
(zhotovitel je povinen zpfistupnit svij Hot-lin objednateli nejpozdéji v priibéhu faze 2.)
e e-mailem na adrese pouze tel.
e telefonem na Cisle +420 602 548 469

L. Prava a povinnosti objednatele

1. Objednatel se zavazuje poskytnout zhotoviteli veSkerou soucinnost potfebnou k provadéni
komplexni podpory podle této smlouvy. Objednatel se zejména zavazuje pfedavat zhotoviteli
potfebné nebo divodné zhotovitelem vyzadané informace a podklady pro provadéni téchto
sluzeb a umoznit zhotoviteli vzdaleny pfistup na provozni server. Pfistupové udaje pfedavaji
pfed zahajenim praci protokolarné opravnéné osoby objednatele opravnénym osobam
zhotovitele. Pfihladovaci u€et je mimo dobu pouzivani neaktivni. Aktivace uctu provadi
opravnéné osoby objednatele pfed pouZitim vzdaleného pfistupu na zakladé Z&dosti
opravnéné osoby zhotovitele.

2. Objednatel zajisti nahlaseni zavady na systému zhotoviteli prostfednictvim nékterého z vyse
uvedenych kontaktl. Zavady budou pfednostné hlaseny prostfednictvim systému Helpdesk,
v pfipadé pouziti jiného zplUsobu hlaseni zavad (e-mail, telefon) je nutno dodate¢né hlaseni
zapsat do helpdesku.

3. Pro pozadavek servisniho zasahu objednatel zajisti pisemné nahlaseni zavady, ve kterém
bude zavada popsana, uvedena osoba objednatele, ktera o zavadé poda podrobné;si
informaci, a jeji telefonni &islo, a uvedeno jméno a telefonni &islo ohlaSovatele zavady.

4. Objednatel zajisti zhotoviteli pracovni prostor v misté instalace programového vybaveni
v rozsahu nutném pro provedeni servisnich sluzeb. Objednatel odpovida za to, ze fadny
priibéh praci zhotovitele nebude rusen zasahy tretich osob.

5. Objednatel je povinen informovat zhotovitele o vSech opatfenich a zasazich, které
na programovém vybaveni ¢i jinych mistech tykajicich se programového vybaveni proved|
sam.
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6. Objednatel ma pravo pozadovat po zhotoviteli doplnéni systému o novou funkcionalitu
za cenu v misté a ¢ase obvyklou, a to v souladu s ¢lankem |V této pfilohy.

7. Objednatel si vyhrazuje pravo monitorovat aktivity zhotovitele a zakazovat neopravnéné
aktivity zhotovitele.

8. Objednatel si vyhrazuje pravo auditovat smluvni povinnosti zhotovitele nebo nechat provést
tyto audity tfeti stranou.

M. Rozsah komplexni podpory a prava a povinnosti zhotovitele

1. Smluvni komplexni podpora dila zahrnuje pfedevsim nasledujici:

a. poskytnuti veSkerého supportu na hardwarové i softwarové funkce, véetné podpory
uzivateld.

b. provadéni monitoringu hardwaru a sluzeb v rozsahu 24x7.

C. feSeni veskerych zarucnich zavad SW v souladu s SLA dle bodu ¢l I, odst. 2 této pfilohy

d. zarucni opravy HW &i jeho nahrada v souladu s SLA dle bodu ¢l lll, odst. 2 této pfilohy.

e. zajisténi dostupnosti a vykonnosti dila

f. bezodkladné poskytovani Gprav systému v zavislosti na zménach legislativy (v€etné

souvisejicich zmén standardl a rozhrani), véetné aktualizované uzivatelské dokumentace
v elektronické podobé (technicka podpora)

g. helpdesk” — subsystém slouzici pro komunikaci zhotovitele a uzivatel( prostfednictvim
kontaktnich a opravnénych osob.

h. konzultace, pozadavky a dotazy k provozu a k lepSimu vyuziti aplikace (hot-line)
i. naméty pro Upravy a uzivatelské pozadavky (rozvoj aplikace)

j- poskytovani upgrade a update systému (soucasti poskytnuti téchto upgrade a update je
dodani aktualni dokumentace) a implementace téchto upgrade a update, objednatel ma
pravo tyto upgrade a update odmitnout. Provedeni rozdilového Skoleni, pokud bude
potfeba s ohledem na rozsah upgrade

k. pravidelnou profylaxi systému — sledovani a sprava systému vzdalenym pfistupem,
naplni je pfedevsim:

kontrola vazeb (konzistence dat)

zaplfiovani databazového a diskového prostoru, resp. navrhy na jeho rozsifovani

navrh planu zélohovani a jeho ¢etnosti

mapovani vytizeni systému

doporuceni k optimalizaci provozovaného systému,

Vysledkem bude navrh ¢innosti ke zlepSeni stavajiciho stavu, o jeho realizaci se
zhotovitel dohodne s objednatelem.

pofizeni atestu do 6 mésicd od nabyti u€innosti povinnosti v pfipadég, Zze se na systém
nebo jeho €asti vztahuje nebo v budoucnu bude vztahovat atestaéni povinnost.
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2. Zhotovitel se zavazuje kazdou zjisténou &i nahlaSenou zavadu zapsat, vyhodnotit a zafadit do
jedné z nasledujicich kategorii a neprodlené zahajit praci na odstranéni zavady a odstranit
zavadu ve |Ih(tach podle nasledujici tabulky.

Specifikace pozadovanych sluzeb (SLA), které je zhotovitel povinen zajistit:

Zavadou se rozumi takovy stav systému, ktery neumoznuje provadét jednotlivé funkce
systému, nebo nejsou spinény podminky stanovené v této smlouvé nebo v dokumentaci
systému. Zavady jsou klasifikovany dle jejich zavaznosti a provoznich podminek na ffi
kategorie dulezitosti:

) Vysoka = zavady vyluéujici uzivani systému nebo jeho dllezité a ucelené ¢asti (tj.
problémy zabrafiujici provozu systému), provoz systému je zastaven.

o Stredni = zavady zplsobujici problémy pfi uzivani a provozovani systému nebo jeho
Casti, ale umoziujici provoz systému. Provoz systému je omezen, ale ¢innosti mohou
pokracovat urcitou dobu nahradnim zpUisobem.

o Nizka = provoz systému je zavadou ovlivnén, ale mize pokracovat jinym zpusobem,
napf. organiza&nimi opatfenimi.

Rezim Kategorie vady Potvrzeni o prijeti Max. doba do vyireseni
pozadavku pozadavku od nahlaseni

5x9 Vysoka Do 4 hod. do 8 hodin

5x9 Stredni Do 8 hod. do 2 pracovnich dnu

5x9 Nizka Do 2 pracovnich dnli | do 5 pracovnich dnd

Po nahlaSeni a nasledném zpétném potvrzeni pozadavku kontaktuje feSitel pfipadu
objednatele a dohodne podrobnosti a zplGsob feseni.

Reseni vad probiha v rezimu 5 x 9 tj. v pracovni dny od 8:00 do 17:00.

Garantovana doba k vyfeSeni pozadavku se pfi nahlaseni zavady provedené v rezimu 5 x 9
podita takto: Pokud bude pozadavek nahlasen do 12:00 pracovniho dne, pocita se od 12:00
tohoto dne, pfi nahlaseni pozadavku po 12:00 pracovniho dne se pocita od 8:00 nasledujiciho
pracovniho dne.

V odlvodnénych pfipadech se smluvni strany mohou pisemné dohodnout na jiném
(pozdéjsim) nastupu k servisnimu zasahu.

3. Zhotovitel je povinen navrhovat nutna opatfeni k zlep3eni zajisténi ochrany zpracovavanych
dat.

4. HlaSeni provedenych zmén, servisnich Uprav a jejich vysledek provadi opravnéné osoby
zhotovitele prostfednictvim helpdesku. Opravnéna ¢&i kontaktni osoba objednatele provede
nasledné kontrolu funk&nosti provedené uUpravy.

5. HIlaSeni bezpec¢nostnich incidentd, které zhotovitel zplsobi nebo zjisti, bezodkladné provadéji
opravnéné osoby zhotovitele telefonicky nebo e-mailem opravnénym osobam objednatele a
hlaseni neprodlené zaeviduji do helpdesku.
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IV. Cinnosti nad ramec komplexni podpory:

1. Zhotovitel se zavazuje také k vykonavani €innosti nad ramec komplexni podpory, a to za cenu
v misté a ¢ase obvyklou, uvedenou v nasledujici tabulce:

K¢ bez DPH

Hodinova sazba pfi ¢innostech nad ramec
. 1000
komplexni podpory

2. Vedle Castky dle pfedchoziho odstavce je zhotovitel opravnén vyuctovat také cestovné
za ceny v misté a Case obvyklé.

3. Cena za ¢innosti dle tohoto ¢lanku neni soucasti ceny za podporu dila nabidnutou
zhotovitelem v nabidce a bude fakturovana zhotovitelem samostatné. Objednatel bude FeSit
pfipadné zmény ceny podpory pozadované objednatelem dle pfedchozich odstavcl tohoto
¢lanku v souladus  § 222 odst. 4 zakona. C. 134/2016 Sb.

V. Smluvni pokuty za poruseni podminek zajiSténi provozu a podpory:
Smluvni pokuty vztahujici se k podminkam podpory systému jsou uvedeny v ¢lanku VIII. této smlouvy.

VL. Opravnéné osoby:
1. Opravnéné osoby objednatele:

jméno a pfijmeni: XXX, e-mail: XXX, tel. XXX
jméno a pfijmeni: XXX, e-mail: XXX, tel. XXX

2. Opravnéné osoby zhotovitele:
jméno a pfijmeni: XXX, e-mail: XXX, tel. XXX
jméno a pfijmeni: XXX, e-mail: XXX, tel. XXX
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P¥iloha &. 2 smlouvy: Bezpeé&nostni pravidla ICT

Bezpecnostni pravidla ICT (Informacnich a komunikacnich technologii) pro praci
v informaénim systému (IS) Krajského uradu Zlinského kraje (KUZK nebo jen
urad)

1. Pristup do IS KUZK

- Pristup jinych subjektl k ICT ufadu (dale jen druha smluvni strana) je mozny pouze na zakladé
smluvné oSetfeného vztahu s krajem.

- Druha smluvni strana je povinna dodrzovat bezpe&nostni pravidla ICT pro préaci v IS KUZK a
nese v souladu s platnou legislativou a pfedpisy svUj dil odpovédnosti za nedodrzeni ¢i poruseni
pravidel, pfipadné za skody vzniklé v dusledku bezpecnostnich incident(, které zavinila.

- Jednotlivé poéitace uréené k pristupu do KUZK ze vzdalené lokality (napf. jsou schopny
pristupovat napfiklad k centralnim aplikacim), musi byt fyzicky zabezpeceny proti pFistupu
(napf. v samostatné uzamcené mistnosti s definovanymi pravidly pro pfistup, nebo uzamknutim
nezbytnych ICT komponent a zafizeni potfebnych pro pristup v dobé, kdy nejsou pouzivana).

- VS8echny povolené zplsoby pfistupu, povolené ¢asy pro pfistup, pfistupové Udaje a pfidélena
opravnéni musi byt uvedeny ve smlouvé. Tyto Udaje jsou duvérné a jsou platné jen po dobu
platnosti smlouvy.

- Druha smluvni strana je odpovédna za pouzivani jim pfidéleného pfistupu do IS KUZK, za svou
¢innost v IS Ufadu a pfi praci s informacemi.

- Pristupovat k ICT ufadu mohou pouze pouceni pracovnici druhé smluvni strany. Druha smluvni
strana zajisti pfed zahajenim pouceni a proskoleni vSech svych pracovnik(i a poddodavatelu,
ktefi budou pfistupovat k ICT ufadu.

- Pristup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazku.

- Pracovnici druhé smluvni strany jsou povinni Fidit se pokyny opravnénych osob a dalSich
pracovnik(l oddéleni informatiky.

- Cinnost druhé smluvni strany v IS Gfadu muiZe byt monitorovana. PovéFeni pracovnici Gfadu
mohou evidovat pfistupy a ovéfovat dodrzovani stanovenych bezpeénostnich pravidel.

- KUZK je opravnén monitorovat &innost zaméstnanci Zhotovitele a zakazat neopravnéné
aktivity.

2. Vzdaleny pfistup a vzdalena udrzba

-V pfipadé nového nastaveni udrzby systému, ktera by mohl umoznovat pfistup k citlivym datdm,
by mél byt pouzit Sifrovany pfistup.

- Vzdaleny pfistup do IS KUZK je mozny pouze dohodnutym zpusobem z pracovni stanice ktera
ma aktivni a aktualni antivirovou ochranu a nainstalovany vSechny bezpecCnostni zaplaty
operacniho systému vydané vyrobcem.

- Pro zvySeni bezpeCnosti je vzdaleny pfistup povolen pouze z konkrétnich IP adres druhé
smluvni strany.

- Pristup k systémdm v oblastech s vysokou Urovni zabezpeceni za Uucelem vzdalené udrzby
(napf. u vyznamnych informacnich systém( KUZK) musi byt chranén Sifrovanim a silnou
autentizaci komunikaéniho partnera.

- Pokud to bude technicky mozné, musi byt vzdaleny pfistup nastaven tak, aby nebylo mozné
zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak data osobni. Dale, pokud to
bude technicky mozné, musi byt disledné kontrolovana moznost prohlizet sitové sluzby nebo
jiné systémy, a to jak pfimo, tak prostfednictvim spravovanych systému.

3. Zabezpeceni fyzického pristupu k ICT

- Servery (souborové servery, aplikaéni servery, databazové servery atd.) a dalsi ICT zafizeni
musi byt zabezpedeny proti fyzickému pfistupu.
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- Pfistup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim musi byt
regulovan a odpovidajicim zplisobem monitorovan.

- Fyzicky pfistup k prostfedkim ICT je mozny pouze na zakladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem uréené
odpovédné osoby, kterou muze byt vedouci odboru, vedouci oddéleni informatiky nebo vlastnik
aktiva.

- Pohyb pracovnikd druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnik(l oddéleni informatiky a
se souhlasem vedouciho oddéleni informatiky.

- Pro praci v IS Ufadu smi byt pouzita pouze pfidélena technika kraje. PFipojovani cizi techniky
do vnitfni sité Ufadu je bez souhlasu spravce systému zakazano.

- Na pfidélenou techniku nesmi byt bez souhlasu povéfené osoby instalovan nebo z ni odebiran
Zadny software.

- P¥i opusténi pracovisté je vzdy nutné provést vhodnym zpusobem jeho zajisténi.

- Citlivd data uloZena, kter& nemohou byt pfiméfené zvlast zabezpelena proti fyzickému
pfistupu, musi byt Sifrovana.

- Sitové komponenty (mosty, pfepinace, fidici software atd.) pouzivané pro vyménu citlivych dat
musi byt chrdnény proti neopravnénému pfistupu.

- Skfiné se sitovou kabelazi musi byt zabezpeceny proti neopravnénému pfistupu.

- Routery nebo sitové mosty (bridges) musi byt umistény v uzam&enych mistnostech, aby se
zabranilo zménam v konfiguraci ICT zafizeni v pfipadé neopravnéného pfistupu. Pokud neni
toto feSeni mozné, musi oddéleni informatiky vydat souhlas s vyjimkou a poskytovatel ICT
sluZzeb si musi takovyto souhlas zajistit. Poskytovatel ICT sluZzeb musi nasledné zajistit ostrahu
takovych komponent.

- Kabely nesmi byt pfistupné pro neopravnéné osoby. Pro Ucely kontrol kabel(l sitovych
komponent je vyZadovana dokumentace, kterou je tfeba v pfipadé zmén pfislusné aktualizovat.

- Oblasti sité, ve kterych jsou pfenasena mimoradné citliva data, tj. data s ,velmi vysokym*
pozadavkem na zabezpeceni, musi byt izolovana od okolni sité.

- Zalozni datova média by méla byt zamd&ena.

- ICT systémy (jako jsou napfiklad osobni pocitate nebo pracovni stanice) a data v téchto
systémech uloZena by méla byt v maximalni mozné a pfiméfené mife chranéna proti odcizeni
a proti neopravnénému pfistupu restriktivnimi pravidly pro pfistup.

Ochrana dat a informacnich aktiv

- Mobilni pamétova média vzdy uchovavejte na zabezpeeném mistg, tj. v uzamdcené skfini, stolu
nebo mistnosti. V této souvislosti plati, Ze originalni datova média a zalozni kopie citlivych
soubor( musi byt ukladany na bezpeéném misté chranéném proti pozaru.

- Nezbytné opravy ICT komponent mohou byt provadény pouze na zakladé smluvné oSetfeného
vztahu s krajem nebo poddodavatelem.

- Vadna zafizeni a pevné disky s neSifrovanymi citlivymi daty mohou byt pfedany externim
servisnim specialistim pouze po konzultaci s oddélenim informatiky.

- Druha smluvni strana odpovida za vSechna prevzata data (elektronicka a tiSténa), zplsob jejich
pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim.

Neni-li ve smlouvé stanoveno jinak, pfed ukon¢enim smluvniho vztahu druha smluvni strana
vrati vSechna pfevzata data.

- Druha smluvni strana je do protokolarniho pfedani pracovnikim ufadu odpovédna za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplisobem zabezpedit.

- Pracovni data se ukladaji pouze na mista, ur€ena povéfenou osobou.

- Pokud druha smluvni strana pfi praci v IS Ufadu pfijde do styku s osobnimi Gdaiji dle zakona ¢&.
101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skute¢nostech
zachovavat micenlivost a zajistit jejich utajeni.

- Nepotfebnd data (elektronicka, na mediich i papirova) musi byt vZdy neprodlené zlikvidovana.

- Druha smluvni strana je povinna dodrzovat zasady ochrany proti virim a Skodlivym kéddm

- VSechny zasahy na serverech musi byt pfedem odsouhlaseny spravcem IS a zaznamenany
stanovenym zpUsobem.
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Ochrana proti viriim

Pokud to bude mozné, v8echny servery (ale pfinejmensim centralni servery) musi byt vybaveny
antivirovym skenerem. Na pos&tovnich a groupware serverech musi byt pouZity specializované
skenery, které jsou rovnéz schopny vymazat zlomyslné programy zpétné.

Pokud nékteré aplikace (napf. aplikace Office) nabizeji ochranu proti makrovirdm, musi
poskytovatel ICT sluzeb tuto ochranu odpovidajicim zplsobem nastavit.

Tam, kde to bude mozné, musi skener obsahu vyuzivajici virovych definic umozfiovat stahovani
téchto definic z Internetu nebo z centralnich servert dostupnych v ramci sité. Skenovaci nastroj
a zejména virové definice musi byt pravidelné obnovovany. Navic musi byt pravidelné
provadény dodatec¢né aktualizace, napfiklad pokud jsou vydany nové definice z dlvodu
rychlého Sifeni nového nebezpeéného viru.

Nebezpecéné typy soubort, které se nesméji dostat do mistnich siti Ufadu, musi byt blokovany
firewallem nebo skenerem v brané. Vyjimky (napf. pro administratory) jsou povoleny pouze v
fadné odlvodnénych a zdokumentovanych pripadech.

Bezpeénostni incidenty

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruSeni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt bezpeCnostnimi
incidenty a zranitelna mista, a u¢inné pomahat pfi jejich proSetfovani a odstranovani.

Druha smluvni strana je povinna hlasit vS8echny zjiSténé nedostatky nebo nesoulad se
skute&nosti.

Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentll a odstrafiovani
nedostatk(l ¢i nesouladd viastnimi silami bez pfedchoziho schvaleni bezpeénostnim spravcem
ICT.

Pouzivani internetu

Druha smluvni strana mlze pouzivat pfi praci v IS KUZK internet pouze pro pracovni Ucely pfi
dodrzovani vSech bezpecénostnich pravidel, platnych pro praci s internetem. Stahovani soubord,
pouzivani FTP a jinych sluzeb je mozné jen po dohodé se spravcem systému KUZK.

Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou korespondenci
z prostredi KUZK.

Tisk

Pokud bude druhé smluvni strané umoznén tisk na tiskarnach kraje, je povinna 3etfit spotfebni
material a tist€né dokumenty zabezpecit proti neopravnénému pfistupu jak bé&hem tisku, tak i
po jeho vytisknuti az do jejich bezpe&né likvidace.

Uéty a hesla

Druha smluvni strana smi pouzivat pouze jim pfidélené pfihlasovaci ucty. Tyto ucty jsou
chranény heslem.

Pfistupova prava k datim nebo ICT komponentam mohou byt udélena pouze na zakladé
Zadosti a v rozsahu nezbytném pro splnéni konkrétniho ukolu.

Heslo musi splfiovat aktualni pozadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy pfihlaSovacich Uuctu a hesla nesméji byt sdéleny Zadné neopravnéné osobé.

V pfipadé poruseni bezpelnostnich pravidel mohou byt druhé strané pFistupové ucty
zablokovany nebo zcela odebrany.

Pouziti kryptografickych technik

Kryptografické metody musi byt pouzity vzdy, jestlize neni mozné bezpecnost dat nebo
komunikace zarudit jinymi zpUsoby. Jako pfiklad je mozno uvést pfenosy citlivych dat
prostfednictvim nedlvéryhodnych siti, nebo pfistup externich subjektl k citlivym zdrojim atd.
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Pouzity mohou byt pouze takové kryptografické algoritmy a protokoly, které jsou podle platnych
standardd vSeobecné povazovany za bezpecné (napf. Priloha &. 3 k vyhlasce €. 316/2014 Sb.,
VyhlaSka o bezpec€nostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecénosti).
Pouziti proprietarnich nebo obecné neuznavanych algoritm{ neni dovoleno.

Kromé kvality kryptografického algoritmu je pro silu kryptografické metody rozhodujici délka
klice. Aby bylo také zde dosazeno bezpelnosti odpovidajici sou¢asnému stavu techniky, musi
byt pouzity obecné uznavané minimalni délky.
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Priloha €. 3 smlouvy: Cena HW a licenci SW

V této pfiloze jsou v souladu s ¢lankem VI. odst. 2 smlouvy uvedeny veskeré ceny za veSkery HW a
veskeré licence k SW (a to v€etné bezplatnych), které je soucasti dodavky, dle nasledujici struktury:

a) druh SW — pfesné, oficialni oznaceni licence vyrobce, jednotkova cena bez DPH, pocet ks,
celkova cena bez DPH, celkova cena v&. DPH.

b) HW — pfesny nazev a specifikace HW, p/n, jednotkova cena bez DPH, pocet ks, celkova cena
bez DPH, celkova cena v¢. DPH

Seznam licenci SW

Oznaceni licence | Jednotkova cena Pocet ks Celkova cena Celkova cena V€.
vyrobce bez DPH bez DPH DPH
MARIE Server 3490 000 K¢ multilicence 3490 000 K¢ 4222900 K¢
Web
MARIE Portal 3054 509 K¢ multilicence 3054 509 K¢ 3695956 K¢
(WKP)
MARIE NAS 440 000 K¢ 1 440 000 K¢ 532 400 K¢
Enterprise
OEM Win Svr Std 25000 K¢ 4 100 000 K¢ 121 000 K¢
2016 64bit CZ 1pk
DVD
SQL Svr Std Core 97 000 K¢ 2 194 000 K¢ 234 740 K&
2017 2Lic OLP NL
CoreLic Qlfd
PROXMOX 4 0 K¢ 1 0 K¢ 0 K¢
CPU
Seznam HW
Nazev a p/n Jednotkova Pocet ks Celkova cena | Celkova cena
specifikace cena bez DPH bez DPH v¢. DPH
MARIE NAS / 349 500 K¢ 6 2097 000 K¢ 2 537370 K¢
60TB -
PowerEdge
R540
Komunika¢ni / 214 500 K¢ 4 858 000 K¢ 1038 180 K¢
server -
PowerEdge
R540
Virtualiza¢ni / 480 000 K¢ 2 960 000 K¢& 1161 600 K¢
server -
PowerEdge
R740
Sitovy prepinac / 135 000 K¢ 2 270 000 K¢ 326 700 K¢
Firewall / 148 000 K¢ 2 296 000 K¢ 358 160 K¢
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Ptiloha ¢. 4 smlouvy: Vymezeni pfedmétu vefejné zakazky
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MINISTERSTVO
PRO MISTNI
ROZVOJ CR

DASTA je pravidelné aktualizovany, otevieny standard pro komunikaci mezi

DASTA informacnimi systémy zdravotnickych zafizeni, ktery pokryva oblasti klinické,
laboratorni, statistické i administrativni

DICOM Je datovy standardem pro ukladani a prenos zdravotnické obrazovych informaci
Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a ddvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu

GB Gigabyte

GDPR General Data Protection Regulation, nafizeni Evropské unie o ochrané osobnich
Gdaja

HL7 Sada mezinarodnich standard( pro vyménu dat ve zdravotnictvi

HW Hardware

ICT Informacni a komunikacni technologie

Identitni systém

Systém pro spravu identit

IROP Integrovany regionalni operacni program
IS Informacni systém

IROP Integrovany regionalni operacni program
IT Informacni technologie

KDU PACS Krajské digitalni ulozisté PACS snimkd

KU Krajsky Grad

MV Ministerstvo vnitra CR

NIS Nemocni¢ni informacni systém

PO Prispévkova (é) organizace

SP Studie proveditelnosti

SW Software

TB Terabyte

TCK Technologické centrum kraje

ZK Zlinsky kraj

Tabulka 1: Seznam zkratek
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1. UVOD

Zadavaci podminky vefejné zakdzky , Rozvoj krajského digitalniho ulozisté PACS snimkd” vychazi ze studie

proveditelnosti zpracované vramci 26. vyzvy Integrovaného regiondlniho operaéniho programu
zamérené na rozvoj informacnich systémU poskytovatell zdravotni péce (tzv. eHealth). Bliz§i technicka a
mnozstevni specifikace predmétu verejné zakazky a vymezeni pozadavk(l zadavatele na plnéni predmétu
verejné zakdazky jsou uvedeny nize v této pfiloze zaddvaci dokumentace. Veskeré pozadavky a ustanoveni
uvedené v této pfiloze jsou uvedeny jako minimalni a jejich naplnéni je povinné, musi byt obsazeny
v nabidce a musi byt uchazec¢em splnény.

Dalsi podrobnosti pInéni jsou uvedeny v obchodnich podminkach zadavatele, které jsou rovnéz soucdsti
zadavaci dokumentace.

2. OBECNY POPIS A UCEL

Ucelem poZzadovaného pinéni je modernizace a rozéifeni vlastnosti a funkcionalit stavajictho softwarového
feSeni KDU PACS Zlinského kraje, zajistujiciho sluzbu pro vytvareni centrdiniho archivu PACS snimkd
nemocnic zfizovanych Zlinskym krajem — Krajského digitalniho ulozisté (KDU PACS) a jejich sdileni v ramci
krajskych nemocnic, véetné nasledné komplexni podpory feseni. Stavajici feSeni je implementovano
v technologickém centru Zlinského kraje jako ,black box” sluzba a krajské nemocnice jsou k nému
pfipojeny prostfednictvi krajské komunikacni infrastruktury — optické sité 21Net ve vlastnictvi Zlinského
kraje.

3. PREDMET PLNENI(

Pfedmétem plnéni VZ jsou ndsledujici soucasti:

a) Dodavka provadéciho projektu realizace reseni

O

Dodévka SW feseni pro centralni webovy portél véetné dodavky licence

[oNENg)

)
)
) Dodavka SW feseni pro centralni webovy DICOM prohlizeCe véetné dodavky licence
) Dodavka 2 ks datového uloZisté dle specifikace

)

D

Dodavka 2 ks aplikacnich servert dle specifikace

f) Dodavka 4 ks komunikaénich server( pro nemocnice dle specifikace

g) Dodavka 2 ks prepinacu dle specifikace

h) Dodavka 2 ks firewall( dle specifikace

i) Dodavka licenci, (v souladu s Pfilohou €. 3 smlouvy — Obchodnich podminek)

j) Instalace konfigurace a zprovoznéni aplika¢nich a komunikacnich servert, datového tlozisté
k) Instalace, konfigurace a zprovoznéni aktivnich prvk( — prepinac a firewalll

[) Implementace SW FeSeni v sidle zadavatele a jednotlivych nemocnicich

m) Dodavka projektu skuteéného provedeni

n) Dodavka dokumentace a spole¢né metodiky pro spravné pouzivani reseni

o) Skoleni obsluhy
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p) ZkuSebni provoz

g) Technickd podpora po dobu udrzitelnosti projektu (v souladu s Pfiloha ¢. 1 smlouvy —
Obchodnich podminek)

4. LICENCE KDU PACS

V ramci plnéni bude dodana SW multilicenci pro rutinni provoz modernizovaného feseni pro KDU PACS
pro Zlinsky kraj a viechny k feseni pripojené nemocnice bez omezeni poctu. Licence KDU PACS nebudou
omezeny pocCtem funkcionalit, potem zdznamd, objemem uklddanych dat, pocltem napojenych
organizaci ani jakkoliv jinak. Soucdsti dodaného rfeseni budou dodany veskeré potfebné pristupové a dalsi
licence potrebné pro prohliZzeni na koncovych zafizenich bez dalsiho omezeni.

5. SEZNAM ZDRAVOTNICKYCH ORGANIZACI ZAPOJENYCH DO
RESENI
V rdmci realizace projektu se pocitd s realizaci v nasledujicich zdravotnickych zafizenich.
- Krajskd nemocnici T. Bati, a.s.,
- Uherskohradistska nemocnice a.s.,
- Vsetinskd nemocnice a.s.,

- Kromérizska nemocnice a.s.

Regeni musi umoZfovat dodate¢né napojeni daléich zdravotnickych zatizeni.

6. PROVADECI PROJEKT

V Uvodni fazi projektu dodavatel zpracuje tzv. Provadéci projekt. Jeho obsahem bude kompletni podrobny
popis procesu implementace nového rfeseni, podrobny technicky popis dodavaného HW a SW. Déle bude
obsahovat podrobny popis zplsobu zabezpecleni stavajiciho provozu KDU PACS v pribéhu celé
implementace, zpUsoby zabezpeceni komunikace a uklddanych dat, popis zpUsobu ovérovani ovéreni
uzivatel(, navrh identitniho systému.

Obsahem provadéciho projektu bude:
a) Administrativni Udaje, seznam kontaktnich osob realizaéniho tymu
b) Popis priibéhu implementace v¢. harmonogramu implementace
- Uplny popis postupu implementace

- podrobny popis organizacniho a technického zajisténi nepretrZitého provozu stdvajiciho
feseni KDU PACS v prubéhu celé realizace VZ aZ do doby nasazeni ,,nového reseni” do
produkcniho provozu

- harmonogram implementace

c) Popis viech SW komponent dodavanych v ramci plnéni

- ucel a podminky nasazeni SW modul(i
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- popis vsech SW moduld, které jsou soucdsti feseni, popis funkcionalit

- popis ,pfidané hodnoty” modul(i oproti stdvajicimu feSeni

d) Specifikace HW dodavaného v ramci plnéni
- ucel a podminky zprovoznéni jednotlivych HW prvku
- podrobny popis specifikace vsech doddvanych HW prvki a jejich konfigurace

- popis funkce jednotlivych HW komponent v ramci dodaného feseni

e) Schéma HW a SW infrastruktury dodaného feSeni

- blokové funkcni schéma dodaného feseni

f) Podrobné sitové schéma dodaného feseni s popisem komunikacnich portl, protokold, zplGsobu
zabezpedeni

- popis funkce aktivnich prvki v rdmci feseni
- popis konfigurace aktivnich prvku

- popis sitovych prostupd, portd, protokolt, zabezpeceni

g) Podrobny popis FeSeni spravy a ovérovani identit uzivatell — identitniho systému
Bude obsahovat komplexni navrh a popis konkrétniho feseni zajistujici jednoznacnou autentizaci a
autorizaci uzivatel(l vigi Fedeni KDU PACS.

- Podrobny popis jednotlivych lokdlnich identitnich systémi nemocnic, resp. interniho
identitniho systému KDU PACS slouZiciho k ovéfovdni identit,

- Podrobny popis vazeb mezi identitnimi systémy zapojenymi do feseni KDU PACS,

- Popis zpusobu sdileni identit mezi jednotlivymi systémy pro sprdvu identit nemocnic resp.
internim identitnim systémem KDU PACS v rdémci Feseni KDU PACS,

- Podrobny popis mechanizmi a metod ovéfovdni identity uZivateld, autentizace a autorizace,
pouZzité protokoly, schéma ovérovdni pristupu uzivatell v ramci feseni KDU PACS.

h) Podrobny popis zabezpeceni feSeni
- popis zabezpeceni celého reseni jako piné autonomniho celku (,black box*)
- popis zabezpeceni komunikace v ramci feseni

- popis zabezpeceni uklddanych dat (v rdmci zaddni je poZadovdno uklddani v Sifrované
podobé)

i) Popis zajisténi vysoké dostupnosti Feseni

- podrobny popis zplsobu resp. technologie pro zajisténi reZimu vysoké dostupnosti (HA)

- schéma reseni z pohledu umisténi ve dvou lokalitach a toku dat feseni KDU PACS
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7. LEGISLATIVNI POZADAVKY, CERTIFIKACE

Dodané reSeni KDU PACS bude v souladu s platnou legislativou, zejména pak:

- Zakon ¢. 48/1997 Sb., O verejném zdravotnim pojisténi a o zméné a doplnéni nékterych
souvisejicich zakon(

- zdkonem ¢.181/2014 Sb., o kybernetické bezpecnosti a Nafizeni EU o ochrané osobnich
Udajl (GDPR).

- Z&kon 268/2014 Sb., Zdkon o zdravotnickych prostredcich

- zédkon ¢.101/2000 Sh., o ochrané osobnich Udajd a 0 zméné nékterych zakond. Systém musi
byt rovnéz pfipraven na evropské narizeni GDPR, které za¢ne platit v roce 2018.

- Zéakon 372/2011 Sb., Zakon o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach)

- vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci,

- vyhldska ¢. 373/2016 Sb., o predavani (daji do Narodniho zdravotnického
informacniho systému,

- zédkon ¢. 268/2014 Sb., o zdravotnickych prostredcich,

- nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (Naftizeni elDAS).

- obecné nafizeni o ochrané osobnich udaja (GDPR)

- pozadavkl normy ISO/IEC 27001:2013.
Dodané reseni musi byt certifikovano jako , Zdravotnicky prostiedek tfidy IIb“.

Pokud by byly nékteré legislativni normy v pribéhu Zivotniho cyklu projektu zménény, dodavatel feseni
musi zajistit, aby celé feseni bylo v souladu vzdy s pravé platnou legislativou.

8. DOKUMENTACE A METODIKA

Po skoncéeni implementace bude dodavatelem vypracovana a objednateli prfeddna kompletni
dokumentace skute¢ného provedeni feseni min. ve strukture dle Provadéciho projektu (vyjma bodd a, b),
v Ceském jazyce.

Obsah skute¢ného provedeni mize byt zakomponovan do podrobné systémové a bezpecnostni
dokumentace (administratorska dokumentace).

V ramci pInéni bude dodana zhotovitelem kompletni dokumentace feseni v Ceském jazyce.
a) Podrobna systémova a bezpec¢nostni dokumentace (administratorska dokumentace)
b) Kompletni provozni dokumentace (uZivatelskad dokumentace)

c) Spole¢nd metodika pro uZivatele nemocnic (bude pouZita jako pFiloha ke smlouvé mezi KU a
nemocnicemi). Bude obsahovat podrobny popis procesl a jejich nastaveni v nemocnicich pro
zajisténi nezbytn& nutnych pracovnich postupl a bezpeénostnich opatfeni. Uelem je zajistit ve
vsech nemocnicich spravné uzivani feseni a nastaveni bezpecnostnich mechanizmd v souladu

povinnosti zajistit ochranu citlivych a osobnich dat dle platné legislativy.
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Aktudlni verze provozni dokumentace a metodika budou po celou dobu uZivani systému on-line
k dispozici vSéem uzivatellim v elektronické formé, dostupné primo z reseni KDU PACS.

Elektronicka verze uvedenych dokument( bude rovnéz k dispozici v Citelném souborovém formatu
(napf. pdf) za ucelem dalsi distribuce v rdmci instituce.

PFipousti se také dokumentace v podobé WIKI stranek.
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9. OBECNY POPIS STAVAJICIHO RESEN{ KDU PACS

V roce 2013 byl Zlinskym krajem realizovan projekt “Vytvofeni a Udrzba krajskych dlouhodobych ulozist”.
Jeho soucasti bylo zfizeni Krajského digitalniho UloZisté a centrdlniho systému PACS (KDU PACS),
provozované v Technologickém centru Zlinského kraje. Bylo implementovano feseni pro centralni archiv
PACS krajskych nemocnic s moznosti sdileni obsahu archivu.

Pro primarni archivaci PACS snimkd vyuZivaji nemocnice i nadale lokdIni datova ulozisté v rdmci vlastni
infrastruktury, napojené na vlastni lokalni systém PACS. Paralelné s tim jsou veskera PACS data odesilana
do KDU PACS, ktery slouZi jako zaloZni a dlouhodoby obrazovy archiv krajskych nemocnic a zarover Feseni
umoznujici sdileni PACS snimk{ mezi témito nemocnicemi (nemocnice lokdlné drzi sva data cca 2-3 roky
provozu — kazdd dle velikosti lokdiniho uloZisté a objemu produkce dat, data starSi jsou automaticky
odmazdvdna a archivovdna jsou jiZ pouze v KDU PACS,).

9.1. Schéma zakladni architektury reSeni KDU PACS ve Zlinském kraji-stavajici

stav
Zlin KromgFiz
Lokalni PACS Lokalni PACS
MODALITY | MODALITY
Komunikacni Komunikacni
Server server
NIS NIS
KDU PACS |
Webovy komunikaéni portal
Uherké Hradiste Vsetin
Lokalni PACS Lokalni PACS
MODALITY | MODALITY
Komunikaéni Komunikaé&ni
server server
Pracovni stanice
NIS NIS
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9.2. Schéma HW a SW infrastruktury feSeni KDU PACS ve Zlinském kraji —

stavajici stav
WKP WKP
Komunikacni Komunikacni

server | "l server

WKP WKP
y A 4
Komunikacni | Z } l Komunikacni
server i kDU Facs | server
b
server KDU |«——»| Server KDU
Ulozists | Ulozists
kDU LR kDU
KDU

HW

Sw
WKP - Webovy komunikaéni portal

9.3. Podrobny popis stavajiciho reSeni KDU PACS

Soucasné feSeni KDU PACS je implementovdno a provozovano ve dvou geograficky oddélenych lokalitach
- datovych centrech Technologického centra Zlinského kraje v rezimu vysoké dostupnosti (HA). V kazdé ze
dvou lokalit technologického centra jsou instalovany dva identické, fyzické aplikaéni servery feseni KDU
PACS. V kazdé ze dvou lokalit je rovnéz umisténo datové Ulozisté HP EVA 6500, na kterém je logicky
vymezen prostor uréeny vyhradné pro archiv PACS snimku feseni KDU PACS. Na aplikac¢nich serverech je
instalovan VMware, nad ném instalace OS Linux. Pod OS Linux je instalovano feSeni pro KDU PACS -
»MARIE PACS”.

Za Ucelem komunikace lokélnich PACS systému z centralnim feenim KDU PACS je v kaZdé nemocnici
instalovan komunikacni server, ktery plni funkci zabezpeceného komunikacniho uzlu mezi centrdinim
feSenim KDU PACS a lokalnim PACS systémem nemocnic. Komunikacéni servery jsou provozovany na MS
Windows Server Standard 2008 R2 64 - bit X64 CZ, OEM. Jejich zdkladnim ukolem je zajistit v KDU PACS
aktudlnost obrazové PACS dokumentace, evidenci vlastnictvi obrazové dokumentace. Cinnosti
komunikacniho serveru jsou logovany do systémovych loga.

Na kazdém komunikacnim serveru je rovnéz instalovan a provozovan webovy komunikacni portal (WKP),
napojeny na centralni Fedeni KDU PACS. Ukolem stévajiciho portélu je administrace a Fizeni ¢innosti nad
KDU PACS, vcetné spravy evidence identit uZivatell a pridélovani pfistupovych opravnéni uzivateldm ke
snimk(m. Sprdva identit a pfistupova opravnéni kulozenym PACS snimkim jsou fizena vyhradné
uréenymi administratory jednotlivych nemocnic.
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WKP loguje vsechny ¢innosti, které uZivatel realizuje. Logované Udaje jsou ukladany do databaze v ramci
centrdlniho feseni KDU PACS.

Zakladnich ¢innosti WKP:
- Administrace identit uzivateld, roli, skupin, hesla apod.
- Administrace seznamu nemocnic
- Préce s vlastnimi studiemi, vymaz, oprava, denni seznam studii
- Funkcionalita kontroly dat
- Préce s cizimi studiemi/snimky, zpfistupnéni, seznamy zpfistupnénych studii
- Podpora spoluprace nad studiemi, zddost o spoluprdci, navazani spoluprace, prehled
- Préace s ndlezy

- Vlastni poStovni klient v ramci feSeni WKP

Mezi logované operace WKP patfi:
- Prihldseni/Odhlaseni do portalu WKP.
- Spusténi modulu.
- PoZadavek na zpfistupnéni studie.
- Vyfizeni pozadavku na zpfistupnéni studie.
- Ukonceni pfistupu ke studii.
- PoZadavek na spolupraci.
- Prlbéh vzdjemné komunikace v rdmci spoluprace.
- Notifikace jednotlivych pozadavk.
- Obecna komunikace mezi uzivateli WKP — vlastni poStovni klient.

- Zobrazenistudii uloZzenych v KDU PACS na pracovnich stanicich a viewerech. Je jedno, zda se jednd
o vlastni nebo cizi studii.

Z logovanych Udajl se generuji reporty.

Prostiednictvim centralniho feSeni MARIE PACS jsou data pfijimana, kontrolovana a uklddana do sdileného
archivu KDU PACS. PACS snimky z lokdalnich systém jsou z dlivodu rychlejsi dostupnosti nejprve ukladany
na lokaIni disk aplikacniho serveru o velikosti 2 TB (cache) - do tzv. , kratkodobého archivu”. Nasledné, po
uplynuti v systému definované doby, se data automaticky presunou do datového Ulozisté — tzv.
,dlouhodobého archivu”. Data v dlouhodobém archivu neni moZzné béinymi prostfedky modifikovat.
Modifikaci je moZné fesit pouze administratorskymi ndstroji spravce archivu.

Soucasti kazdého serveru je databazovy stroj, ktery uchovava data a informace systému PACS a také data
stavajiciho webového komunikacniho portélu. Data se mezi lokalitami technologického centra vzdjemné
replikuji.

Pracovni stanice, nebo viewery, pouzivané v nemocnicich jsou do KDU PACS pfipojeny samostatnym
,node”. Na zakladé zadané vybérové podminky pro vyhledani studie/snimku je uzivateli zobrazen seznam
vsech studii, uloZzenych v KDU PACS, bez rozdilu, kdo je vlastnikem. Informace o vlastnictvi studie je
uloZena v DICOM tagu ,Study ID”. Zobrazuje se zkratka (KNTB, UH, VS, KM). Pokud je studie zpFistupnéna,
objevi se pfiznak ,++“. Pokud chce uzivatel zobrazit vlastni studii, je studie zasldna k zobrazeni do pracovni
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stanice nebo vieweru. Pokud se jednd o cizi studii (studii vznikld v jiné nemocnici) a tato je lékafi
zpfistupnéna, je taktéz odeslana k zobrazeni. Pokud lékar pfistup ke studii nema, studie nebude
zobrazena. V takovém pripadé musi o zpfistupnéni studie pozadat prostfednictvim WKP.

Celé teseni aplikacni feseni KDU PACS je provozovano jako ,black box“, v logicky oddéleném segmentu
komunikacni infrastruktury Zlinského kraje - TCK a optické sité 21Net, které jsou ve vlastnictvi Zlinského
kraje. K aplikaénim serveriim lze z pozice administrator’ TCK pristoupit pouze k VMware. Operacni systém
a aplikacni vrstva MARIE PACS jsou zpfistupnéna pouze dodavateli stdvajiciho feSeni KDU PACS, ktery na
zakladé smluvniho vztahu do 31. 12. 2018 celé reSeni spravuje. Pfistup k oblastem diskového pole
s uloZenymi PASC snimky jsou z pozice Zlinského kraje na Urovni viditelnosti jednotlivych nodd/diskd.

Systém KDU PACS (MARIE PACS) komunikuje pres zabezpelené spojeni prostrednictvim internetu s
dohledovym centrem spravce (dodavatele stavajiciho reseni), kam pribézné odesild informace o svém
provoznim stavu.

9.4. Popis funkcionalit stavajiciho reSeni webového portalu KDU PACS (WKP)

Funkcionality KDU PACS jsou zajistovany prostfednictvim plvodniho webového komunikaéniho portélu
(WKP), ktery umoznuje:

- Zjisténi existence vySetfeni pacienta v rdmci pfipojenych nemocnic (uzZivateli je zobrazen seznam
vSech vysetfeni, ktera jsou evidovana v centralnim systému s moZnosti podrobného vyhleddvani
a filtrace zdznamda). Pokud uZivatel neni vlastnikem vySetfeni, Ize o jeho zpfistupnéni pomoci
komunikaéniho portdlu zazadat automatickym vytvorenim interni elektronické zadanky, kterd je
zaslana vlastnikovi vysetreni.

- Poskytovani nalezl vysetfeni z ostatnich nemocnic (je podminéno udélenym pfistupem k cizimu
vysetreni).

- Sdilenf vySetfeni mezi nemocnicemi za Uc¢elem provedeni externiho zpracovani nélezu, pripadné
provedeni konzultace nad vysetfenim.

- Autentizovany pristup véetné logovani pristupl a ¢innosti nad vysetfenimi.

- Interni, uzavienou zabezpecenou komunikaci registrovanych uZivatell pfipojenych nemocnic
pomoci integrovaného vlastniho emailového klienta do WKP.

- Webovy komunika&ni portél pouze zprostfedkovava funkcionalitu KDU PACS, neumoZfiuje ptimé
zobrazeni obrazové dokumentace, online konzultace, sdileni obrazové, ani jiné dokumentace s
externimi poskytovateli zdravotni péce, ani adresné zabezpecené sdileni citlivych pacientskych
Udajd. Pristup k obrazové dokumentaci archivované v KDU PACS z jednotlivych nemocnic a jeji
dalsi zpracovani zajistuji prohlizece instalované na koncova zatizeni typu PC. Pfistup je tedy mozny
pouze z konkrétnich pracovnich stanic, na které jsou pfendsena celd vySetfeni. Neni mozné
zobrazeni obrazové dokumentace pfimo pomoci prostiedkd KDU PACS, jsou vyuZzivany
zobrazovaci systémy instalované lokalné v krajskych nemocnicich. Neni mozné sdilet obrazovou
dokumentaci (kompletni historie vySetfeni pacienta v krajskych nemocnicich) s externimi
poskytovateli zdravotni péce.

- Administrace identit a pfistupovych opravnéni k PASC dokumentaci

- Centrélni systém KDU PACS je provozovan ve dvou lokalitidch, tedy veskeré komponenty jsou
redundantni.
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10. OBECNY POPIS POZADOVANEHO STAVU

Cilem realizace VZ je modernizace a rozsifeni informacniho systému KDU PACS pro archivaci a sdileni
zdravotnické obrazové dokumentace o nové funkcionality, véetné obnovy hardware ve specifikovaném
rozsahu.

Soucasti plnéni bude:

- rozsifenifunkcionalit stavajiciho webového komunikaéniho portalu (WKP) feseni KDU PACS a integrace
na jeden centralni webovy portal dle dalsi specifikace (modernizace nebo vyména plvodnich WKP
instalovaného na komunikacnich serverech integrace do jednoho centralniho WKP, instalovaného na
centralnim serveru reseni KDU PACS)

- rozsireni funkcionalit stavajiciho feseni KDU PACS o feseni centralniho DICOM prohlizece podporujici
webové technologie dle dalsi specifikace (nova funkcionalita)

- dodavka aplikacnich a virtualizanich server(l pro centralni feseni dle uvedené specifikace (ndhrada
hardware, modernizace reseni)

- dodavka nového datového dlozisté dle uvedené specifikace (ndhrada, modernizace)

- doddvka a konfigurace komunikacnich serverll pro jednotlivé nemocnice dle uvedené specifikace
(ndhrada HW, modernizace)

Veskeré komponenty musi byt piné kompatibilni se stavajicim reSenim archivu KDU PACS. Modernizované
feseni — jeho vsechny soucdsti musi byt kompatibilni s datovymi standardy pouzivanych ve zdravotnictvi
(DICOM, DaSta HL7). Nezbytnou podminkou je certifikace feseni jako ,,Zdravotnicky prostfedek tFidy IIb“.
Veskeré stdvajici funkcionality, pokud nebudou plnohodnotné nahrazeny vrdmci rozsifeni novymi
funkcionalitami, musi byt vramci pouzitelnosti reseni KDU PACS zachovany v ramci jednotného
uZivatelského prostredi.

Veskeré dodané komponenty musi byt se stavajicim feSeni provazany a tvofit jeden logicky, smysluplny a
funkéni celek splfujici Ucel a pozadavky dle definovaného pfedmétu plnéni. Redeni zpracovava a archivuje
zdravotnickou dokumentaci, tedy osobni resp. citlivé Udaje pacientd. Z tohoto dlvodu musi dodané
feseni spliiovat podminky pro ochranu osobnich Gdajd v souladu s poZadavky GDPR dle platné legislativy.

Nové datové ulozisté pro KDU PACS bude fungovat jako autonomni datové uUloZisté s vlastni spravou -
oddélenou od spravy datového UloZisté Zlinského kraje. Bude integrovano s centralnim fesenim KDU PACS
do jednoho funkéniho celku. Po zprovoznéni nového datového ulozZisté bude v ramci plnéni verejné
zakazky provedena kompletni migrace PACS snimk( uloZenych na pUvodnim datovém UloZisti
v technologickém centru Zlinského kraje. Nové budou PACS snimky uklddany vyhradné na nové
autonomni datové UloZisté a budou ukladdany Sifrované. V ramci migrace poZadujeme zaSifrovani také
vsech stdvajicich PACS snimk.
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11. SCHEMA POZADOVANEHO STAVU KDU PACS
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12. PODROBNA DEFINICE TECHNICKYCH POZADAVKU

12.1. Centralni webovy portal (CWP)

Pro spravu KDU PACS a pfistup k funkcim pro praci s obrazovymi daty bude vyuZito nového Feseni pro
centralni webovy portal. Tento bude zajistovat fizeny a logovany pristup uzivatel k datdm dle pridélenych
opravnéni a prostfednictvim webovych technologii celoploSnou dostupnost obrazové zdravotnické
dokumentace krajskych nemocnic dle pfislusnych nastavenych oprdvnéni.

Portal bude mozné spustit nezadvisle na specializovanych pracovnich stanicich pouze z prostfedi bézného
internetového prohlizece. Reseni portalu pak umozni zdravotnickému personalu odkudkoliv z prostredi
sité krajskych nemocnic nebo internetu vyuZivat tyto nové funkcionality:

opravy demografickych Gdajd pacientd,

- rozdélovat a slucovat vySetren,
- odesilat vySetfeni mimo zdravotnicka zafizeni,

- nebo importovat obrazova data (ve spoluprdci s mobilnim zafizenim umozni foceni dekubit( Ci
traumat a jejich uloZeni do systému jako vySetieni ke konkrétnimu pacientovi).

Novy centralni webovy portal musi byt plné kompatibilni se stavajicim centradlnim feSenim KDU PACS.
Regeni portdlu bude umoZiiovat pfimy pfistup ke kompletni historii vy$etfeni pacienta v KDU PACS nebo
konfigurovatelné pouze k vySetfenim pfislusného zdravotnického zafizeni se systémem Zddanek o
zpfistupnéni vySetfeni z jiného zdravotnického zafizeni. Veskera Cinnost centrdlniho webového portélu
musi byt logovana, aby byla prokazatelné systémové zajistén soulad s pozadavky na ochranu osobnich a
citlivych udaje dle platné legislativy (GDPR). Z pohledu licenéniho nebude provoz centrdiniho webového
portdlu nikterak omezen poctem uzivateld, poctem zpracovavanych zaznamu ¢i objemem dat ani nijak
jinak (musi byt multilicence). Centréini portdl bude za Gcelem jednoznacného fizeni pFistupl k vysetfenim
a sjednoceniidentifikace pacienta obsahovat feseni pro vedeni jednotného registru pacientd. Vyhledavani
vySetfeni musi umoznovat zobrazeni vSech vysetfeni pacienta bez ohledu na rlizny format rodného cisla
nebo jiného identifikatoru.

Centralniho portalu bude umoznovat zobrazeni obrazovych dat véetné popist, poznamek a konzultaci k
PACS snimkdm.

Centralni webovy portal bude obsahovat funkcionalitu pro ovérovani identit uzivateld vici identitnimu
systému.

Hlavni poZzadované funkcionality centralniho webového portalu:

- musi umoznit integrace s NIS a dalsimi IS krajskych nemocnic, nebo pfimo s vlastni ESB nemocnic,
pokud existuji. Pokud standardizované ESB vzniknou dodate¢né, dodavatel musi zajistit jejich funkeni
napojeni v ramci plnéni VZ

- musi obsahovat moznost navazani na narodni registry, pacientsky portal apod. (moZnost vystavit
vlastni univerzaini komunikacni rozhrani).

- musi obsahovat funkcionalitu pro automatizované procesy pro kontroly datové integrity
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musi obsahovat sjednocené uzivatelského rozhrani pro praci s obrazovymi daty a rozsiteni
pracovnich nastrojd v ceském jazyce (moznost manudlni i automatické opravy dat na zakladé opravy
v NIS, importu, exportu vySetieni ad.).

musi umoznovat zakladni operace s obrazovymi daty:

o zobrazeni seznamu vyetfeni uloZenych v KDU PACS, v&. mozZnosti zobrazeni detailu
konkrétniho vysetfeni, vyhleddvani musi byt moiné min. podle parametrl: jméno
pacienta, ID pacienta, ¢islo Zddanky, typ modality, datum narozeni, od/do data vytvoreni
vySetieni.

o import DICOM i ne-DICOM dat (min. JPG, PDF) do stavajicich lokdlnich PACS s mozZznosti
napojeni na registr pacientt v NIS nebo vazby na worklist.

o export:

=  format JPG — v komprimované ¢i nekomprimované podobé na urovni snimek,
série, studie

= format MP4 — v komprimované ¢i nekomprimované podobé s moznosti
nastaveni FPS na Urovni snimek, série, studie

= format DICOM — na Urovni snimek, série, studie

o vypalovani dat na CD/DVD Vv¢. prohlizece (vzhledem k zabezpeceni webovych prohlizecd
Ize pro tuto funkci vyuZit instalace doplfikového modulu nebo s vyuZitim samostatného
SW).

o automaticka nebo manualni oprava demografickych dat pacientd (min. jméno pacienta,
ID pacienta, ¢islo Zadanky, datum narozeni, pohlavi, datum vytvofeni vySetfeni, Cas
vytvoreni vysetreni).

o rozdélovani, preskupeni a slucovani vySetfeni — presun vybranych sérii mezi rlznymi
vySetfenimi, rozdéleni vySetfeni a pfeneseni vybranych sérii do nového vysetreni.

o moznost odesilani dat pres ePACS, ReDiMed v¢. vybéru sité, pres kterou se data posilaji
a moznosti rychlého hledani v seznamu pfijemca.

musi obsahovat funkcionality pro fizeni sdileni obrazovych dat v ramci pfipojenych nemocnic i s
externimi zdravotnickymi subjekty.

musi umoZfiovat zobrazen statistik zaplnéni archivu KDU PACS
musi umoZfiovat sledovani duplicit zapisu vy$etieni do KDU PACS
integrované rozhrani k fidicimu SW pro zdravotnické datové tlozisté KDU PACS

musi byt integrovan s novym centralnim webovym DICOM prohlizeCem za Ucelem schopnosti
realizovat vzdalené popisy, konzultace, sdileni. Na zakladé oprdvnéni uZivatele bude otevirdna
diagnosticka, nebo klinicka verze prohlizece

musi v soucinnosti s integrovanym centralnim DICOM prohlizeCem zajistit pozadované sdileni
obrazovych dat v rdmci pfipojenych nemocnic i s externimi zdravotnickymi subjekty

musi obsahovat Zddankovy systém
bude obsahovat jednotny registr pacientll nebo na néj byt pIné integrovan

vyhledavani vysetfeni musi umoznovat zobrazeni vSech vysetfeni pacienta bez ohledu na rlzny
format rodného Cisla nebo jiného identifikatoru
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musi nabidnout moznost jednoduchého a bezpecného sdileni jakékoliv zdravotnické dokumentace
mezi lékafi bez ndvaznosti na dalsi IS nebo Ulozisté zdravotnické dokumentace tj. moZnost odesilani
dat pfes integrovany nastroj pro posilani libovolné zdravotnické dokumentace s nasledujicimi
vlastnostmi:

O

O

nastroj musi byt integrovan v prostiedi poZzadovaného centralniho portalu,

nastroj zajisti zabezpecené sdileni zdravotnické dokumentace odkudkoliv a kdykoliv z
libovolného zafizeni prostrednictvim webového prohlizeCe bez nutnosti instalace
konektor(, plug-int ¢i jinych podplrnych SW na zafizeni odesilatele a adresata,

zasiland data jsou na serveru zabezpecena proti neoprdvnénému pristupu pomoci
Sifrovani. Zaslana data je mozné precist pouze po zadani Udajl, které jsou zaslany prijemci
dvéma nezavislymi technologiemi:

= email — pfijemci je po odeslani zpravy zaslan notifikacni email, ktery obsahuje
administratorsky definovatelny text, a jeho soucasti je Sifrovand URL
adresa/odkaz s nasdilenymi daty,

=  SMS zprdvou — obsahuje bezpecénostni kdd, ktery je nutné zadat pro pfistup k
nasdilenym datlm a k jejich naslednému otevreni nebo zobrazeni,

musi byt podporovan libovolny format odesilanych dat (min. JPG, PDF, DOCX,TXT,
DICOM),

v pripadé, Zze budou zaslana obrazova data ve formatu DICOM, pfijemce musi mit
moznost si data zobrazit v integrovaném DICOM prohlizedi,

zasland data musi byt mozné po uplynuti definované doby nebo po urcitém poctu stazeni
automaticky trvale odstranit ze serveru, nebo manualné ukoncit sdileni odesilatelem,

uzivatel musi mit moznost vedeni adresni knihy s kontakty, na které lze data sdilet, bez
nutnosti opakovaného vyplriovani kontaktnich udajl adresata,

uzivatel musi mit moZnost zobrazeni seznamu s daty, ktera sdili a ktera jsou sdilena jemu,
ke sdilenym datim musi byt moZzné pfipojit textovou poznamku,

komunikace mezi zafizenim uzivatele a serverem probiha prostfednictvim https
protokolu,

dodavatel pozadovaného nastroje nesmi mit zadny pfistup k obsahu uloZenych dat, které
byly zaslany pFijemci. Vyjimku tvofi data uvedend v ndsledujicim odstavci. Dodavatel musi
zajistit, Ze vSechna data jsou Sifrovana min. algoritmem AES v rezimu CBC s délkou
Sifrovaciho fetézce 128 bitl a integrita dat je kontrolovana pomoci SHA-256 hashe.

nasledujici informace ma dodavatel pravo sledovat kdykoliv a opakované pro zajisténi
pripadné nasledné servisni podpory:

= vyjimky z pfistupu k datdim v dobé platnosti prenosu:
e pocet souborl v prenosu
e ndzvy souborl
e velikost soubor(
e typ souborl (napf. DICOM, dokument, image, apod.)

e odesilatel
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e pfijemce

e (as vytvofeni pfenosu
e béiné informace souvisejici se sitovou komunikaci a HW infrastrukturou
= vyjimky z pfistupu k datdm po ukonceni platnosti prenosu:

e pocet soubord v prenosu

e celkova velikost pfenosu

e odesilatel

e prijemce

e (as vytvofeni pfenosu

e béiné informace souvisejici se sitovou komunikaci a HW infrastrukturou
o pfistup administrator( a uZivatell do systému bude logovan,

o serverova &ast a v ni uloZend zasilana data budou umisténa v prostfedi KDU PACS (tim
bude zarucena maximalni pravni ochrana osobnich Udajl obsazenych v zasilanych
datech).

o soucasti bude ndvrh podminek uzivani tohoto nastroje, které budou obsahovat
minimalné Udaje o splnéni legislativnich poZadavkd o zpracovani osobnich ddajd
zadavatelem ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajd, dale naplnéni
pozadavk( nafizeni GDPR a budou obsahovat také prdva a povinnosti provozovatele a
pfijemce dat,

- Redeni musi podporovat responsivni vzhled pro pouziti na jakémkoliv koncovém zafizenf (tablet,
chytry telefon, stanice atd.).

- Redeni musi byt realizovdno technologii, kterd nevyzaduje instalaci dopliikovych moduld do
standardniho webového prohlizeée/browseru (napfiklad HTMLS5, vyjimkou miZe byt instalace
doplnkového modulu, ktery pfimo nesouvisi se zpracovanim a zobrazenim dat (napr. dopinék pro
vypalovdani CD/DVD na koncové stanici).

12.2. Centralni webovy DICOM prohlize¢ — serverové reseni (CDP)

V ramci centréiniho feseni pozadujeme implementaci funkcionality schopné zabezpedit prohlizeni PACS
snimkd prostiednictvim webovych technologii. Diky vyuZiti webovych technologii centralniho webového
prohlizece nebude vyZadovana zadna dalsi instalace SW na koncovych zafizenich. Pro prohlizeni bude
moz#né pouze vyuzit klasického internetového prohlize¢e. Redeni musi umoZriovat snadné, bezpeéné a
intuitivni prohlizeni obrazovych dat na klinickych i diagnostickych pracovistich.

DICOM prohlize¢ bude mozné spustit jak na diagnostickych pracovnich stanicich véetné podpory vice
monitorl a hanging protokoll (automatické rozloZeni obrazu dle typu vysetfeni), tak i na mobilnich
zarizenich (tablety, smartphony) pro ndhled na obrazovou dokumentaci na ostatnich klinickych
pracovistich (napf. pro Ucely vizit, prezentaci, vyukovych a edukacnich Ucell nebo pro praci mimo
nemocnici).

Centralni DICOM prohlize¢ ve spolupraci s KDU PACS musi zajistit minimalné:
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umoziovat ndhled na konkrétni vySetfeni bez nutnosti pfenosu celych DICOM vySetifeni na lokalni
pracovisté.

povinnost, aby jakdkoliv data zprostfedkované sdileného vysetreni nezlstdvaly uchovavany na
koncovém zafizeni.

poskytnuti dat pro zobrazeni bude v diagnostické kvalité.

uZivatel bude moci na bézné stanici vyuzit bézny internetovy prohlizec.

uzivatel bude moci na bézné pracovni stanici vyuzit diagnostickou a rekonstrukéni funkcionalitu.
mozZnost pouzit pro zobrazeni mobilni zafizeni jako tablet, smartphone.

moznost dostupnosti feseni odkudkoliv z internetu.

splnéni podminky, Ze pfistup k centralnimu DICOM prohlize¢i musi byt zabezpecdeny prostfednictvim
pFistupovych opravnéni uzivatell.

celoplosnou dostupnost obrazové zdravotnické dokumentace nemocnic Zlinského kraje (moznost
vytvoreni Uctd dalsim zdravotnickym subjektdm s fizenim pfistupu k urcitym vySetfenim).

bude podporovat on-line konzultace a konzilia s podporou pfenosu dynamického obrazu a hlasové
komunikace.

bude mozZné integrovat do NIS (volani prohlizece z prostredi NIS, zobrazeni ndlezu v prostiedi
prohlizece).

umozn{ zobrazeni kompletni historie vy$etfeni pacienta v KDU PACS v &asové ose.

Obecné vlastnosti feseni centralniho webového DICOM prohlizece:

Provoz klientské c¢dasti nezdvisle na operacénim systému pracovni stanice pouze v prostiedi
standardniho webového prohlizec¢e/browseru bez nutnosti instalace dalsiho SW (aplikaci, moduld,
appletd ¢i knihoven), tedy bez pouZziti napr. ORACLE Java, Microsoft. NET FrameWork, Adobe Flash,
SilverLight apod.

Ovérena kompatibilita s nejrozsitenéjsimi webovymi prohlize¢i/browsery — minimalné s MS Internet
Explorer (pouze verze 11), Edge, Mozilla Firefox, Google Chrome, Apple Safari, a to na 32-bit i 64-bit
platformé — podpora feseni vzdy pro aktudiné posledni vyrobcem podporovanou verzi a jednu verzi
zpét —s vyjimkou u IE v. 11)

Centrdlni DICOM prohlize¢ musi byt integrovan do soucasného reseni KDU PACS , se spolec¢nym,
v ramci plnéni dodanym datovym ulozistém a spolec¢nou databazi.

Serverova cast SW musi byt 64-bit aplikaci integrovatelna se souc¢asnym reseni KDU PACS (aplikaci
nelze provozovat na 32-bit nebo starsi platformé).

Klientskd ¢ast musi byt provozovatelna na 32-bit i 64-bit platformé.

Kompatibilita se standardem DICOM verze 3.0., s podporou DICOM sluZzeb minimalné: Query/
Retrieve, Store, MWL, Print.

Podpora pripojeni neomezeného poctu rlznych zdrojli obrazovych dat (napf. moznost pfimého
odesilani obrazovych dat z modalit do centralniho prohlizece, napojeni libovolného poctu DICOM
archivl rdznych vyrobct).
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MoZnost zabezpeceného pfistupu pres sit Internet odkudkoliv i mimo aredl nemocnice (podpora
HTTPS certifikatu).

Centralni DICOM prohlize¢ musi umoZniovat centralni spravu pristupovych prav uzivatel( (dle roli) a
vytvareni uzivatelskych skupin.

MoZnost vytvoreni casové omezeného uzivatelského uctu.

Centralni DICOM prohlize¢ musi umozriovat autentizaci uzivatel( pfi spousténi prostrednictvim
identitniho systému a fizeni opravnéni na drovni role a pracovisté uZivatele.

MoZnost napojeni na stavajici nemocnicni informacni systémy minimalné v rozsahu:

a) spusténi prohlizece z prostfedi nemocni¢niho informacniho systému pomoci Sifrovaného
URL odkazu s parametrem ,Accession Number”, pfip. podle dalSich parametr( (napf. ID
pacienta), tak aby zobrazil vySetfeni pfislusejici k dané Zadance. Stejnym zplsobem musi
byt mozné spustit prohlize¢ také v anonymnim rezimu, bez nutnosti prihlaseni uzivatele,

b) zobrazenitextového popisu vysetreni v prostredi prohlizece.

Systém musi umozZnovat zpétné dohledani pfistupu konkrétniho uzivatele k dané obrazové
dokumentaci nebo pacientskym datlm po celou dobu Zivotniho cyklu feseni, tato funkcionalita musi
byt uzivatelsky dostupnd prostfednictvim pfehledného nastaveni (napf. pres HTML formular).

Centrdlni DICOM prohlize¢ musi umozniovat uzivatelskou spravu rozvrZeni panelu nastrojl na
pracovni ploSe prohlizece, tzn. moznost individualniho nastaveni pracovni plochy pro kazdého
uzivatele samostatné.

Centralni DICOM prohlize¢ musi umoZiovat uklddani jednotlivych uzivatelskych nastaveni na serveru
(napf. kldvesovych zkratek, panelu nastrojl, rozloZeni pracovnich oken), které je mozné zalohovat a
sdilet s dalSimi uZivateli. UloZzené nastaveni bude dostupné bez ohledu na pouZitém koncovém
zafizeni.

Centralni DICOM prohlize¢ musi umozZnovat uZivatelské nastaveni seznamu vySetfeni (vybér
zobrazenych (dajd a jejich usporadani individualné pro kazdého uZivatele) a filtrace vySetfeni dle
vsech DICOM tag.

Centralni prohlize¢ musi umozniovat centralni nastaveni viditelnosti konkrétnich DICOM tagl na
obrazovce prohlizece dle typu modality.

Bezestopa technologie - z dlvodu bezpecnosti je poZzadovdna bezestopad technologie, kdy jsou
obrazova data uloZena pouze na jednom misté (tzn. na serveru) a nejsou fyzicky distribuovana na
koncova zafizeni. Na koncova zafizeni nesmi byt stahovana/prendsena a ukladana celd vysetreni, ale
je vzdy pouze streamovan obrazovy vystup zpracovavaného vysetfeni. Po uzavieni vySetreni nejsou
pak na koncovém zafizeni uloZena Zadna data (ani v mezipaméti = cache koncového zafizeni).
Veskeré operace s obrazem musi vykonavat server.

MoZnost automatického nebo manudliniho nastaveni prace s kvalitou obrazu dle rychlosti pfipojeni
(vyuziti napt. pfi vzdalenych pristupech) v¢. podpory HD zobrazeni (bezeztratové).

Informativni funkce pro ovéreni kvality zobrazeni na koncovém zafizeni.

Informativni funkce pro monitoring aktivity DICOM prenosu - monitoring pfenosu dat mezi
pfipojenym archivem a prohlizecem.

Funkce pro spravu Zivotniho cyklu dat, pravidla pro praci s daty.
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UzZivatelské rozhrani prohlize¢e musi byt v ¢eském jazyce, vyjimkou mUze byt prostfedi systémové
spravy systému, které m(ze byt v anglickém jazyce.

podpora datového standardu pro sdileni elektronické zdravotnické dokumentace XDS, XDS-I.

Podpora zobrazeni na rliznych koncovych zafizenich zafizeni — PC, notebook, tablet, smartphone
apod.

Podpora pre-fetch - automatické , predstazeni“ relevantnich predchazejicich vy$etieni z KDU PACS.

Funkce pro zobrazeni vSech vySetfeni pacienta, ze vSech pfipojenych zdroji dat zobrazenych v ¢ase
(napf. na Casové ose, seznam apod.), moznost filtrace zobrazovanych vysetreni (dle typu modality,
klicovych slov a stafi vySetfeni), ze zobrazeni mnoziny musi byt patrné, kdy bylo dané vysetieni
porizeno, jakou modalitou, z kolika snimkU a sérii se sklada, ve kterém archivu je uloZzeno. Musi byt
funkéni pro viechny zdznamy identifikacniho Cisla pacienta (vétSinou rodného d¢isla nebo disla
pojisténce) z riiznych nemocnic, kde jsou napt. pro oddéleni $esté a sedmé pozice RC pouzita nebo
nepouZita lomitka apod.

Regeni KDU PACS bude umozriovat vést centralni evidence expozi¢nich parametrd.

MoZnost rychlého a jednoduchého simultanniho zobrazeni dvou studii s nestejnym identifikdtorem
(pro pfipad nutného porovnani studif u stejného pacienta uloZzeného s rozdilnymi ID (chybné zapsani,
neznamy pacient apod.).

MoZnost nacteni vice vySetfeni najednou.
Moznost filtrace jiZ ne/zobrazenych vySetreni.

V seznamu vysetfeni funkce pro rychlé zobrazeni poslednich zobrazenych vySetfeni v€. moZnosti
administratorského nastaveni kolik vySetfeni se ma zobrazovat.

Podpora pro prehrdvani video smycek z ultrazvuku, angiografie, laparoskopie apod. (nastaveni
rychlosti a rozsahu prehravani).

Funkce anonymizace a export snimkd a smycek pro publikacni, studijni a prezentacni ucely.
Export vysetreni/snimkd ve formatu DICOM, mp4, jpg.
Podpora zobrazeni DICOM SR (Structured Report).

Podpora zobrazeni medicinskych zprav v jinych formatech (napf. pdf) pfimo v prostiedi webového
prohlizece bez spousténi SW tfetich stran.

Podpora zobrazeni MPEG-4 pfimo v prostfedi webového prohlizece bez spousténi SW tretich stran.

Moznost rychlé volby pro zobrazeni/skryti DICOM atributl (volby pro skryti Gdaji o pacientovi
/vysetreni, orientace snimku, anotace, referencni ¢ary, apod.).

MozZnost rozdéleni obrazovky horizontdlné i vertikdlné pro zobrazeni vice snimkl na jednom
monitoru v rdmci jednoho vySetieni a pro porovnani vicero vysetteni.

Zobrazeni snimku / série tazenim z panelu sérii do obrazové oblasti funkci drag & drop.

Indikator aktualné otevrené série, jiz zobrazenych sérii.

Moznost ru¢niho propojeni sérii pro synchronni zobrazeni dvou a vice sérii.

Integrovanad, zabezpecena online vzdalena konzultace vice uZivatell s nasledujicimi vlastnostmi:
o sdileni pohledu v rediném case na stejna dynamicka obrazova data,

o vkladani znacek a textovych pozndmek,
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o pfeddvani roli mezi U€astniky v ramci on-line konzultace,

o pfedanifizeni konzultace vCetné pfistupu k panelu nastrojd,
o neomezeny pocet soucasné spolupracujicich uzivatell nad jednim vysetfenim,
o neomezeny pocet soucasné aktivnich konzultaci,

o podpora pfizvani hostl, ktefi nemaji vytvofeny Ucéet pro pfistup do systému, k
on-line konzultaci (podpora externich spolupracovnikd).

- Tvorba sloZek a pracovnich seznami vySetreni s podporou téchto funkcionalit:

a) moznost centralni spravy pracovnich seznam( — vytvareni novych seznam, prehledd dennich
vysetteni, nastaveni pristupovych prav dle jednotlivych uzivatell nebo skupin uzivateld, napr.
pro ucely indikaénich komisi, konsilii, vizit apod.

b) moznost definovat pracovni seznamy planované na konkrétni datum pro ucely konferenci
nebo vizit.

c) mozinost uzivatelem pfifazovat vysetireni do slozek a pracovnich seznam(, ke kterym ma
zajistén pristup.
d) mozZnost nastaveni opravnéni uzivatele k dané sloZce nebo pracovnimu seznamu.

e) automatické plnéni pracovnich seznam( dle definovanych pravidel, véetné moznosti
automatické anonymizace.

- Certifikace jako zdravotnicky prostiedek tridy Ilb.
- verze centralniho prohlizece:
o diagnosticka verze (pokrocilé diagnostické nastroje), véetné multilicence

o klinickd verze prohlizece (zakladni nastroje pro praci s obrazovymi daty), véetné
multilicence.

- Automatické odhldseni uzivatele (uvolnéni licence prohlizece) pfi neaktivité po definované dobé.
Neaktivitou (necinnosti) uZivatele se rozumi stav, kdy uZivatel se systémem nekomunikuje
prostfednictvim vstupné/vystupnich zafizeni (napf. kldvesnice, mys).

Vlastnosti diagnostické verze DICOM prohlizece:

- Zakladni méfeni: denzita, pravitko, tfibodovy Uhel, pomér, kalibrace.

- Manipulace s dvourozmérnymi, i 3D snimky (nastaveni W/L, nastaveni LUT, NM threshold, zvétseni,
posouvani, lupa, rotace...).

- MozZnost rozdéleni obrazovky.

- Video smycka.

- Moznost vklddani anotaci.

- Podpora manualini a automatické synchronizace snimkd, sérii a vySetreni.
- Vytvoreni klicovych snimkd a zobrazeni klicovych snimka.

- MPR.

- 3D (objemova rekonstrukce, MIP, primér).

- 3Dkurzor.
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Pokrocilé méfeni: elipsa, obrys, kruh, ¢tverec, obdélnik, mnohouhelnik, ROI, Cobbdv Uhel, zakfiveni,
zobrazeni statistiky v ROl — max., primér, smérodatna odchylka, gamma korekce.

Zavésné (hanging) protokoly - mozZnost pokrocilé definice hanging protokoll a kombinace pravidel
pro zobrazeni vySetfeni. Musi byt mozné definovat min. rozloZeni obrazu (rozdéleni
obrazovky/obrazovek) dle typu vySetfeni, pocet diagnostickych monitor(l a nastaveni zobrazeni na
kazdém z nich v¢. nastaveni zobrazeni na tabletu ¢i telefonu, automatické porovnani aktualniho a
pfedchozich vysetfeni, definice nastaveni vychozich hodnot jako je napf. WL, zoom, nastaveni pozice
otevreni vysetfeni, MPR, 3D rekonstrukce, apod. VSechna tato pravidla musi byt mozné kombinovat.
Nastaveni hanging protokold musi byt dostupné v prostfedi prohlize¢e jak pro administratory
systému, tak pro uzivatele. UzZivatelé musi mit také moznost uloZit aktudlni nastaveni prohlizece pfi
praci s vySetfenim jako hanging protokol.

Nastroje pro oznacovani obratld.

Podpora vice monitor (min. 5 monitor().

Segmentace obrazu.

MoZnost vytvoreni otisku obrazovky.

Moderni rozsitené CT a MR protokoly (dynamické MR sekvence, 2D, MPR, podpora 3D).

Fuze (PET CT a PET MR).

Fdze SPECT/CT MR

Nastroje pro mamografii (CAD markery).

Méteni SUV u NM obraz( — primér, max., smérodatna odchylka.

MoZnost uloZeni rozpracovaného stavu vySetreni na server pro nasledné pouziti (po prihlaseni
z jiného koncového zafizeni, musi byt mozné zobrazit vySetreni v uloZzeném rozpracovaném stavu
véetné komentard, méreni, rozloZzené obrazu, W/L apod.).

Vlastnosti klinické verze DICOM prohlizece:

Zakladni méreni: denzita, pravitko, tfibodovy Uhel, pomér, kalibrace.

Manipulace s dvourozmérnymi a 3D snimky (nastaveni W/L, zvétSeni, posouvani, rotace).
Zakladni 3D zobrazeni (objem, MPR).

MoZnost rozdéleni obrazovky.

Video smycka.

Podpora manuaini synchronizace snimkd, sérii a vysetreni.

Zobrazeni klicovych snimk.

3D kurzor.

13. HARDWAROVE KOMPONENTY A KOMUNIKACNI

INFRASTRUKTURA

Soucasti plnéni VZ bude obnova hardwarovych komponent komunikacni infrastruktury potfebnd pro
provoz KDU PACS, zpracovani a distribuci a bezpecné ukladani digitalni obrazové PACS dokumentace:
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1. Aplikaéni a virtualizaéni servery pro provoz centralniho feSeni KDU-PACS
2. Komunikaéni servery v nemocnicich
3. Nové autonomni datové UloZisté s vlastni spravou
4. Aktivni prvky, zajistujici zabezpeceny pfistup feSeni do vefejného Internetu
Inovace a modernizace komunikacéni infrastruktury dodaného reseni a musi zajistit bezpecné, stabilni a

vykonné prostredi, fungujici ve zcela autonomnim rezimu, pro provoz modernizovaného informacéniho
systému KDU PACS pro archivaci a distribuci zdravotnické obrazové dokumentace.

Pro provoz informacniho systému budou pouzity dva kvalitni virtualizacni servery s procesory posledni
generace ve spojeni s modernim a vykonnym softwarové definovanym datovym uloZistém. Dodané
servery a datové UloZisté budou koncipovéany jako roziifitelné s cilem pokryti potfeb KDU PACS na
minimalné 5 let. Ukolem aktivnich prvk{ bude zajistit nastaveni fizené a bezpe&né komunikace.

13.1. Virtualiza¢ni a aplika€ni servery

Tyto servery budou, spolu s dalSimi Sesti servery pro datové ulozisté usporadany do vysoce dostupného
clusteru. Tato koncepce umozni rozdélit jednotlivé nody vysoce dostupného clusteru do vice lokalit, a tim
minimalizovat riziko pferuseni provozu z libovolnych pficin. Vykon dodaného HW musi byt dostatecny pro
provoz pozadovaného systému.

Minimalni parametry kazdého ze dvou virtualizacnich servert:
- Konstrukce: RACK
- Procesory: min. 2x CPU minimalné 18 jader kazdé
- Operacni pamét RAM: minimalné 512 GB
- Min. 2x 480 SSD
- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s
- Redundantni napdjeni a ventilatory

- Komplexni vzdalena sprdva

13.2. Komunikacni servery

Do kaZzdé pripojené nemocnice bude implementovan jeden komunikacéni server, ktery zajisti propojeni
KDU PACS s lokdInimi informacnimi PACS systémy nemocnic a provadi kontrolu vlastnictvi odesilanych
dat.

Minimalni parametry kazdého ze ¢ty komunikacnich server(:
- Konstrukce: RACK
- Procesory: min. 1x CPU minimalné 6 jader
- Operacni pamét RAM: minimalné 64 GB
- Min. 2x 240 SSD
- Min 2 TB HDD cache
- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s

- Redundantni napdjeni a ventilatory
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- Komplexnivzdalena sprava

13.3. Datové ulozisté

Pro archivaci obrazovych dat bude dodano a do soucasného FesSeni zakomponovano nové rozsifitelné
datové uloZisté s minimalné Sesti nezavislymi nody pro uklddani dat s moZnosti dalsiho rozsifeni. Nody
musi mit moznost nelokalniho umisténi (podpora vicendsobnych kopii dat ve vice lokalitdch nezavisle na
jejich zdroji, v€. automatické on-line synchronizace) a musi umoZiiovat nastaveni rizné redundance dat,
za zéklad je povazovano uloZeni minimalné t¥i synchronizovanych kopif dat na réizné nody. UloZisté musf
podporovat pfipojeni pomoci protokoll ISCSI, NFS, CIFS a dale objektovy pfistup prostrednictvim
protokolu S3.

Nova datova ulozisté budou disponovat minimalné celkovou hrubou kapacitou 360 TB (120 TB disté
kapacity). Systém umozni rozsifovani kapacity za plného provozu bez snizeni vykonu.

Soucasti plnéni predmétu VZ bude migrace dat ze stdvajicich datovych Ulozist véetné jejich zasifrovani.
Sifrovani je vlastnost souc¢asného feseni samotného archivu SW jadra PACS KDU, ktery neni predmétem
modernizace/vymény, pro zasifrovani staci tuto funkci zapnout béhem migrace do novych Ulozist.

Minimalni parametry kazdého, ze Sesti Uloznych nodu:
- Konstrukce: RACK,
- Procesory: min. 1x CPU minimalné 4 jadra,
- Operacni pamét RAM: minimalné 128 GB,
- Min. 2 TB SSD cache (NVMe),
- Min. 60 TB HDD (hruba kapacita HDD), moznost rozsifeni az na 144 TB,
- Sit: 2x 10 Gbit/s, 2x 1 Gbit/s,
- Redundantni napdjeni a ventilatory,

- Komplexni vzdalena sprava.

Dalsi pozadavky na datové ulozisté jako celek:
- konfiguraci systému a déleni |ze nastavit na disky, bedny, racky, budovy apod.,

- technologie nevyuziva standardni zapojeni a konfigurace disk(l (RAID), ale pIné vyuziva kapacitu
vsech instalovanych disk( v datovém uloZzisti,

- lze nastavit libovolny pocet replik, minimalné vsak tfi,

- v pfipadé vypadku je zajisténo automatické rozlozeni dat na funkéni disky / GloZisté tak, aby byl
zachovan pocet replik,

- mozZnost rozsifeni o neomezeny pocet dalSich nod(,
- moznost rozsireni kapacity kazdého nodu pouhym pridanim pevnych diska,
- podpora ukladani dat minimalné ve tfech kopiich na rliznych nodech,

- pokroc¢ily management celého systému, mozZnost definice lokalit a podpora oddéleni kompletnf
sady dat mezi lokality,

- datovd konektivita 2 x 10 GB pro kazdy node,
- Ulozisté podporuje pripojeni pomoci ISCSI, NFS, CIFS a dale objektovy pfristup,
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soucastf je licence, které neomezuji objem zpracovavanych a uklddanych dat, pocet ukladanych
studii a pocet pripojenych storage nodU

automatické rozloZeni uklddanych dat na jednotlivé nody i jednotlivé disky,

automatické rozloZeni zatéze na vSechny pfipojené storage nody,

systém je rozsifitelny za Ucelem napojeni dalsich IS,

nezavislost na pouzitém HW (vyrobce datovych prostor a disk(),

nezavislost na rozhrani a technologii pevnych disk( (SATA, SAS, FC, FATA, SCSI, SSD atd.),

moznost navysSovat kapacitu za provozu bez nutnosti odstaveni a bez zavislosti na typu a velikosti
jiz instalovanych diskd,

moznost geografického oddéleni jednotlivych storage nod,
nastaveni libovolné miry redundance dat,

podpora vicendsobnych kopii dat ve vice lokalitdch nezavisle na jejich zdroji, v¢. automatické on-
line synchronizace,

automaticka obnova dat po poruse disku nebo nodu,

technologie pro bezpecné ukladani dat plné vyuzivajici datovou kapacitu viech instalovanych
HDD (na lokalnich nodech neni aplikovan RAID),

moznost vytvoreni logickych oddill pro uUcely oddéleni pristupu z jednotlivych aplikaci k
dokumentlm,

podpora propojeni s Linux i Windows,

13.4. Aktivni prvky

Soucasti predmétu plnéni je dodavka aktivnich prvka pro doplnéni infrastruktury feseni. Jedna se o 2 ks
firewalll a 2ks prepinacl dle nize uvedené konfigurace nasledujici:

13.4.1. Firewally

Ukolem firewallu je zajiténi bezpe&ného propojeni celé infrastruktury fe$eni KDU PACS do sité internet,
zajisténi vyssi bezpelnosti a omezeni hrozeb pfichazejicich z internetu.

Pozadovana minimalni konfigurace:

Firewall propustnost 7,4gbit/s

Podpora VLAN 8021.1g

Podpora multicast

Podpora dynamického routingu OSPF, BGP, popf. EIGRP
Podpora prekladu NAT/PAT

Podpora virtualnich firewalld

Podpora QoS

Rizeni bezpe&ného pristupu mezi vné&jsi a vnitini siti,
Segmentaci zejména pouZzitim demilitarizovanych zén

Zajisténi bezpecného vzdaleného pfistupu pro uzivatele
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- Zajisténi blokovani prendsenych dat, které neodpovidaji poZzadavkim

- 2x WAN port, podpora WAN load balancing, failover
- Mi

n. propustnost packet per second 6,6 Mpps
- Mi
- Min. pocet novych sessions/sec 30 000
- Min. propustnost IPSEC VPN 4 Gbps

- SSLinspekce 100 Mbps

n. pocet soucasnych pripojeni 2 miliony

- Propustnost application control 1Gbps

- Podpora IPv6

- Podpora SSL VPN a IPSEC VPN

- Podpora NGFW/UTM (AV, IPS, application control, WebFiltering) miniméalné po dobu 5let od
pofizeni

- Moiznost zalohy logli do cloudu, analyza logl v cloudu

- Podpora Syslog pro zasilani log(

- Zabezpeleny management pres GUI (HTTPS) / CLI (SSH)

13.4.2. Prepinace

Ukolem pFepinacli (switch() je zajisténi bezpené komunikace mezi fe$enim KDU PACS a jednotlivymi
internimi sitémi zdravotnickych zafizeni.

Pozadovana minimalni konfigurace:

- Miniméalné 48 10/100/1000 portd, minimalné 4x SFP+

Porty 1 gbit/s, uplinky 10 gbit

- Podpora tvorby virtualniho prepinace (stack)
- Moinost stohovani switch( pfes min. 2 10 Gbps porty
- Min. routing/switching kapacita 176 Gbps

- Min. propustnost 130 Mpps

- MAC tabulka min. 16 000 zaznamd

- Podpora VLAN 8021.1g — min 4096

- Podpora linkové agregace (LACP/staticka)

- Podpora multicast

- Device Link Detection Protocol (DLDP)

- Podpora L3 redundance

- Podpora policy based routingu

- Podpora dynamic routing RIP, OSPF, BGP

- Statické routovani

- Podpora port security, DHCP snooping, dynamic ARP protection, IP source guard, port isoaltion
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- Podpora L3 ACL
- Podpora SSL, IPSEC VPN, site-to-site VPN

- Podpora spanning tree

- Podpora ipv6 + ipv6 rountingu

- Podpora sFlow, openflow

- Management http, https, ssh, snmpv3
- MoiZnost diagnostiky a troubleshooting
- Provedenido RACK

- Redundantni zdroje

13.5. Zakladni SW

V ramci doddavky vyse uvedeného HW, ktery je poZzadovan jako soucast plnéni VZ, je dodavatel v rdmci
plnéni VZ povinen zajistit dodavku vSech potrebnych licenci, potfebny pro provoz operacnich systémd,
databazi, pfistupovych licenci (CAL) a veskerého dalsiho SW, potfebného pro provoz feseni KDU PACS.
Veskeré naklady na pofizené takového SW musi byt soucasti koncové cena za dilo. VeSkeré poZité licence
pak musi byt soucasti Pfilohy ¢. 3 smlouvy — Obchodni podminky*

13.6. Technologicka architektura - komunikacni infrastruktura

Informacni systém pro zpracovani, zobrazeni a distribuci zdravotnické obrazové dokumentace bude
provozovan ve dvou lokalitach, aby byla zajisténa vysoka dostupnost a bezpecnost.

Fyzické servery a diskova pole budou propojeny mezi jednotlivymi internimi sitémi zdravotnickych zafizeni
Zlinského kraje pres switche k zajisténi vzajemné komunikace. Komunikace mezi datovymi centry a
nemocnicemi bude probihat pfes datovou MPLS sit 21 Net, kterou provozuje a spravuje Zlinsky Kraj.

Pro propojeni diskovych poli v jednotlivych lokalitdch bude vyhrazeno datové spojeni. Datové spojeni
bude vyuZivdno pro synchronizaci dat v obou datovych polich a bude vytvoreno pomoci switch(
dodavanych pro sit PACS. Datova sit mezi jednotlivymi lokalitami je vybudovana pomoci optického
propojeni umoznujici prenosy min. 10 Gbit/s. Pro tento datovy spoj bude vyhrazeno optické vldkno.
Pouzitd technologie propojeni bude jednovldknovd (WDM). Pro zvySeni dostupnosti a zjednoduseni
konfigurace budou aktivni prvky (switche) nakonfigurovany do stacku (stohu).

Datova sit bude pripojena k internetu pres Firewall / UTM k zajisténi vyssi bezpelnosti Firewally . Pro
zvy$eni dostupnosti a zjednoduseni konfigurace firewallt nakonfigurovany do stacku (stohu) popfipadé
rezimu HA. Servery a datova UloZisté budou chranéna pomoci UPS.

14. MIGRACE DAT

Soucasti realizace predmétu plnéni bude i migrace dat ze stavajiciho UloZisté na nové diskové pole —
UloZisté dodané v ramci pfedmétu plnéni. Dodavatel v ramci pfedmétu pInéni provede migraci dat v ramci
stanoveného harmonogramu, jenz bude soucasti Provadéciho projektu. Veskerd migrovana data musi byt
do nového diskového ulozisté uloZena jako Sifrovana.
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15. PRINCIP RESEN{ IDENTITY UZIVATELU

Regeni bude podporovat a zajistovat Fizeny pfistup uZivateld ke sluzbam Fedeni KDU PACS, Fizené sdileni
snimk( a pristupu k nim. Systém bude podporovat pro autentizaci a autorizace uzivatel(:

- interni mechanismy informacniho systému KDU PACS ve spolupraci s jeho vlastnim identitnim
systémem,

- proces autentizace a autorizace mezi systémem KDU PACS a nemocnicemi.

Konkrétni technické feSeni systému spravy a ovéreni identit uZivatell — identitniho systému bude
predmétem zpracovani ,,Provadéciho projektu” - viz kapitola 6.

Regeni KDU PACS bude umoZfiovat nastaveni jednotlivych uZivatelskych profiléi nebo skupin. Centrélni
DICOM prohlize¢ musi umozZnovat autentizaci uZivatell pfi spousténi na zakladé ovéreni v identitnim
systému a fizeni opravnéni na Urovni role a pracovisté uzivatele.

Regeni KDU PACS bude disponovat ,logovaci sluzbou pro pfesnou a podrobnou evidenci informaci o tom,
kdo a kdy pfistoupil ke sdilenym datdm resp. sluzbam v KDU PACS . Logovaci sluzba bude opravnénym
uzivatelllm poskytovat uZivatelsky vystup s moznosti nastaveni filtrd (snimek, osoba, obdobi, pracovisté
apod.) pro pripadnou kontrolu pristupl na Urovni exportu do souboru.

16. ADMINISTRACE A SPRAVA KDU PACS

Regeni KDU PACS je v TCK provozovano v plné autonomnim rezimu (jako ,black box“), bez moznosti
pFistupu zaméstnanc(l KU k administraci a uloZenym datim na Grovni jejich ¢teni. Vedkerd komplexnf
systémova sprava a podpora feseni KDU PACS je soucasti plnéni dodavatele feseni v rdmci zajisténi
komplexni podpory feSeni. Obsah komplexni podpory je vymezen v dokumentu ,Pfiloha ¢. 1 smlouvy:
Podminky zajisténi komplexni podpory dila“, jenzZ je predmétem zadavaci dokumentace.

Administrace identit, funkcnich roli, opravnéni a pristupl v ramci jednotlivych pracovist bude rfesena
mimo komplexni podporu prostfednictvim opravnénych povérenych osob z jednotlivych nemocnic.

Za Ucelem reSeni incidentl bude v rdmci reseni poskytnut on-line HelpDesk, do kterého bude integrovani
i povéteni zaméstnanci KU za Uéelem moznosti monitoringu fe$eni zadanych incidentg.

17. SHRNUTI VYMEZENI PODMINEK PROVOZU RESENI

U feSeni bude provoz KDU PACS zachovan na fyzickych serverech v reZzimu vysoké dostupnosti.

Celé feseni musi naddle zachovano a provozovano v rezimu ,black box”. Do rezimu ,black box” bude
vramci implementace feSeni zakomponovano i nové datové UloZisté, které je soucasti dodavky —
predmétu plnéni. Ve stavajicim stavu jsou data fyzicky ukladdna na spolec¢né diskova pole TC Zlinského
kraje. Data KDU PACS jsou v souc¢asnosti oddélena v datovém uloZisti pouze logicky. Po implementaci musi
veskeré komponenty KDU PACS véetné datového ulozisté tvofit smysluplny, autonomni logicky a funkéni
celek.

Zadavatel upozoriuje, Ze soucasti doddvky musi byt viechny licence potfebné pro legdini uzivani viech
Casti dila vSsemi uZivateli. V rdmci realizace plnéni zakdzky objednatel nebude poskytovat 7adné licence
pro operacni systémy a databazové systémy, ani zadné dalsi.

Vsechny licence doddvané v ramci dila musi byt uvedeny v Priloze €. 3 smlouvy - Obchodni podminky tak,
aby z uvedenych poloZek bylo naprosto jasné, co ta, kterad polozka znamend, obvykle to je napf. cenikové
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oznaceni polozky licence. Licence pouZitych subsystém( dodaného feseni, jejichZz cena je rovna nule,

zadavatel rovnéz uvede v Pfiloze €. 3 smlouvy, jedna-li se o vyznamné Ci vétsi subsystémy napf. databdze,
operacni systémy apod.).

18. TABULKA MINIMIMALNICH POZADAVKU NA RESENI{

Licence KDU PACS

1  SW licence obsahuje multilicenci pro rutinni provoz KDU PACS.

2 Licence KDU PACS budou poskytnuty pro:
- Zlinsky kraj (1 subjekt)
- vSechny k Feseni pfipojené nemocnice

3 Licence KDU PACS nebudou omezeny poctem funkcionalit, poétem
zdznam(, objemem uklddanych dat, poctem napojenych organizaci ani
jakkoliv jinak.

4 Soucasti dodaného feseni budou veskeré potfebné pristupové a dalsi
licence potrebné pro prohlizeni na koncovych zafizenich.

5 VSechny licence doddvané v ramci dila musi byt uvedeny v Pfiloze ¢&. 3
smlouvy - Obchodnich podminek tak, aby z uvedenych poloZek bylo
naprosto jasné, co ta ktera polozka znamen4, obvykle to je napf.
cenikové oznaceni polozky licence. Licence pouzitych subsystém{,
jejichz cena je rovna nule, budou rovnéz uvedeny, jedna-li se o
vyznamné Ci vétsi subsystémy napf. databaze, operacni systémy apod..

Legislativa a certifikace

6 Dodavatel garantuje, Ze dodané SW feseni popsané v zadavaci
dokumentaci dila budou odpovidat obecné platnym pravnim pfedpisiim
CR.

7 Dodavatel garantuje, Ze pokud by byly nékteré legislativni normy
v pribéhu Zivotniho cyklu projektu zménény, zajisti, uvedeni celého
feSeni do souladu vzdy s pravé platnou legislativou.

8 Dodané feseni musi byt certifikovano jako ,Zdravotnicky prostfedek tFidy
lIb“.

SW platforma
9 Reseni KDU PACS bude navrzeno takovym zptisobem, Ze bude po dobu

podpory feseni respektovat prizplsobeni se technickému pokroku
v oblasti systémovych a databdzovych platforem.

10 Redeni KDU PACS musi byt koncipovano jako autonomni celek véetné
datového ulozisté.

11 KDU PACS bude fungovat na dodané SW platformé. V pfipadé, Ze k pIné
funkcnosti systému bude tfeba dalsich aplikaci, kterymi zadavatel
nedisponuje, musi byt soucasti dodavky a ceny i vSechny potrebné
licence.
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12

13

14

15

16

17
18

19

20

21

Regeni KDU PACS bude podporovat pouZiti mezinarodniho standardu
UTF-8 (znakova sada UNICODE pro prostoroveé Usporné kodovani znakd),
kdy Ize ukladat/pouzit vicejazycné informace v metadatech pro vyménu
a poskytovani informaci v rdmci EU.

Modularita a skalovatelnost KDU PACS

Reseni KDU PACS bude v rdmci maximalni ochrany investic navrzeno
jako modularni, véetné jeho jednotlivych komponent. Systém ukladani
dat musi od pocatku zajistovat vysokou $kadlovatelnost, jak co se tyka
rozsahu pouZziti funkénich celkd, mnozstvi dat, poctu instituci.

Data jednotlivych nemocnic musi byt v databazi fyzicky nebo logicky
oddélena.

Navrzeny datovy model bude umoziiovat i praci nad daty vsech
pfipojenych nemocnic.

KDU PACS bude kompatibilni s datovymi standardy pouzivanymi ve
zdravotnictvi - DICOM 3, DaSta, HL7.

Dokumentace KDU PACS

Veskera dokumentace bude doddna v ¢eském jazyce.

Dodavatel zpracuje provadéci projekt. Jeho obsahem bude kompletni
popis procesu implementace rfeseni, podrobny technicky popis
dodavaného HW a SW. Déle bude obsahovat popis zplsobu zabezpeceni
stavajiciho provozu KDU PACS v pribéhu implementace nového feseni,
zpUsoby zabezpeceni komunikace a ukladanych dat, reseni identitniho
systému, vSe v rozsahu poZadovaném v dle pfilohy ¢. 4 Smlouvy -
Kapitola Provadéci projekt.

Po dokonceni implementace KDU PACS bude zpracovana a dodana
podrobna systémova a bezpecnostni dokumentace reseniv ceském
jazyce obsahujici popis zplsobu zabezpeceni uzivatelskych pristupd,
pouZivané komunikacni protokoly, komunikacni porty.

Po dokonceni implementace KDU PACS bude zpracovana a dodana
kompletni provozni dokumentace v ¢eském jazyce s podrobnym popisem
vSech modull a jejich funkcionalit (kompletni uZivatelska prirucka).
Pfipousti se i dokumentace v podobé WIKI stranek.

Po dokonceni implementace KDU PACS bude dodavatelem zpracovana a
dodana spole¢né metodika v ceském jazyce pro uZivatele nemocnic
(bude poufZito jako pfiloha ke smlouvé mezi KU a nemocnicemi). Bude
obsahovat podrobny popis procest a jejich nastaveni v nemocnicich pro
zajisténi nezbytné nutnych pracovnich postupll a bezpecnostnich
opatreni.

Strana 32z49

MINISTERSTVO
PRO MISTNI
ROZVOJ CR



e EVROPSKA UNIE A MINISTERSTVO

*
* * Evropsky fond pro regionalni rozvoj
*

PRO MISTNI
"% - * Integrovany regionalni operaéni program & ROZVOIJ CR

22 Po dokonceniimplementace KDU PACS bude dodavatelem zpracovana a
objednateli pfeddna dokumentace skuteéného provedeni feseni ve
strukture dle Provadéciho projektu (vyjma jeho bodU a, b). Obsah
skutecného provedeni mize byt zakomponovan do podrobné
systémové a bezpecnostni dokumentace (administratorska
dokumentace) pozadované dale v kapitole ,,Dokumentace a metodika“.

Skoleni obsluhy

23 Soucasti dodavky feseni bude kvalifikované skoleni spravci a
administratord v poctu dle potreby, v trvani dle potieby, minimalné
v rozsahu 8 pracovnich hodin. Misto Skoleni bude zajisténo
objednatelem.

24 Soucasti dodavky feseni bude skoleni zaméstnanc( zdravotnickych
instituci v potfebném rozsahu a kvalité, minimalné v rozsahu 8 hodin.
Misto pro konzultace bude zajiSténo objednatelem.

Obecné pozadavky na reSeni KDU PACS
25 Uzivatelské prostfedi KDU PACS bude v ¢eském jazyce.

26 KDU PACS bude nasazeno a provozovano v TCK, v jeho dvou geograficky
oddélenych lokalitach v rezimu vysoké dostupnosti.

27 Vysledné feseni KDU PACS bude navrzeno tak, aby pfi zobrazeni na
koncovych zafizenich s webovymi prohlizei podporovalo zobrazeni
pomoci technologie responzivniho designu.

Responzivni design poZzadujeme na Urovnich flexibilni struktury (Sifek
element(), flexibilnich obrazk( v béZném obsahu stranek, v pfipadé
dostupnosti vyuzivani Media Queries.

Shrnuti: PoZzadujeme optimalizaci pro koncové zafizeni, u
opodstatnénych komponent mohou byt pro optimalizaci pouzity
alternativni metody, konkrétni feSeni bude dano v provadécim projektu.

Strana 33749



e EVROPSKA UNIE A MINISTERSTVO

*
* * Evropsky fond pro regionalni rozvoj
*

PRO MISTNI
"% - * Integrovany regionalni operaéni program & ROZVOIJ CR

28 KDU PASC umozini zobrazeni informaci beze ztraty funkénosti ve viech
bézné uzivanych mobilnich i desktopovych prohlizecich pomoci
responzivniho designu pfi zachovani zpétné kompatibility prohlizecd
(zachovani informacni hodnoty). Po dobu udrZitelnosti feseni bude
podporovana vzdy aktudini verze a jedna predchozi verze posledni
vydané Ciselné fady internetovych prohlizecd, s vyjimkou* u IE, kde v. 10
jiz neni podporovéana a v.11 je posledni vyvojovou verzi IE)

- Edge

- Internet Explorer 11 *
- Google Chrome

- Mozilla Firefox

- Apple Safari

- Android Browser

Ovérena kompatibilita s prohlizeci bude zajisténa na 32-bit i 64-bit
platformé.

29 Celé reseni KDU PACS, jeho veskeré komponenty, véetné datového
ulozisté budou tvorit jeden funkéni, autonomni celek.

30 Do feseni KDU PACS mohou byt mimo vlastnich produktl zapojena i
feSeni externich produkt( véetné otevieného software (,,OpenSource”),
a to za podminky dodrzeni pfislusnych licencnich pravidel.

31 Re$eni KDU PACS bude dostupné pouze uZivateldm ovéfenym v
identitnim systému reSeni dle jim pridélenych opravnéni. Konkrétni
feSeni identitniho systému bude predmétem "Provadéciho projektu" v
Uvodni fazi realizace projektu.

32 Pfistupy opravnénych uzivatell budou urceny pridélenim uZivatelskych
opravnéni a roli.

33 Stdvajici data KDU PACS budou migrovana ze soucasného ulozisté do
datového ulozisté, jenz je predmétem dodavky v ramci predmétu VZ.

34 Nové generovana data budou ukladana do nového datového uloZiste,
jenz je pfedmétem doddvky v ramci pfedmétu VZ.

PoZadované funkcionality feSeni KDU PACS - Centra
webovy portal

ni

35 Uzivatelské prostredi bude v ¢estiné

36 Bude zajistovat fizeny a logovany pristup uZivatell k datlim dle
pridélenych opravnéni.

37 Bude zajiStovat celoploSnou dostupnost obrazové zdravotnické
dokumentace krajskych nemocnic dle pfislusnych nastavenych
opravnéni.

38 Bude umoznovat integrace s NIS a dalsimi IS krajskych nemocnic nebo
pfimo s vlastni ESB nemocnic, pokud existuje. Pokud standardizované
ESB vzniknou dodatecné, dodavatel musi zajistit jejich funkéni napojeni
v ramci plnéni VZ.
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53
54

Musi obsahovat moZnost navazani na narodni registry, pacientsky portal
apod. (moZnost vystavit vlastni univerzalni komunikacni rozhrani).

Musi obsahovat funkcionalitu pro automatizované procesy pro kontroly
datové integrity.

Musi obsahovat sjednocené uzivatelského rozhrani pro praci s
obrazovymi daty a rozsifeni pracovnich nastroji v ceském jazyce
(moznost manuaini i automatické opravy dat na zakladé opravy v NIS,
importu, exportu vySetreni ad.).

Musi umozfiovat zobrazeni seznamu vysetteni ulozenych v KDU PACS,
v€. moznosti zobrazeni detailu konkrétniho vysetreni, vyhledavani musi
byt mozné min. podle parametrd: jméno pacienta, ID pacienta, ¢islo

zadanky, typ modality, datum narozeni, od/do data vytvoreni vysetreni.

Musi umoznovat import DICOM i ne-DICOM dat (min. JPG, PDF) do
stavajicich lokalnich PACS s mozZnosti napojeni na registr pacientt v NIS
nebo vazby na worklist.

Musi umoziovat export ve formatu JPG - v komprimované i
nekomprimované podobé na Urovni snimek, série, studie.

Musi umoznovat export ve format MP4 —v komprimované Ci
nekomprimované podobé s moznosti nastaveni FPS na Urovni snimek,
série, studie.

Musi umoznovat export ve formatu DICOM — na uUrovni snimek, série,
studie.

Musi umoznovat vypalovéani dat na CD/DVD v¢. prohlizece (vzhledem k
zabezpeceni webovych prohlizecl Ize pro tuto funkci vyuZit instalace
doplnkového modulu nebo s vyuZitim samostatného SW).

Musi umoznovat automatickou nebo manualni oprava demografickych
dat pacientl (min. jméno pacienta, ID pacienta, Cislo Zadanky, datum
narozeni, pohlavi, datum vytvoreni vysetfeni, ¢as vytvoreni vysetien).

Musi umoznovat rozdélovani, preskupeni a slu¢ovani vySetfeni — presun
vybranych sérii mezi riznymi vySetfenimi, rozdéleni vySetreni a
preneseni vybranych sérii do nového vysetieni.

Musi umozniovat odesilani dat pres ePACS, ReDiMed Vv¢. vybéru sité, pres
kterou se data posilaji a moznosti rychlého hledani v seznamu pfijemca.

Musi obsahovat funkcionality pro fizeni sdileni obrazovych dat v ramci
pfipojenych nemocnic i s externimi zdravotnickymi subjekty.

Musi umozfiovat zobrazenf statistik zapInén{ archivu KDU PACS.
Musi umozfiovat sledovéni duplicit zapisu vysetieni do KDU PACS.

Musi obsahovat integrované rozhrani k Fidicimu SW pro datové ulozisté
KDU PACS.
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Portdl musi byt integrovan s novym centralnim webovym DICOM
prohlizeCem za Ucelem schopnosti realizovat vzdalené popisy,
konzultace, sdileni. Na zakladé opravnéni uZivatele bude otevirdna
diagnosticka, nebo klinickd verze prohlizece.

Musi v soucinnosti s integrovanym centralnim DICOM prohlize¢em
zajistit pozadované sdileni obrazovych dat v rdmci pfipojenych nemocnic
i s externimi zdravotnickymi subjekty.

Musi obsahovat zadankovy systém.

Bude obsahovat jednotny registr pacient(l nebo na néj byt piné
integrovan.

Vyhleddvani vysetfeni musi umozriovat zobrazeni viech vysetreni
pacienta bez ohledu na rlizny format rodného ¢isla nebo jiného
identifikdtoru.

Regeni musi podporovat responsivn{ vzhled pro pouZiti na jakémkoliv
koncovém zafizeni (tablet, chytry telefon, stanice atd.).

Re$eni musi byt realizovéno technologii, ktera nevyzaduje instalaci
doplrikovych moduld do standardniho webového prohlize¢e/browseru
(naptiklad HTML5, vyjimkou mdzZe byt instalace doplrikového modulu,
ktery pfimo nesouvisi se zpracovanim a zobrazenim dat (napf. doplnék
pro vypalovani CD/DVD na koncové stanici).

Reseni KDU PACS bude umozriovat vést centralni evidence expozi¢nich
parametr(.

Nastroj pro sdileni zdravotnické dokumentace

Portal musi obsahovat nastroj pro moznost jednoduchého a
bezpelného sdileni jakékoliv zdravotnické dokumentace mezi
|ékafi bez navaznosti na dalsi IS nebo ulozisté zdrav. dokumentace
tj. moZnost odesilani dat pres integrovany nastroj pro posilani
libovolné zdravotnické dokumentace.

Nastroj pro sdileni jakékoliv zdravotnické dokumentace musi byt
integrovan v prostfedi centralniho portalu.

Nastroj pro sdileni zdravotnické dokumentace zajisti zabezpecené
sdileni zdravotnické dokumentace odkudkoliv a kdykoliv z
libovolného zafizeni prostfednictvim webového prohliZzece bez
nutnosti instalace konektord, plug-int ¢i jinych podpdrnych SW na
zafizeni odesilatele a adresata.
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Data zasilana prostfednictvim nastroje pro sdileni zdravotnické
dokumentace musi byt zabezpecena proti neopravnénému
pristupu pomoci Sifrovani. Zaslana data je mozné pfecist pouze po
zaddani udaju, které jsou zaslany prijemci dvéma nezdvislymi
technologiemi:

email — prijemci je po odeslani zpravy zaslan notifikacni email,
ktery obsahuje administratorsky definovatelny text, a jeho
soucasti je Sifrovand URL adresa/odkaz s nasdilenymi daty.

SMS zpravou — obsahuje bezpecnostni kéd, ktery je nutné zadat
pro pristup k nasdilenym datlim a k jejich naslednému otevreni
nebo zobrazeni.

Nastroj pro sdileni zdravotnické dokumentace musi podporovat
libovolny format odesilanych dat (min. JPG, PDF, DOCX,TXT,
DICOM).

V pfipadé, Ze budou zaslana nastrojem pro sdileni zdravotnické

dokumentace obrazova data ve formatu DICOM, pfijemce musi
mit moznost si data zobrazit v integrovaném DICOM prohlizeci.

V ramci feSeni musi byt moznost vedeni adresni knihy s kontakty,
na které Ize data sdilet, bez nutnosti opakovaného vyplfiovani
kontaktnich udajd adresata.

UZivatel musi mit moznost zobrazeni seznamu s daty, kterd sdili a
ktera jsou sdilena jemu.

Ke sdilenym datdm musi byt mozné pripojit textovou poznamku.

Komunikace mezi zafizenim uZivatele a serverem probiha
prostfednictvim https protokolu.

Dodavatel poZzadovaného nastroje nesmi mit zadny pfistup k
obsahu uloZenych dat, které byly zaslany pfijemci. Vyjimku tvofi
data uvedena v nasledujicim bodé . Dodavatel musi zajistit, Ze
vSechna data jsou Sifrovana min. algoritmem AES v reZimu CBC s
délkou Sifrovaciho fetézce 128 bitl a integrita dat je kontrolovana

pomoci SHA-256 hashe.
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Dodavatel ma pravo sledovat kdykoliv a opakované pro zajisténi
pfipadné nasledné servisni podpory nasledujici informace:

V dobé platnosti prenosu:

e pocet soubord v prenosu

* nazvy soubor(

* velikost soubor(

e typ soubord (napf. DICOM, dokument, image, apod. )

e odesilatel

e pfijemce

e Cas vytvoreni pfenosu

* bé7né informace souvisejici se sitovou komunikaci a HW
infrastrukturou.

Po ukonceni platnosti prenosu:

 pocCet soubor( v prenosu

e celkova velikost pfenosu

e odesilatel

* prijemce

e Cas vytvoreni pfenosu

* béZné informace souvisejici se sitovou komunikaci a HW
infrastrukturou.

Centralni DICOM webovy prohlizec¢

Bude obsahovat funkcionality zajistujici pfipravu a prohlizeni PACS
snimk( prostfednictvim webovych technologii.

DICOM prohlize¢ bude mozné spustit jak na diagnostickych
pracovnich stanicich v€etné podpory vice monitord a hanging
protokoll (automatické rozlozeni obrazu dle typu vysetfeni), tak i
na mobilnich zafizenich (tablety, smartphony) pro nahled na
obrazovou dokumentaci na ostatnich klinickych pracovistich.

Bude umozZnovat nahled na konkrétni vysetfeni bez nutnosti
pfenosu celych DICOM vySetfeni na lokalni pracovisté.

Musi splfiovat povinnost, aby jakakoliv data zprostfedkované
sdileného vysettfeni nezlstavaly uchovavany na koncovém
zafizenli.

Poskytnuti dat pro zobrazeni bude v diagnostické kvalité.

UZivatel bude moci na béZné stanici vyuzit béZny internetovy
prohlizec.

UZivatel bude moci na béZné pracovni stanici vyuzit diagnostickou
a rekonstrukeni funkcionalitu.

Bude umozZnovat moZnost pouzit pro zobrazeni mobilni zafizeni
jako tablet, smartphone.
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Bude umoznovat dostupnost reseni odkudkoliv z internetu.
Musi splfiovat podminky, Ze pfistup k centralnimu DICOM
prohlizeci musi byt zabezpeceny prostfednictvim pristupovych
opravnéni uzivateld.

Musi zajistit celoplo$nou dostupnost obrazové zdravotnické
dokumentace nemocnic Zlinského kraje (moznost vytvoreni Gctd
dal$im zdravotnickym subjektlm s fizenim pfistupu k uréitym
vySetfenim).

Bude podporovat on-line konzultace a konzilia s podporou
pfenosu dynamického obrazu a hlasové komunikace.

Bude mozné integrovat do NIS (volani prohlizece z prostfedi NIS,
zobrazeni ndlezu v prostredi prohlizece).

Musi umoznit zobrazeni kompletni historie vySetfeni pacienta v
KDU PACS v asové ose.

Provoz klientské ¢asti bude mozny nezavisle na operacnim
systému pracovni stanice pouze v prostfedi standardniho
webového prohlize¢e/browseru bez nutnosti instalace dalsiho SW
(aplikaci, moduld, appletd ¢i knihoven), tedy bez pouZziti napfr.
ORACLE Java, Microsoft .NET FrameWork, Adobe Flash, SilverLight
apod.

Musi byt kompatibilni s nejrozsifenéjsimi webovymi
prohlizeci/browsery — minimalné s MS Internet Explorer (pouze
verze 11), Edge, Mozilla Firefox, Google Chrome, Apple Safari, a to
na 32-bit i 64-bit platformé — podpora feSeni vidy pro aktudlné
posledni vyrobcem podporovanou verzi a jednu verzi zpét —

s vyjimkou u IE v. 11

Centralni DICOM prohlize¢ musi byt integrovan do soucasného
feSeni KDU PACS, se spole¢nym, v ramci plnéni dodanym datovym
ulozistém a spolec¢nou databazi.

Serverova ¢ast SW musi byt 64-bit aplikaci integrovatelna se

soucasnym fesSeni KDU PACS (aplikaci nelze provozovat na 32-bit
nebo starsi platformé)

Klientska ¢ast musi byt provozovatelnd na 32-bit i 64-bit
platformé.

Kompatibilita se standardem DICOM verze 3.0., s podporou
DICOM sluzeb minimalné: Query/ Retrieve, Store, MWL, Print.
Podpora pfipojeni neomezeného poctu rdznych zdroji obrazovych
dat (napf. moznost pfimého odesilani obrazovych dat z modalit do
centralniho prohlizece, napojeni libovolného poctu DICOM archivi
rdznych vyrobct).

Moznost zabezpeceného pfistupu pres sit Internet odkudkoliv i
mimo areal nemocnice (podpora HTTPS certifikatu).
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97 Centralni DICOM prohlize¢ musi umoznovat spravu pristupovych
prav uzivatell (dle roli) a vytvareni uZivatelskych skupin.

98 Moznost vytvoreni Casové omezeného uZivatelského uctu.

99 Centralni DICOM prohlize¢ musi umoZriovat autentizaci uZivatel(
pfi spousténi prostfednictvim identitniho systému a Fizeni
opravnéni na uUrovni role a pracovisté uzivatele.

100 , Yy v Lo (e v
Musi umoznovat moznost napojeni na stavajici nemocnicni

informacni systémy minimalné v rozsahu:

a) spusténi prohlizece z prostiedi nemocni¢niho informacniho
systému pomoci Sifrovaného URL odkazu s parametrem Accession
Number, pfip. podle dalSich parametrd (napf. ID pacienta), tak aby
zobrazil vySetieni pfislusejici k dané Zadance. Stejnym zplsobem
musi byt mozné spustit prohlize¢ také v anonymnim rezimu, bez
nutnosti prihlaseni uzivatele.

b) zobrazeni textového popisu vysetieni v prostiedi prohlizece

101 Systém musi umoZnovat zpétné dohledani pfistupu konkrétniho
uzivatele k dané obrazové dokumentaci nebo pacientskym datlim
po celou dobu zivotniho cyklu FeSeni, tato funkcionalita musi byt
uzivatelsky dostupna prostfednictvim prehledného nastaveni
(napt. pres HTML formular).

102 Centralni DICOM prohlize¢ musi umozZiovat uZivatelskou spravu
rozvrzeni panelu nastroji na pracovni plose prohlizece, tzn.
moznost individualniho nastaveni pracovni plochy pro kazdého
uzivatele samostatné.

103 Centralni DICOM prohlize¢ musi umoznovat ukladani jednotlivych
uzivatelskych nastaveni na serveru (napf. kldvesovych zkratek,
panelu nastroju, rozloZzeni pracovnich oken), které je mozné
zadlohovat a sdilet s dal$imi uzivateli. Ulozené nastaveni bude
dostupné bez ohledu na pouzitém koncovém zafizeni.

104 Centralni DICOM prohlize¢ musi umoZiovat uZivatelské nastaveni
seznamu vysSetieni (vybér zobrazenych Udaju a jejich usporadani
individudlné pro kazdého uZivatele) a filtrace vySetreni dle vsech
DICOM tagl.

105 Centralni prohlize¢ musi umoZfovat centralni nastaveni
viditelnosti konkrétnich DICOM tagl na obrazovce prohlizece dle
typu modality.
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106 Z dlvodu bezpecnosti a ochrany osobnich a citlivych Udaju

107

108

109

110

111

112

113

114

115

116

poZadovana bezestopa technologie, kdy jsou obrazova data
uloZena pouze na jednom misté (tzn. na serveru) a nejsou fyzicky
distribuovana na koncova zatizeni. Na koncova zarizeni nesmi byt
stahovana/prendsena a ukladana cela vysetreni, ale je vidy pouze
streamovan obrazovy vystup zpracovavaného vysSetreni. Po
uzavieni vySetfeni nejsou pak na koncovém zafizeni ulozena zadna
data (ani v mezipaméti = cache koncového zafizeni). Veskeré
operace s obrazem musi vykonavat sever.

Musi umoznovat automatické nebo manudlni nastaveni prace s
kvalitou obrazu dle rychlosti pripojeni (vyuziti napr. pri vzdalenych
pristupech) vé. podpory HD zobrazeni (bezeztratové).

Informativni funkce pro ovéreni kvality zobrazeni na koncovém
zafizeni.

Informativni funkce pro monitoring aktivity DICOM pfenosu -
monitoring pfenosu dat mezi pfipojenym archivem a prohlizecem.

Funkce pro spravu zivotniho cyklu dat, pravidla pro praci s daty.
UZivatelské rozhrani prohlize¢e musi byt v ¢eském jazyce,
vyjimkou muZze byt prostfedi systémové spravy systému, které
muUZe byt v anglickém jazyce.

Podpora datového standardu pro sdileni elektronické zdravotnické
dokumentace XDS, XDS-I.

Podpora zobrazeni na rdznych koncovych zafizenich zafizeni — PC,
notebook, tablet, smartphone apod.

Podpora pre-fetch - automatické ,predstazeni” relevantnich
predchazejicich vysetieni z KDU PACS.

Funkce pro zobrazeni vSech vysSetfeni pacienta, ze vSech
pfipojenych zdroju dat zobrazenych v ¢ase (napf. na ¢asové ose,
seznam apod.), moznost filtrace zobrazovanych vysetreni (dle typu
modality, kliCovych slov a stafi vysetfeni), ze zobrazeni mnoziny
musi byt patrné, kdy bylo dané vysetfeni pofizeno, jakou
modalitou, z kolika snimkd a sérii se sklada, ve kterém archivu je
uloZzeno. Musi byt funkéni pro vsechny zaznamy identifikacniho
¢isla pacienta (vétSinou rodného &isla nebo Cisla pojisténce)

z rlznych nemocnic, kde jsou napt. pro oddéleni Sesté a sedmé
pozice RC pouZita nebo nepouZita lomitka apod.

MozZnost rychlého a jednoduchého simultanniho zobrazeni dvou
studii s nestejnym identifikdtorem (pro pfipad nutného porovnani
studii u stejného pacienta ulozeného s rozdilnymi ID (chybné
zapsani, neznamy pacient apod.).
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117 Moznost nacteni vice vySetreni najednou.
118 Moinost filtrace jiz ne/zobrazenych vysetreni.

119 V seznamu vySetieni funkce pro rychlé zobrazeni poslednich
zobrazenych vysetfeni v¢. moznosti administratorského nastaveni
kolik vysetfeni se ma zobrazovat.

120 Podpora pro prehravani video smycek z ultrazvuku, angiografie,
laparoskopie apod. (nastaveni rychlosti a rozsahu prehravani).

121 Funkce anonymizace a export snimkd a smycek pro publikacni,
studijni a prezentacni ucely.

122 Export vysetreni/snimkd ve formatu DICOM, .mp4, .jpg.

123 Podpora zobrazeni DICOM SR (Structured Report).

124 Podpora zobrazeni medicinskych zprav v jinych formatech (napfr.
pdf) pfimo v prostfedi webového prohlizece bez spousténi SW
tretich stran.

125 Podpora zobrazeni MPEG-4 pfimo v prostfedi webového
prohlizece bez spousténi SW tretich stran.

126 Moznost rychlé volby pro zobrazeni/skryti DICOM atributt (volby
pro skryti idajl o pacientovi /vySetfeni, orientace snimku,
anotace, referencni ¢ary, apod.).

127 Moznost rozdéleni obrazovky horizontalné i vertikalné pro
zobrazeni vice snimkd na jednom monitoru v rdmci jednoho
vySetfeni a pro porovnani vicero vysetreni.

128 Zobrazeni snimku / série tazenim z panelu sérii do obrazové
oblasti funkci drag & drop.

129 Indikator aktualné oteviené série, jiz zobrazenych sérii.

130 Moznost ru¢niho propojeni sérii pro synchronni zobrazeni dvou a
vice sérii.

131 Musi podporovat Integrovanou, zabezpecenou online vzdalena
konzultace vice uzivatell s nasledujicimi vlastnostmi:
- sdileni pohledu v redlném ¢ase na stejnd dynamickd obrazova
data,
- vkladani znacek a textovych poznamek,
- predavani roli mezi Ucastniky v rdmci on-line konzultace,
- predani fizeni konzultace véetné pfistupu k panelu ndstroja,
- neomezeny pocet soucasné spolupracujicich uzivateld nad
jednim vysetfenim,
- neomezeny pocet soucasné aktivnich konzultaci,
- podpora pfizvani host(, ktefi nemaji vytvoreny Ucet pro pfistup
do systému, k on-line konzultaci (podpora externich
spolupracovnikd).
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132 Redeni bude umoZriovat tvorbu sloZek a pracovnich seznamf
vySetfeni s podporou téchto funkcionalit:

133

134

135

136
137
138
139

140
141
142
143
144

a) moz

nost centralni spravy pracovnich seznamU — vytvareni

novych seznamd, prehled dennich vysetfeni, nastaveni
pristupovych prav dle jednotlivych uzivatell nebo skupin

uzivatell, napr. pro ucely indikacnich komisi, konsilii, vizit apod.
b) moZnost definovat pracovni seznamy planované na konkrétni

datum

c) moznost uZivatelem pfifazovat vysetfeni do slozek a pracovnich

pro Ucely konferenci nebo vizit

seznamu, ke kterym ma zajistén pfistup.

d) mozZnost nastaveni opravnéni uzivatele k dané slozce nebo
pracovnimu seznamu.

e) automatické plnéni pracovnich seznam( dle definovanych
pravidel, v€etné moZnosti automatické anonymizace.

Musi obsahovat funkcionalitu automatické odhlaseni uzivatele
(uvolnéni licence prohlizece) pfi neaktivité po definované dobé.
Neaktivitou (necinnosti) uzivatele se rozumi stav, kdy uZivatel se
systémem nekomunikuje prostrednictvim vstupné/vystupnich

zafizeni (napf. kldvesnice, mys).

PoZadované vlastnosti diagnostické verze DICOM prohlizece

Zaklad
kalibra

Manip

nastaveni LUT, NM threshold, zvétSeni, posouvani, lupa, rotace...).

ni méfeni: denzita, pravitko, tfibodovy Uhel, pomér,
ce.
ulace s dvourozmérnymi, i 3D snimky (nastaveni W/L,

MozZnost rozdéleni obrazovky.

Video

smycka.

MozZnost vkladani anotaci.

Podpora manualni a automatické synchronizace snimk, sérii a

vySetreni.

Vytvor
MPR.

eni klicovych snimkd a zobrazeni klicovych snimkda.

3D (objemova rekonstrukce, MIP, primeér).

3D kur

Z0r.

Pokrocilé méfeni: elipsa, obrys, kruh, ¢tverec, obdélnik,

mnohouhelnik, ROI, Cobblv Uhel, zakfiveni, zobrazeni statistiky

v ROl — max, primér, smérodatna odchylka, gamma korekce.
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146
147
148
149
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151
152
153
154
155

156

157

158
159
160
161
162
163

Zavésné (hanging) protokoly - moznost pokrocilé definice hanging
protokoll a kombinace pravidel pro zobrazeni vySetfeni. Musi byt
mozné definovat min. rozloZzeni obrazu (rozdéleni
obrazovky/obrazovek) dle typu vysetreni, pocet diagnostickych
monitor( a nastaveni zobrazeni na kazdém z nich v¢. nastaveni
zobrazeni na tabletu ¢i telefonu, automatické porovnani
aktualniho a predchozich vysetfeni, definice nastaveni vychozich
hodnot jako je napf. WL, zoom, nastaveni pozice otevieni
vySetfeni, MPR, 3D rekonstrukce, apod. VSechna tato pravidla
musi byt mozné kombinovat. Nastaveni hanging protokol musi
byt dostupné v prostfedi prohlizece jak pro administratory
systému, tak pro uZivatele. UZivatelé musi mit také moznost ulozit
aktualni nastaveni prohlizece pfi praci s vySetfenim jako hanging
protokol.

Nastroje pro oznacovani obratlU.

Podpora vice monitort (min. 5 monitord).

Segmentace obrazu.

MozZnost vytvoreni otisku obrazovky.

Moderni rozsitené CT a MR protokoly (dynamické MR sekvence,
2D, MPR, podpora 3D).

Fuze (PET CT a PET MR).

Fuze SPECT/CT MR

Nastroje pro mamografii (CAD markery).

Méreni SUV u NM obrazl — pramér, max, smérodatna odchylka.
Moznost uloZeni rozpracovaného stavu vysetfeni na server pro
nasledné pouziti (po prihlaseni z jiného koncového zafizeni, musi
byt moZné zobrazit vySetfeni v uloZzeném rozpracovaném stavu
véetné komentard, méreni, rozloZzené obrazu, W/L apod.).
Pozadované vlastnosti klinické verze DICOM prohlizece

Zakladni méreni: denzita, pravitko, tfibodovy Uhel, pomér,
kalibrace.

Manipulace s dvourozmérnymi a 3D snimky (nastaveni W/L,
zvétSeni, posouvani, rotace).B180

Zdakladni 3D zobrazeni (objem, MPR).

Moznost rozdéleni obrazovky.

Video smycka.

Podpora manualni synchronizace snimkd, sérii a vySetfeni.
Zobrazeni kli¢ovych snimk.

3D kurzor.

Aplikacni, virtualizani servery
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Do kazdé lokality bude implementovan jeden aplikaéni server.
Minimalni parametry kazdého ze dvou server(:

- Konstrukce: RACK

- Procesory: min. 2x CPU minimalné 18 jader kazdé

- Operacni pamét RAM: minimalné 512 GB

- Min. 2x 480 SSD

- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s

- Redundantni napdjeni a ventilatory

- Komplexni vzdalena sprava

Komunikacni servery

Do kazdé pfipojené nemocnice bude implementovan jeden komunikacni
server, ktery zajisti propojeni KDU PACS s lokdlnimi informacénimi PACS
systémy nemocnic.

Minimalni parametry kazdého ze ¢tyf komunikacnich serverd:

- Konstrukce: RACK

- Procesory: min. 1x CPU minimalné 6 jader

- Operacni pamét RAM: minimalné 64 GB

- Min. 2x 240 SSD

- Min 2 TB HDD cache

- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s

- Redundantni napdjeni a ventilatory

- Komplexni vzdalena sprdva

Datové ulozisté - pozadavky a vlastnosti

Bude dodano a do soucasného feseni zakomponovano nové rozsifitelné
datové Ulozisté s minimalné Sesti nezavislymi nody pro ukladani dat s
moznosti dalsiho rozsifeni. Nody musi mit moZnost nelokalniho umisténi
(podpora vicenasobnych kopii dat ve vice lokalitdch nezavisle na jejich
zdroji, v¢. automatické on-line synchronizace) a musi umoznovat
nastaveni rlzné redundance dat, za zdklad je povazovéano ulozeni
minimalné tfi synchronizovanych kopii dat na rdzné nody.

UloZi§té musi podporovat pFipojeni pomoci protokold ISCSI, NFS, CIFS a
dale objektovy pfistup prostfednictvim protokolu S3.

Vevo v

Dodané datova ulozisté budou disponovat minimalné celkovou hrubou
kapacitou 360 TB (120 TB Cisté kapacity). Systém umozni rozsifovani
kapacity za pIného provozu bez snizeni vykonu.
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169 Minimalini parametry kazdého, ze Sesti UloZnych nod(:
- Konstrukce: RACK,
- Procesory: min. 1x CPU minimalné 4 jadra,
- Operacni pamét RAM: minimalné 128 GB,
- Min. 2 TB SSD cache (NVMe),
- Min. 60 TB HDD (hruba kapacita HDD), mozZnost rozsifeni az na 144 TB,
- Sit: 2x 10 Gbit/s, 2x 1 Gbit/s,
- Redundantni napdjeni a ventilatory,
- Komplexni vzdalena sprava.

170 Datové ulozisté (DU )bude umozriovat Konfiguraci systému a déleni Ize
nastavit na disky, bedny, racky, budovy apod.

171 Technologie DU nevyuZiva standardni zapojenf a konfigurace disk(
(RAID), ale pIné vyuZziva kapacitu viech instalovanych disk( v datovém
ulozZisti.

172 U DU Ize nastavit libovolny pocet replik, minimalné viak tfi.

173 V pripadé vypadku je zajisténo automatické rozlozeni dat na funkéni

disky / Glozisté tak, aby byl zachovan pocet replik.

174 Moznost rozsifeni o neomezeny pocet dalsich noda.

175 Moznost rozsiteni kapacity kazdého nodu pouhym pfidanim pevnych
diskd.

176 Podpora ukladani dat minimalné ve trech kopiich na rliznych nodech.

177 Pokrocily management celého systému, moznost definice lokalit a
podpora oddéleni kompletni sady dat mezi lokality.

178 Datova konektivita 2 x 10 GB pro kazdy node.
179 DU podporuje pFipojeni pomoci ISCSI, NFS, CIFS a dale objektovy pfistup.

180 Soucasti je licence, které neomezuji objem zpracovavanych a ukladanych
dat, pocet ukladanych studii a pocet pfipojenych storage nodd.

181 DU podporuje automatické rozlozeni ukladanych dat na jednotlivé nody i
jednotlivé disky

182 Automatické rozlozeni zatéze na viechny pfipojené storage nody,

183 Systém je rozsifitelny za Ucelem napojeni dalsich IS.

184 Nezavislost na pouzitém HW (vyrobce datovych prostor a disk().

185 Nezavislost na rozhrani a technologii pevnych diskd (SATA, SAS, FC,
FATA, SCSI, SSD atd.),

186 Bude umoZiovat navysSovat kapacitu za provozu bez nutnosti odstaveni
a bez zavislosti na typu a velikosti jiZ instalovanych disk(.

187 Moznost geografického oddéleni jednotlivych storage nodu.
188 Nastaveni libovolné miry redundance dat.

189 DU bude obsahovat podporu vicenasobnych kopif dat ve vice lokalitach
nezavisle na jejich zdroji, v¢. automatické on-line synchronizace.
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190

191

192

193
194

195

196

Bude umoznovat automatickou obnova dat po poruse disku nebo nodu.

Bude disponovat technologii pro bezpecné ukladani dat plné vyuZivajici
datovou kapacitu vSech instalovanych HDD (na lokalnich nodech neni
aplikovan RAID),

MozZnost vytvoreni logickych oddill pro ucely oddéleni pfistupu z
jednotlivych aplikaci k dokumentim,
Podpora propojeni s Linux i Windows,

Aplikace bude vytvorena v souladu s metodikami Bliend Ffrienly Web 2.3
(http://blindfriendly.cz/metodiky)

Aktivni prvky

Firewally

Za UcCelem zajisténi bezpecného propojeni celé infrastruktury feseni KDU
PACS do sité internet, zajisténi vyssi bezpecnosti a omezeni hrozeb
pfichazejicich z internetu budou dodany 2 ks firewall{

Pozadovand minimalni konfigurace:

- Firewall propustnost 7,4gbit/s

- Podpora VLAN 8021.1g

- Podpora multicast

- Podpora dynamického routingu OSPF, BGP, popf. EIGRP
- Podpora prekladu NAT/PAT

- Podpora virtualnich firewall(

- Podpora QoS

- Rizeni bezpe&ného pristupu mezi vnéjsi a vniténi siti,

- Segmentaci zejména pouzitim demilitarizovanych zén

- Zajisténi bezpecného vzdaleného pfistupu pro uzZivatele
- Zajisténi blokovani prenasenych dat, které neodpovidaji pozadavkim
- 2x WAN port, podpora WAN load balancing, failover

- Min. propustnost packet per second 6,6 Mpps

- Min. pocet soucasnych pfipojeni 2 miliony

- Min. pocet novych sessions/sec 30 000

- Min. propustnost IPSEC VPN 4 Gbps

- SSL inspekce 100 Mbps

- Propustnost application control 1Gbps

- Podpora IPv6

- Podpora SSL VPN a IPSEC VPN

- Podpora NGFW/UTM (AV, IPS, application control, WebFiltering)
minimalné po dobu 5let od pofizeni

- MozZnost zalohy logl do cloudu, analyza logl v cloudu

- Podpora Syslog pro zasilani log(

- Zabezpeceny management pres GUI (HTTPS) / CLI (SSH)

Pfepinace
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197 Budou dodany 2 ks prepinact (switch() za Ucelem zajisténi bezpecéné
komunikace mezi reSenim KDU PACS a jednotlivymi internimi sitémi
zdravotnickych zafizeni.

198 Dodané prepinace budou splfiovat poZzadovanou minimaini konfiguraci:
- Minimalné 48 10/100/1000 port(, minimalné 4x SFP+
- Porty 1 gbit/s, uplinky 10 gbit
- Podpora tvorby virtualniho prepinace (stack)

- MozZnost stohovani switchd pres min. 2 10 Gbps porty
- Min. routing/switching kapacita 176 Gbps
- Min. propustnost 130 Mpps

- MAC tabulka min. 16 000 zaznamd

- Podpora VLAN 8021.1g — min 4096

- Podpora linkové agregace (LACP/statickd)
- Podpora multicast

- Device Link Detection Protocol (DLDP)

- Podpora L3 redundance

- Podpora policy based routingu

- Podpora dynamic routing RIP, OSPF, BGP
- Statické routovani

- Podpora port security, DHCP snooping, dynamic ARP protection, IP
source guard, port isoaltion

- Podpora L3 ACL

- Podpora SSL, IPSEC VPN, site-to-site VPN
- Podpora spanning tree

- Podpora ipv6 + ipv6 rountingu

- Podpora sFlow, openflow

- Management http, https, ssh, snmpv3

- MozZnost diagnostiky a troubleshooting

- Provedeni do RACK

- Redundantni zdroje

Vymezeni poskytnuté komunikacéni infrastruktury

199 Informacni systém pro zpracovani, zobrazeni a distribuci zdravotnické
obrazové dokumentace bude provozovan ve dvou lokalitach TCK, aby
byla zajiSténa vysoka dostupnost a bezpecnost.

200 Fyzické servery a diskova pole budou propojeny mezi jednotlivymi
internimi sitémi zdravotnickych zafizeni Zlinského kraje pres switche k
zajisténi vzdjemné komunikace.

201 Komunikace mezi datovymi centry a nemocnicemi bude probihat pres
datovou MPLS sit 21 Net, kterou provozuje a spravuje Zlinsky Kraj.

202 Pro propojeni diskovych poli v jednotlivych lokalitach bude vyhrazeno
datové spojeni. Datové spojeni bude vyuzivano pro synchronizaci dat v
obou datovych polich a bude vytvoreno pomoci switch doddvanych pro
sit PACS.

Strana 48z 49



e EVROPSKA UNIE A MINISTERSTVO

*
* * Evropsky fond pro regionalni rozvoj
*

PRO MISTNI
"% - * Integrovany regionalni operaéni program & ROZVOIJ CR

203 Datova sit mezi jednotlivymi lokalitami je vybudovana pomoci optického
propojeni umozfiujici pfenosy min. 10 Gbit/s. Pro tento datovy spoj
bude vyhrazeno optické vldkno. PouZitd technologie propojeni bude
jednovlaknova (WDM). Pro zvySeni dostupnosti a zjednoduseni
konfigurace budou aktivni prvky (switche) nakonfigurovény do stacku
(stohu).

204 Datova sit bude pfipojena k internetu pres Firewall / UTM k zajisténi
vy$si bezpecnosti Firewally . Pro zvySeni dostupnosti a zjednoduseni
konfigurace firewalll nakonfigurovany do stacku (stohu) poptipadé
rezimu HA. Servery a datova UloZisté budou chranéna pomoci UPS.

Migrace dat

205 Vsechna data uloZend v soucasném uloZisti KDU PACS budou z
pavodniho umisténi migrovana do nového datového ulozisté.

206 Veskeré data budou do nového ulozisté ukladana v Sifrované podobé.

Vymezeni technickych podminek provozu reseni

207 U reSeni bude provoz KDU PACS zachovan na fyzickych serverech
v rezimu vysoké dostupnosti.

208 Celé reseni musi naddle zachovano a provozovano v rezimu ,,black box”.
Do reZzimu ,BlackBox“ bude v rémci implementace reseni
zakomponovano i nové datové uloZisté, které je soucasti dodavky —
pfedmétu plnéni. Po implementaci musi veskeré komponenty KDU

PACS vietné datového ulozisté tvofit smysluplny, autonomni logicky
funkéni celek.

209 Celé reseni bude provozovano jako uzavreny systém (Black Box).
Objednatel bude pouze poskytovatelem feseni bez moznosti pristupl do
systému KDU PACS.

210 Instalaci a konfiguraci feseni, HW i SW komponent ma v kompetenci
vyhradné dodavatel systému v rdmci komplexni podpory systému po
dobu udrZitelnosti.

211 Veskerad administrace systému bude v kompetenci dodavatele resp.
povérenych administratord zdravotnickych instituci.

212 Veskera administrace identit bude v kompetenci povérenych osob -
administratord zdravotnickych instituci.

213 Veskeré provozni incidenty, pozadavky a navrhy na vylepseni budou
hlaseny prostfednictvim aplikace HelpDesku, kterou poskytne dodavatel
v ramci plnéni smlouvy.

214 Objednateli bude poskytnut pfistup do Helpdesku a poskytnut bude
rovnéz informacni kanal (napf. notifikace mailem) za Ucelem mozZnosti
sledovani hlasenych incidentl vc. pribéhu jejich feseni.
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Pfiloha €. 5 smlouvy: Formular technickych pozadavku
Uchazec v nize uvedené tabulce vyplini sloupce ,Splniuje dodavatel poZadavky (Ano/Ne)” a ,,Popis napInéni pozadavk( dodavatelem”.
Sloupec ,,Popis naplnéni poZadavkd dodavatelem” bude obsahovat podrobny popis, jak dodavatel poZadavek naplni.

Splfiuje
5 ) } dodavatel . v sy o
PoZadovana vlastnost (poZadavky) . Popis naplnéni pozadavk( dodavatelem
poZadavky
(Ano/Ne)
Licence KDU PACS
SW licence obsahuje multilicenci pro rutinni provoz KDU PACS. Ano viz. Priloha €. 3 smlouvy
Licence KDU PACS budou poskytnuty pro:
- Zlinsky kraj (1 subjekt) Ano viz. Priloha €. 3 smlouvy
- véechny k feseni pfipojené nemocnice
Licence KDU PACS nebudou omezeny poctem funkcionalit, poétem zdznamd,
objemem uklddanych dat, po¢tem napojenych organizaci ani jakkoliv jinak. Ano viz. Pfiloha €. 3 smlouvy
Soucasti dodaného feSeni budou veskeré potfebné pristupové a dalsi licence Ano viz. Pfiloha &. 3 smlouvy

potfebné pro prohlizeni na koncovych zafizenich.

VSechny licence dodavané v ramci dila musi byt uvedeny v Pfiloze ¢. 3 smlouvy
- Obchodnich podminek tak, aby z uvedenych polozek bylo naprosto jasné, co
ta kterd poloZzka znamena, obvykle to je napf. cenikové oznaceni polozky
licence. Licence pouzitych subsystémd, jejichZ cena je rovna nule, budou Ano viz. Priloha €. 3 smlouvy
rovnéz uvedeny, jedna-li se o vyznamné i vétsi subsystémy napf. databaze,

operacni systémy apod..

Legislativa a certifikace
Dodavatel garantuje, Ze dodané SW Feseni popsané v zadavaci dokumentaci
dila budou odpovidat obecné platnym pravnim predpisim CR. Ano viz. Pffloha &. 6 smlouvy - kapitola 1.1 Re$eni MARIE PACS

Dodavatel garantuje, Ze pokud by byly nékteré legislativni normy v pribéhu
Zivotniho cyklu projektu zménény, zajisti, uvedeni celého feseni do souladu Ano viz. Pfiloha &. 6 smlouvy - kapitola 1.1 Re$eni MARIE PACS
vzdy s pravé platnou legislativou.

Dodané Fedeni musi byt certifikovano jako ,Zdravotnicky prostfedek tiidy Ilb”. y
odane resentmusi byt certifikovano Jako ,£dravotnicky prostredek tridy b=, viz. P¥loha & 6 smlouvy - kapitola 1.1 Regeni MARIE PACS
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SW platforma

Regenf KDU PACS bude navrzeno takovym zp(isobem, 7e bude po dobu
podpory feseni respektovat pfizplUsobeni se technickému pokroku v oblasti Ano
systémovych a databazovych platforem.

Re$eni KDU PACS musi byt koncipovano jako autonomni celek véetné

datového dloziste, Ano
KDU PACS bude fungovat na dodané SW platformé. V pripadé, Ze k pIné

funkénosti systému bude tfeba dalSich aplikaci, kterymi zadavatel nedisponuje, Ano
musi byt soucasti dodavky a ceny i vSechny potfebné licence.

Reeni KDU PACS bude podporovat pouZiti mezinarodniho standardu UTF-8
(znakova sada UNICODE pro prostorové Usporné kédovani znakd), kdy lze Ano

ukladat/pouzit vicejazyéné informace v metadatech pro vyménu a poskytovani
informaci v ramci EU.

Modularita a Skalovatelnost KDU PACS

Regeni KDU PACS bude v rdmci maximalni ochrany investic navrieno jako
modularni, véetné jeho jednotlivych komponent. Systém ukladani dat musi od
pocdtku zajistovat vysokou Skalovatelnost, jak co se tykd rozsahu pouZiti Ano
funkcnich celk(, mnozZstvi dat, poctu instituci.

Data jednotlivych nemocnic musi byt v databazi fyzicky nebo logicky oddélena.

Ano
Navrzeny datovy model bude umoziiovat i praci nad daty vSech pfipojenych Ano
nemocnic.
KDU PACS bude kompatibilni s datovymi standardy pouzivanymi ve Ano
zdravotnictvi - DICOM 3, DaSta, HL7.
Dokumentace KDU PACS
VeSkerd dokumentace bude doddna v Ceském jazyce. Ano

Dodavatel zpracuje provadéci projekt. Jeho obsahem bude kompletni popis
procesu implementace reseni, podrobny technicky popis doddvaného HW a

SW. Déle bude obsahovat popis zpUsobu zabezpeceni stavajiciho provozu KDU
PACS v pribéhu implementace nového feseni, zplsoby zabezpeceni Ano
komunikace a uklddanych dat, fesSeni identitniho systému, vse v rozsahu
pozadovaném v dle prilohy ¢. 4 Smlouvy - Kapitola Provadéci projekt.
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Po dokonceni implementace KDU PACS bude zpracovana a dodana podrobna
systémova a bezpeénostni dokumentace redeniv ceském jazyce obsahujici
popis zplsobu zabezpeceni uZivatelskych pristupl, pouzivané komunikacni
protokoly, komunikacni porty.

Po dokonceni implementace KDU PACS bude zpracovana a dodana kompletni
provozni dokumentace v ¢eském jazyce s podrobnym popisem vsech modul(l
a jejich funkcionalit (kompletni uZivatelska prirucka). Pripousti se i
dokumentace v podobé WIKI stranek.

Po dokonceni implementace KDU PACS bude dodavatelem zpracovana a
dodana spole¢né metodika v ¢eském jazyce pro uZivatele nemocnic (bude
pouzito jako priloha ke smlouvé mezi KU a nemocnicemi). Bude obsahovat
podrobny popis proces( a jejich nastaveni v nemocnicich pro zajisténi
nezbytné nutnych pracovnich postupd a bezpecnostnich opatreni.

Po dokonceni implementace KDU PACS bude dodavatelem zpracovana a
objednateli pfeddna dokumentace skuteéného provedeni feseni ve strukture
dle Provadéciho projektu (vyjma jeho bodd a, b). Obsah skutec¢ného provedeni
mUze byt zakomponovan do podrobné systémové a bezpecnostni
dokumentace (administratorska dokumentace) pozadované dale v kapitole
,Dokumentace a metodika“.

Skoleni obsluhy

Soucasti dodavky reseni bude kvalifikované skoleni spravcl a administratord
v poctu dle potfeby, v trvani dle potreby, minimalné v rozsahu 8 pracovnich
hodin. Misto Skoleni bude zajisténo objednatelem.

Soucasti dodavky feseni bude skoleni zaméstnancd zdravotnickych instituci v
potfebném rozsahu a kvalité, minimalné v rozsahu 8 hodin. Misto pro
konzultace bude zajiSténo objednatelem.

Obecné pozadavky na feseni KDU PACS

UZivatelské prostfedi KDU PACS bude v ¢eském jazyce.

KDU PACS bude nasazeno a provozovano v TCK, v jeho dvou geograficky
oddélenych lokalitach v reZzimu vysoké dostupnosti.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Vysledné feseni KDU PACS bude navrzeno tak, aby pfi zobrazeni na koncovych
zafizenich s webovymi prohlize¢i podporovalo zobrazeni pomoci technologie
responzivniho designu.

Responzivni design poZadujeme na Urovnich flexibilni struktury (Sifek
element(), flexibilnich obrdzk( v béZzném obsahu stranek, v pripadé
dostupnosti vyuzivani Media Queries.

Shrnuti: PoZzadujeme optimalizaci pro koncové zafizeni, u opodstatnénych
komponent mohou byt pro optimalizaci pouZity alternativni metody, konkrétni
feSeni bude dano v provadécim projektu.

Ano

KDU PACS umozni zobrazeni informaci beze ztraty funkénosti ve vsech béiné
uzivanych mobilnich i desktopovych prohlizecich pomoci responzivniho
designu pfi zachovani zpétné kompatibility prohlizecl (zachovani informacni
hodnoty). Po dobu udrZitelnosti feSeni bude podporovana vzdy aktualni verze
a jedna predchozi verze posledni vydané Ciselné fady internetovych
prohlizecq, s vyjimkou* u IE, kde v. 10 jiz neni podporovana a v.11 je posledni
vyvojovou verzi |E)

- Edge

Ano
- Internet Explorer 11 *
- Google Chrome
- Motzilla Firefox
- Apple Safari
- Android Browser
Ovérena kompatibilita s prohlizec¢i bude zajisténa na 32-bit i 64-bit platformé.
Celé reSeni KDU PACS, jeho veskeré komponenty, véetné datového ulozisté Ano
budou tvofit jeden funkéni, autonomni celek.
Do feseni KDU PACS mohou byt mimo vlastnich produktl zapojena i reseni
externich produktd véetné otevieného software (,,OpenSource”), a to za Ano
podminky dodrZeni pfislusnych licenénich pravidel.
Redeni KDU PACS bude dostupné pouze uzivateldm ovéFenym v identitnim
systému rfeseni dle jim pridélenych opravnéni. Konkrétni reseni identitniho Ano

systému bude pfedmétem "Provadéciho projektu" v Uvodni fazi realizace
projektu.
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Pfistupy opravnénych uzivateld budou urceny pfidélenim uzivatelskych
opravnéni a roli.

Stdvajici data KDU PACS budou migrovana ze soucasného Ulozisté do datového
ulozisté, jenz je predmeétem doddavky v rdmci pfedmétu VZ.

Nové generovana data budou ukladana do nového datového Ulozisté, jen? je
predmétem dodavky v ramci pfedmétu VZ.

Pozadované funkcionality feSeni KDU PACS - Centralni
webovy portal

UZivatelské prostfedi bude v ¢estiné

Ano
no

Ano

Ano

Bude zajistovat rizeny a logovany pfistup uzivatell k datdim dle pridélenych A
e no

opravnéni.

Bude zajistovat celoplo$nou dostupnost obrazové zdravotnické dokumentace

krajskych nemocnic dle pfislusnych nastavenych opravnéni. Ano

Bude umoznovat integrace s NIS a dalsimi IS krajskych nemocnic nebo pfimo s
vlastni ESB nemocnic, pokud existuje. Pokud standardizované ESB vzniknou Ano
dodatecné, dodavatel musi zajistit jejich funkéni napojeni v rdmci plnéni VZ.

Musi obsahovat moznost navazani na narodni registry, pacientsky portal apod.
(moznost vystavit vlastni univerzalni komunikacni rozhrani). Ano

Musi obsahovat funkcionalitu pro automatizované procesy pro kontroly

datové integrity. Ano
Musi obsahovat sjednocené uZivatelského rozhrani pro praci s obrazovymi
daty a rozsiteni pracovnich ndstrojd v ceském jazyce (moznost manudlni i
automatické opravy dat na zakladé opravy v NIS, importu, exportu vysetfeni
ad.).

Musi umozZfiovat zobrazeni seznamu vysetfeni ulozenych v KDU PACS, v&.
moznosti zobrazeni detailu konkrétniho vySetfeni, vyhledavani musi byt mozné
min. podle parametr(: jméno pacienta, ID pacienta, Cislo Zadanky, typ
modality, datum narozeni, od/do data vytvoreni vysetieni.

Musi umoznovat import DICOM i ne-DICOM dat (min. JPG, PDF) do stavajicich

lokalnich PACS s moZnosti napojeni na registr pacientd v NIS nebo vazby na Ano
worklist.

Ano

Ano
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Musi umoznovat export ve formatu JPG - v komprimované Ci
nekomprimované podobé na Urovni snimek, série, studie.

Musi umoznovat export ve format MP4 —v komprimované Ci
nekomprimované podobé s moZnosti nastaveni FPS na drovni snimek, série,
studie.

Musi umoznovat export ve formatu DICOM — na Urovni snimek, série, studie.

Musi umoznovat vypalovani dat na CD/DVD v¢. prohlizece (vzhledem k
zabezpeceni webovych prohlizeci Ize pro tuto funkci vyuzit instalace
doplrfkového modulu nebo s vyuzitim samostatného SW).

Musi umoznovat automatickou nebo manudlni oprava demografickych dat
pacientl (min. jméno pacienta, ID pacienta, Cislo Zadanky, datum narozeni,
pohlavi, datum vytvoreni vySetreni, ¢as vytvoreni vysetreni).

Musi umoznovat rozdélovani, preskupeni a slu¢ovani vysetfeni — pfesun
vybranych sérii mezi rznymi vysetrenimi, rozdéleni vySetfeni a pfeneseni
vybranych sérii do nového vysetreni.

Musi umoznovat odesilani dat pfes ePACS, ReDiMed v¢. vybéru sité, pres
kterou se data posilaji a moznosti rychlého hledani v seznamu pfijemcd.

Musi obsahovat funkcionality pro fizeni sdileni obrazovych dat v ramci
pfipojenych nemocnic i s externimi zdravotnickymi subjekty.

Musi umoZfovat zobrazeni statistik zaplnénf archivu KDU PACS.

Musi umoZfovat sledovani duplicit zapisu vy$etieni do KDU PACS.

vev

Musi obsahovat integrované rozhranf k ¥idicimu SW pro datové uloZigté KDU

PACS.

Portal musi byt integrovan s novym centralnim webovym DICOM prohlizec¢em

za Ucelem schopnosti realizovat vzdalené popisy, konzultace, sdileni. Na

zakladé opravnéni uZivatele bude otevirana diagnostickd, nebo klinicka verze

prohlizece.
Musi v soucinnosti s integrovanym centralnim DICOM prohlize¢em zajistit

poZadované sdileni obrazovych dat v ramci pfipojenych nemocnic i s externimi

zdravotnickymi subjekty.
Musi obsahovat Zadankovy systém.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Bude obsahovat jednotny registr pacientd nebo na néj byt pIné integrovan.

Vyhledavani vySetreni musi umoznovat zobrazeni vsech vysettfeni pacienta bez
ohledu na rdzny format rodného Cisla nebo jiného identifikatoru.

Redeni musi podporovat responsivni vzhled pro pouziti na jakémkoliv
koncovém zarizeni (tablet, chytry telefon, stanice atd.).

Re$eni musi byt realizovano technologii, kterd nevyzaduje instalaci
doplrikovych modulll do standardniho webového prohlizece/browseru
(naptiklad HTMLS5, vyjimkou muzZe byt instalace doplfkového modulu, ktery
pfimo nesouvisi se zpracovanim a zobrazenim dat (napf. doplnék pro
vypalovani CD/DVD na koncové stanici).

Regeni KDU PACS bude umo?fiovat vést centrélni evidence expoziénich
parametr({.

Nastroj pro sdileni zdravotnické dokumentace

Portal musi obsahovat nastroj pro moznost jednoduchého a
bezpecného sdileni jakékoliv zdravotnické dokumentace mezi lékafi bez
navaznosti na dalsi IS nebo UloZisté zdrav. dokumentace tj. moznost
odesilani dat pres integrovany nastroj pro posilani libovolné
zdravotnické dokumentace.

Nastroj pro sdileni jakékoliv zdravotnické dokumentace musi byt
integrovan v prostfedi centralniho portalu.

Nastroj pro sdileni zdravotnické dokumentace zajisti zabezpeclené
sdileni zdravotnické dokumentace odkudkoliv a kdykoliv z libovolného
zafizeni prostfednictvim webového prohlizeCe bez nutnosti instalace
konektord, plug-inG ¢i jinych podplrnych SW na zafizeni odesilatele a
adresata.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Data zasilana prostfednictvim nastroje pro sdileni zdravotnické
dokumentace musi byt zabezpecena proti neopravnénému pristupu
pomoci Sifrovani. Zaslana data je moZné precist pouze po zadani udaju,
které jsou zaslany prijemci dvéma nezavislymi technologiemi:

email — pfijemci je po odeslani zpravy zaslan notifikacni email, ktery
obsahuje administratorsky definovatelny text, a jeho soucasti je
Sifrovana URL adresa/odkaz s nasdilenymi daty.

SMS zpravou — obsahuje bezpecnostni kdd, ktery je nutné zadat pro
pristup k nasdilenym datdim a k jejich naslednému otevieni nebo

zobrazeni.

Nastroj pro sdileni zdravotnické dokumentace musi podporovat
libovolny format odesilanych dat (min. JPG, PDF, DOCX,TXT, DICOM).

V pfipadé, Ze budou zaslana nastrojem pro sdileni zdravotnické
dokumentace obrazova data ve formatu DICOM, pfijemce musi mit
moznost si data zobrazit v integrovaném DICOM prohlizeci.

V rdmci feSeni musi byt moznost vedeni adresni knihy s kontakty, na
které Ize data sdilet, bez nutnosti opakovaného vyplfiovani kontaktnich
Udajl adresata.

UZivatel musi mit moZnost zobrazeni seznamu s daty, ktera sdili a ktera
jsou sdilena jemu.

Ke sdilenym datim musi byt mozné pfipojit textovou poznamku.

Komunikace mezi zafizenim uZivatele a serverem probiha
prostfednictvim https protokolu.

Dodavatel poZzadovaného nastroje nesmi mit zadny pfistup k obsahu
uloZenych dat, které byly zaslany pfijemci. Vyjimku tvofi data uvedena v
nasledujicim bodé . Dodavatel musi zajistit, Ze vSechna data jsou
Sifrovana min. algoritmem AES v reZimu CBC s délkou Sifrovaciho
fetézce 128 bitll a integrita dat je kontrolovana pomoci SHA-256 hashe.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Dodavatel ma pravo sledovat kdykoliv a opakované pro zajisténi
pfipadné nasledné servisni podpory nasledujici informace:

V dobé platnosti pfenosu:

¢ pocet soubord v pfenosu

* nazvy soubor(

e velikost soubor(

¢ typ souborl (napfr. DICOM, dokument, image, apod. )

e odesilatel

e prijemce

« ¢as vytvoFeni prenosu Ano viz. Pfiloha €. 6 smlouvy - kapitola 1.2.2 Nastroj pro zabezpecenou a
e b&7né informace souvisejici se sitovou komunikaci a HW Sifrovanou komunikaci — Dr.Sejf

infrastrukturou.

Po ukonceni platnosti pfenosu:

e pocet souborll v pfenosu

* celkova velikost prenosu

e odesilatel

* pfijemce

e Cas vytvoreni prfenosu

e bé7né informace souvisejici se sitovou komunikaci a HW

HIVAY PR SV DY S

Centralni DICOM webovy prohlizec¢
Bude obsahovat funkcionality zajistujici pfipravu a prohlizeni PACS Ano

. Y , -, viz. Priloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec¢
snimk prostfednictvim webovych technologii.

- Diagnosticky a klinicky prohlize¢ MARIE WebVision

DICOM prohlize¢ bude mozné spustit jak na diagnostickych pracovnich  Ano
stanicich véetné podpory vice monitord a hanging protokol(

(automatické rozlozeni obrazu dle typu vySetreni), tak i na mobilnich
zafizenich (tablety, smartphony) pro nahled na obrazovou dokumentaci

na ostatnich klinickych pracovistich.
Bude umoZniovat nahled na konkrétni vySetfeni bez nutnosti pfenosu Ano

celych DICOM vySetfeni na lokalni pracovisté.

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centrdlni webovy DICOM prohlizec
- Diagnosticky a klinicky prohlize¢ MARIE WebVision
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Musi splfiovat povinnost, aby jakdkoliv data zprostfedkované sdileného
vySetreni nezUstavaly uchovavany na koncovém zafizeni.

Poskytnuti dat pro zobrazeni bude v diagnostické kvalité.

UZivatel bude moci na b&zné stanici vyuzit bézny internetovy prohlizec.

UZivatel bude moci na bézné pracovni stanici vyuzit diagnostickou a
rekonstrukéni funkcionalitu.

Bude umozZnovat moznost pouZit pro zobrazeni mobilni zafizeni jako
tablet, smartphone.

Bude umozniovat dostupnost feSeni odkudkoliv z internetu.

Musi spliovat podminky, Ze pfistup k centralnimu DICOM prohlizeci
musi byt zabezpeceny prostfednictvim pfistupovych opravnéni
uzivatelQ.

Musi zajistit celoploSnou dostupnost obrazové zdravotnické
dokumentace nemocnic Zlinského kraje (moznost vytvoreni Gctd dalsim
zdravotnickym subjektlm s fizenim pristupu k urcitym vysetrenim).

Bude podporovat on-line konzultace a konzilia s podporou prenosu
dynamického obrazu a hlasové komunikace.

Bude mozZné integrovat do NIS (volani prohlizece z prostfedi NIS,
zobrazeni nalezu v prostfedi prohlizece).

Musi umoznit zobrazeni kompletni historie vy3etfeni pacienta v KDU
PACS v ¢asové ose.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Provoz klientské ¢asti bude mozny nezavisle na operacnim systému
pracovni stanice pouze v prostredi standardniho webového
prohlizece/browseru bez nutnosti instalace dalsiho SW (aplikaci,
moduld, applett ¢i knihoven), tedy bez pouziti napr. ORACLE Java,
Microsoft .NET FrameWork, Adobe Flash, SilverLight apod.

Musi byt kompatibilni s nejrozsirenéjsimi webovymi prohlizeci/browsery
— minimalné s MS Internet Explorer (pouze verze 11), Edge, Mozilla
Firefox, Google Chrome, Apple Safari, a to na 32-bit i 64-bit platformé —
podpora fesSeni vzdy pro aktudlné posledni vyrobcem podporovanou
verzi a jednu verzi zpét — s vyjimkou u [E v. 11

Centralni DICOM prohlize¢ musi byt integrovan do soucasného rfeseni
KDU PACS, se spole¢nym, v ramci plnéni dodanym datovym uloZistém a
spolec¢nou databazi.

Serverova ¢ast SW musi byt 64-bit aplikaci integrovatelna se soucasnym
feSeni KDU PACS (aplikaci nelze provozovat na 32-bit nebo starsi
platformeé)

Klientska ¢ast musi byt provozovatelnd na 32-bit i 64-bit platformé.

Kompatibilita se standardem DICOM verze 3.0., s podporou DICOM
sluzeb minimalné: Query/ Retrieve, Store, MWL, Print.

Podpora pfipojeni neomezeného poctu rdznych zdroji obrazovych dat
(napf. moznost pfimého odesilani obrazovych dat z modalit do
centrdlniho prohlizece, napojeni libovolného poctu DICOM archivi
raznych vyrobc).

Moznost zabezpeceného pfistupu pres sit Internet odkudkoliv i mimo
aredl nemocnice (podpora HTTPS certifikatu).

Centralni DICOM prohlize¢ musi umoziovat spravu pfistupovych prav
uzivatell (dle roli) a vytvareni uzivatelskych skupin.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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MozZnost vytvoreni ¢asové omezeného uzivatelského Uctu. Ano

Centralni DICOM prohlize¢ musi umoznovat autentizaci uzivatel( pfi Ano
spousteni prostfednictvim identitniho systému a fizeni opravnéni na
arovni role a pracovisté uzivatele.

, oy v ., . v ., Ano
Musi umozfovat moznost napojeni na stavajici nemocnicéni informacni

systémy minimalné v rozsahu:

a) spusténi prohlizece z prostredi nemocni¢niho informacniho systému
pomoci sifrovaného URL odkazu s parametrem Accession Number, pfip.
podle dalSich parametr( (napf. ID pacienta), tak aby zobrazil vysetreni
prislusejici k dané zadance. Stejnym zplsobem musi byt mozné spustit
prohlizec¢ také v anonymnim rezimu, bez nutnosti pfihlaseni uzivatele.
b) zobrazeni textového popisu vysetreni v prostredi prohlizece

Systém musi umoznovat zpétné dohledani pfistupu konkrétniho Ano
uzivatele k dané obrazové dokumentaci nebo pacientskym datdm po

celou dobu zZivotniho cyklu feseni, tato funkcionalita musi byt

uzivatelsky dostupnd prostfednictvim prehledného nastaveni (napf. pres

HTML formular).
Centralni DICOM prohlize¢ musi umoZfiovat uZivatelskou spravu Ano

rozvrzeni panelu nastroji na pracovni plose prohlizece, tzn. moznost
individudlniho nastaveni pracovni plochy pro kazdého uZivatele

samostatné.
Centralni DICOM prohlize¢ musi umozZnovat ukladani jednotlivych Ano

uzivatelskych nastaveni na serveru (napf. kldvesovych zkratek, panelu
nastrojl, rozloZeni pracovnich oken), které je mozné zalohovat a sdilet s
dal$imi uZivateli. UloZené nastaveni bude dostupné bez ohledu na
pouzitém koncovém zafizeni.

Centralni DICOM prohlize¢ musi umoZnovat uZivatelské nastaveni Ano
seznamu vysSetreni (vybér zobrazenych Udajl a jejich usporadani

individualné pro kazdého uzivatele) a filtrace vySetreni dle vséech DICOM
tagd.
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Centralni prohlize¢ musi umoZnovat centralni nastaveni viditelnosti Ano
konkrétnich DICOM tagl na obrazovce prohlizece dle typu modality.

Z dlivodu bezpecnosti a ochrany osobnich a citlivych Udajl poZzadovana Ano
bezestopd technologie, kdy jsou obrazova data ulozena pouze na

jednom misté (tzn. na serveru) a nejsou fyzicky distribuovéna na

koncova zarizeni. Na koncova zafizeni nesmi byt stahovana/prenasena a
uklddana celd vysetreni, ale je vZzdy pouze streamovan obrazovy vystup
zpracovavaného vySetreni. Po uzavreni vySetfeni nejsou pak na

koncovém zafizeni uloZzena zaddna data (ani v mezipaméti = cache

koncového zafizeni). Veskeré operace s obrazem musi vykonavat sever.

Musi umoznovat automatické nebo manualni nastaveni prace s kvalitou Ano
obrazu dle rychlosti pfipojeni (vyuziti napf. pfi vzdalenych pfistupech)

v€. podpory HD zobrazeni (bezeztratové).

Informativni funkce pro ovéreni kvality zobrazeni na koncovém zafizeni. Ano

Informativni funkce pro monitoring aktivity DICOM pfenosu - Ano
monitoring pfenosu dat mezi pfipojenym archivem a prohlize¢em.

Funkce pro spravu Zivotniho cyklu dat, pravidla pro préci s daty. Ano

UZivatelské rozhrani prohlize¢e musi byt v ¢eském jazyce, vyjimkou Ano
muze byt prostredi systémové spravy systému, které mize byt v

anglickém jazyce.

Podpora datového standardu pro sdileni elektronické zdravotnické Ano
dokumentace XDS, XDS-I.

Podpora zobrazeni na rliznych koncovych zafizenich zafizeni — PC, Ano
notebook, tablet, smartphone apod.
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Podpora pre-fetch - automatické ,predstazeni” relevantnich Ano
predchdzejicich vysetfeni z KDU PACS.

Funkce pro zobrazeni vSech vySetfeni pacienta, ze vSech pfipojenych Ano
zdrojl dat zobrazenych v ¢ase (napf. na ¢asové ose, seznam apod.),

moznost filtrace zobrazovanych vysetreni (dle typu modality, klicovych

slov a stari vySetreni), ze zobrazeni mnoziny musi byt patrné, kdy bylo

dané vysetfeni pofizeno, jakou modalitou, z kolika snimk{ a sérii se

sklada, ve kterém archivu je ulozeno. Musi byt funkéni pro vSechny

zaznamy identifikacniho ¢isla pacienta (vétsinou rodného cisla nebo

Cisla pojisténce) z rdznych nemocnic, kde jsou napfr. pro oddéleni Sesté a
sedmé pozice RC pouZita nebo nepouzita lomitka apod.

Moznost rychlého a jednoduchého simultanniho zobrazeni dvou studii  Ano
s nestejnym identifikdtorem (pro pfipad nutného porovnani studii u

stejného pacienta ulozeného s rozdilnymi ID (chybné zapsani, neznamy
pacient apod.).

Moznost nacteni vice vySetifeni najednou. Ano
Moznost filtrace jiz ne/zobrazenych vysetreni. Ano
V seznamu vysetfeni funkce pro rychlé zobrazeni poslednich Ano

zobrazenych vysetfeni vé. moznosti administratorského nastaveni kolik
vySetfeni se ma zobrazovat.

Podpora pro prehravani video smycek z ultrazvuku, angiografie, Ano
laparoskopie apod. (nastaveni rychlosti a rozsahu prehravani).

Funkce anonymizace a export snimkd a smycek pro publikacéni, studijnia Ano
prezentacni ucely.

Export vysetreni/snimk{ ve formatu DICOM, .mp4, .jpg. Ano
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Podpora zobrazeni DICOM SR (Structured Report).

Podpora zobrazeni medicinskych zprav v jinych formatech (napf. pdf)
pfimo v prostiedi webového prohlizece bez spousténi SW tfetich stran.

Podpora zobrazeni MPEG-4 pfimo v prostiedi webového prohlizece bez
spousténi SW tretich stran.

Moznost rychlé volby pro zobrazeni/skryti DICOM atribut( (volby pro
skryti Gdajd o pacientovi /vySetreni, orientace snimku, anotace,
referencni ¢ary, apod.).

MozZnost rozdéleni obrazovky horizontalné i vertikalné pro zobrazeni
vice snimkU na jednom monitoru v rdmci jednoho vysetfeni a pro
porovnani vicero vysetreni.

Zobrazeni snimku / série tazenim z panelu sérii do obrazové oblasti
funkci drag & drop.

Indikator aktualné oteviené série, jiz zobrazenych sérii.

MoZnost ru¢niho propojeni sérii pro synchronni zobrazeni dvou a vice
sérii.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

15/27

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision



131

132

133

134

Musi podporovat Integrovanou, zabezpecenou online vzdalend Ano
konzultace vice uZivatel( s nasledujicimi vlastnostmi:

- sdileni pohledu v redlném case na stejna dynamicka obrazova data,
- vkladani znacek a textovych poznamek,

- predavani roli mezi Ucastniky v ramci on-line konzultace,

- predani fizeni konzultace véetné pfistupu k panelu nastroju,

- neomezeny pocet soucasné spolupracujicich uzivateld nad jednim
vysSetfenim,

- neomezeny pocet soucasné aktivnich konzultaci,

- podpora pfizvani hostd, ktefi nemaji vytvoreny Ucet pro pristup do
systému, k on-line konzultaci (podpora externich spolupracovnikd).

Redeni bude umoZfovat tvorbu slozek a pracovnich seznam( vy3etfeni s Ano
podporou téchto funkcionalit:

a) moznost centralni spravy pracovnich seznamd — vytvareni novych
seznamu, pfehledl dennich vysetfeni, nastaveni pfistupovych prav dle
jednotlivych uZivatel nebo skupin uZivateld, napf. pro ucely indikacnich
komisi, konsilii, vizit apod.

b) moZnost definovat pracovni seznamy planované na konkrétni datum
pro ucely konferenci nebo vizit

¢) moznost uzivatelem pfifazovat vysSetfeni do slozek a pracovnich
seznam, ke kterym ma zajistén pfistup.

d) moznost nastaveni opravnéni uzivatele k dané sloZce nebo
pracovnimu seznamu.

e) automatické plnéni pracovnich seznamU dle definovanych pravidel,

v v v . . , .
vicetnd mninncti anitnmatickd annnvmizarce

Musi obsahovat funkcionalitu automatické odhlaseni uzivatele (uvolnéni Ano
licence prohlizece) pfi neaktivité po definované dobé. Neaktivitou
(necinnosti) uzivatele se rozumi stav, kdy uZivatel se systémem
nekomunikuje prostrednictvim vstupné/vystupnich zafrizeni (napr.

kldvesnice, mys).
Pozadované vlastnosti diagnostické verze DICOM prohlizece

Zakladni méreni: denzita, pravitko, tfibodovy Uhel, pomér, kalibrace. Ano

16/27

v

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec

v v

- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision



135

136

137

138

139

140

141

142

143

144

Manipulace s dvourozmérnymi, i 3D snimky (nastaveni W/L, nastaveni

LUT, NM threshold, zvétseni, posouvani, lupa, rotace...).

MoZnost rozdéleni obrazovky.

Video smycka.

Moznost vkladani anotaci.

Podpora manualni a automatické synchronizace snimk, sérii a

vysetreni.

Vytvoreni klicovych snimkU a zobrazeni klicovych snimkd.

MPR.

3D (objemova rekonstrukce, MIP, prameér).

3D kurzor.

Pokrocilé méreni: elipsa, obrys, kruh, ¢tverec, obdélnik, mnohouhelnik,
ROI, Cobbuv uhel, zakfiveni, zobrazeni statistiky v ROl — max, primér,
smérodatnda odchylka, gamma korekce.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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Zavésné (hanging) protokoly - moznost pokrocilé definice hanging Ano
protokold a kombinace pravidel pro zobrazeni vySetfeni. Musi byt
mozné definovat min. rozloZeni obrazu (rozdéleni obrazovky/obrazovek)
dle typu vysetreni, pocet diagnostickych monitor( a nastaveni zobrazeni
na kazdém z nich v¢. nastaveni zobrazeni na tabletu ¢i telefonu,
automatické porovnani aktualniho a predchozich vysetreni, definice
nastaveni vychozich hodnot jako je napf. WL, zoom, nastaveni pozice
otevreni vysetfeni, MPR, 3D rekonstrukce, apod. VSechna tato pravidla
musi byt mozné kombinovat. Nastaveni hanging protokold musi byt
dostupné v prostredi prohlizece jak pro administratory systému, tak pro
uzivatele. UZivatelé musi mit také moznost ulozit aktualni nastaveni
prohlizece pfi praci s vySetfenim jako hanging protokol.

Nastroje pro oznacovani obratld. Ano
Podpora vice monitord (min. 5 monitord). Ano
Segmentace obrazu. Ano
Moznost vytvoreni otisku obrazovky. Ano
Moderni rozsitené CT a MR protokoly (dynamické MR sekvence, 2D, Ano

MPR, podpora 3D).

Fuze (PET CT a PET MR). Ano

Fuze SPECT/CT MR Ano
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viz. Priloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Priloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec
- Diagnosticky a klinicky prohlize¢ MARIE WebVision
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Nastroje pro mamografii (CAD markery).

Méreni SUV u NM obrazl — primér, max, smérodatna odchylka.

MozZnost uloZeni rozpracovaného stavu vysetfeni na server pro nasledné
pouziti (po prihlaseni z jiného koncového zafizeni, musi byt mozné
zobrazit vySetfeni v uloZzeném rozpracovaném stavu véetné komentaru,

méreni, rozloZzené obrazu, W/L apod.).
PoZadované vlastnosti klinické verze DICOM prohlizece

Zakladni méreni: denzita, pravitko, tfibodovy Uhel, pomér, kalibrace.

Manipulace s dvourozmérnymi a 3D snimky (nastaveni W/L, zvétseni,

posouvani, rotace).B180

Zakladni 3D zobrazeni (objem, MPR).

MoZnost rozdéleni obrazovky.

Video smycka.

Podpora manualni synchronizace snimkd, sérii a vySetfeni.

Zobrazeni kli¢ovych snimkd.

3D kurzor.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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viz. Pfiloha €. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlize¢
- Diagnosticky a klinicky prohlize¢ MARIE WebVision

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.3 Centralni webovy DICOM prohlizec
- Diagnosticky a klinicky prohlize¢ MARIE WebVision
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Aplika€ni, virtualizaéni servery
164 Do kaZzdé lokality bude implementovan jeden aplikacéni server. Ano
Minimalni parametry kazdého ze dvou servera:
- Konstrukce: RACK
- Procesory: min. 2x CPU minimalné 18 jader kazdé
- Operacni pamét RAM: minimalné 512 GB
- Min. 2x 480 SSD
- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s
- Redundantni napdjeni a ventilatory
- Komplexni vzdalend sprava

Komunikacni servery
165 Do kazdé pripojené nemocnice bude implementovan jeden komunikaéni Ano
server, ktery zajisti propojeni KDU PACS s lokaInimi informacénimi PACS
systémy nemocnic.
Minimalni parametry kazdého ze ctyf komunikacnich server(:
- Konstrukce: RACK
- Procesory: min. 1x CPU minimalné 6 jader viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.5. Virtualiza¢ni a komunika¢ni
- Operacni pamét RAM: minimalné 64 GB servery
- Min. 2x 240 SSD
- Min 2 TB HDD cache
- Sit: min. 2x 10 Gbit/s, 2x 1 Gbit/s
- Redundantni napdjeni a ventilatory
- Komplexni vzdalend sprava

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.5. Virtualiza¢ni a komunikacni
servery
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Datové ulozisté - pozadavky a vlastnosti

Bude dodano a do soucasného fedeni zakomponovano nové rozsifitelné
datové UlozZisté s minimalné Sesti nezavislymi nody pro ukladani dat s moznosti
dalsiho rozsifeni. Nody musi mit moznost nelokalniho umisténi (podpora
vicenasobnych kopii dat ve vice lokalitdch nezavisle na jejich zdroji, vc.
automatické on-line synchronizace) a musi umozniovat nastaveni rlizné
redundance dat, za zéklad je povaZovano uloZeni minimalné tri
synchronizovanych kopii dat na rlizné nody.

UloZidté musi podporovat pfipojeni pomoci protokold ISCSI, NFS, CIFS a dale
objektovy pfistup prostfednictvim protokolu S3.

Dodané datova ulozZisté budou disponovat minimalné celkovou hrubou
kapacitou 360 TB (120 TB Cisté kapacity). Systém umozni rozsifovani kapacity
za plného provozu bez snizeni vykonu.

Minimalni parametry kazdého, ze Sesti UloZznych nodu:

- Konstrukce: RACK,

- Procesory: min. 1x CPU minimalné 4 jadra,

- Operacni pamét RAM: minimalné 128 GB,

- Min. 2 TB SSD cache (NVMe),

- Min. 60 TB HDD (hruba kapacita HDD), mozZnost rozsifeni az na 144 TB,

- Sit: 2x 10 Gbit/s, 2x 1 Gbit/s,

- Redundantni napdjeni a ventilatory,

- Komplexni vzdalena sprava.

Datové Ulozisté (DU )bude umoziiovat Konfiguraci systému a délenf Ize
nastavit na disky, bedny, racky, budovy apod.

Technologie DU nevyu?iva standardni zapojeni a konfigurace diskd (RAID), ale
plné vyuziva kapacitu vsech instalovanych disk( v datovém uloZisti.

U DU Ize nastavit libovolny pocet replik, minimalné viak tfi.

V pripadé vypadku je zajisténo automatické rozlozeni dat na funkéni disky /
ulozisté tak, aby byl zachovan pocet replik.

Moznost rozsifeni o neomezeny pocet dalsich nod(.

Moznost rozsiteni kapacity kazdého nodu pouhym pridanim pevnych diskd.

Podpora ukladani dat minimalné ve trech kopiich na rdznych nodech.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
Ano

Ano
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Pokrocily management celého systému, moznost definice lokalit a podpora
oddéleni kompletni sady dat mezi lokality.

Datova konektivita 2 x 10 GB pro kazdy node.

DU podporuje pFipojeni pomoci ISCSI, NFS, CIFS a dale objektovy pfistup.

Soucasti je licence, které neomezuji objem zpracovavanych a uklddanych dat,
pocet ukladanych studii a pocet pfipojenych storage nodu.

DU podporuje automatické rozlozeni uklddanych dat na jednotlivé nody i
jednotlivé disky

Automatické rozlozZeni zatéZze na vSechny pripojené storage nody,

Systém je rozsifitelny za Ucelem napojeni dalsich IS.

Nezavislost na pouzitém HW (vyrobce datovych prostor a disk).

Nezavislost na rozhrani a technologii pevnych diskd (SATA, SAS, FC, FATA, SCSI,
SSD atd.),

Bude umoznovat navySovat kapacitu za provozu bez nutnosti odstaveni a bez
zavislosti na typu a velikosti jiZ instalovanych diskd.

MozZnost geografického oddéleni jednotlivych storage nodu.

Nastaveni libovolné miry redundance dat.

DU bude obsahovat podporu vicenasobnych kopif dat ve vice lokalitach
nezavisle na jejich zdroji, v¢. automatické on-line synchronizace.

Bude umozZnovat automatickou obnova dat po poruse disku nebo nodu.

Bude disponovat technologii pro bezpecné ukladani dat pIné vyuzivajici
datovou kapacitu vsech instalovanych HDD (na lokalnich nodech neni
aplikovan RAID),

MoZnost vytvoreni logickych oddil( pro Ucely oddéleni pristupu z jednotlivych
aplikaci k dokumentim,

Podpora propojeni s Linux i Windows,

Aplikace bude vytvorena v souladu s metodikami Bliend Ffrienly Web 2.3
(http://blindfriendly.cz/metodiky)

Aktivni prvky

Firewally

Za Ucelem zajisténi bezpecného propojeni celé infrastruktury feseni KDU PACS
do sité internet, zajisténi vy3si bezpecnosti a omezeni hrozeb pfichazejicich

z internetu budou dodany 2 ks firewall{

Ano

Ano
Ano

Ano

Ano

Ano
Ano
Ano
Ano

Ano

Ano
Ano
Ano

Ano

Ano

Ano

Ano
Ano

Ano
Ano
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196 Pozadovand minimalni konfigurace: Ano
- Firewall propustnost 7,4gbit/s
- Podpora VLAN 8021.1g
- Podpora multicast
- Podpora dynamického routingu OSPF, BGP, popf. EIGRP
- Podpora prekladu NAT/PAT
- Podpora virtudlnich firewall{
- Podpora QoS
- Rizeni bezpe&ného pfistupu mezi vnéjsi a vnitfni siti,
- Segmentaci zejména pouzitim demilitarizovanych zén
- Zajisténi bezpecného vzdaleného pfistupu pro uzivatele
- Zajisténi blokovani pfenasenych dat, které neodpovidaji pozadavkim
- 2x WAN port, podpora WAN load balancing, failover
- Min. propustnost packet per second 6,6 Mpps viz. Priloha €. 6 smlouvy - kapitola 1.2.7. Aktivni prvky
- Min. pocet sou€asnych pfipojeni 2 miliony
- Min. pocet novych sessions/sec 30 000
- Min. propustnost IPSEC VPN 4 Gbps
- SSL inspekce 100 Mbps
- Propustnost application control 1Gbps
- Podpora IPv6
- Podpora SSL VPN a IPSEC VPN
- Podpora NGFW/UTM (AV, IPS, application control, WebFiltering) minimalné
po dobu 5let od pofizeni
- Moznost zalohy logl do cloudu, analyza logl v cloudu
- Podpora Syslog pro zasilani logl
- Zabezpeceny management pres GUI (HTTPS) / CLI (SSH)

Prepinace Ano viz. Pfiloha €. 6 smlouvy - kapitola 1.2.7. Aktivni prvky
197 Budou dodany 2 ks prepinacl (switchd) za ucelem zajisténi bezpecné Ano
komunikace mezi fesenim KDU PACS a jednotlivymi internimi sitémi viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.7. Aktivni prvky

zdravotnickych zafizeni.
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198 Dodané prepinace budou spliovat pozadovanou minimalni konfiguraci: Ano

199

200

201

- Minimalné 48 10/100/1000 portl, minimalné 4x SFP+
- Porty 1 gbit/s, uplinky 10 gbit

- Podpora tvorby virtualniho pfepinace (stack)

- Moznost stohovani switch( pres min. 2 10 Gbps porty
- Min. routing/switching kapacita 176 Gbps

- Min. propustnost 130 Mpps

- MAC tabulka min. 16 000 zaznam(

- Podpora VLAN 8021.1g — min 4096

- Podpora linkové agregace (LACP/staticka)

- Podpora multicast

- Device Link Detection Protocol (DLDP)

- Podpora L3 redundance

- Podpora policy based routingu

- Podpora dynamic routing RIP, OSPF, BGP

- Statické routovani

- Podpora port security, DHCP snooping, dynamic ARP protection, IP source
guard, port isoaltion

- Podpora L3 ACL

- Podpora SSL, IPSEC VPN, site-to-site VPN

- Podpora spanning tree

- Podpora ipv6 + ipv6 rountingu

- Podpora sFlow, openflow

- Management http, https, ssh, snmpv3

- Moznost diagnostiky a troubleshooting

- Provedeni do RACK

- Redundantni zdroje

Vymezeni poskytnuté komunikacni infrastruktury

Informacni systém pro zpracovani, zobrazeni a distribuci zdravotnické

obrazové dokumentace bude provozovan ve dvou lokalitach TCK, aby byla Ano
zajisténa vysoka dostupnost a bezpecnost.

Fyzické servery a diskova pole budou propojeny mezi jednotlivymi internimi

sitémi zdravotnickych zafizeni Zlinského kraje pfes switche k zajisténi vzdjemné Ano
komunikace.

Komunikace mezi datovymi centry a nemocnicemi bude probihat pfes datovou
MPLS sit 21 Net, kterou provozuje a spravuje Zlinsky Kraj.
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viz. Priloha €. 6 smlouvy - kapitola 1.2.7. Aktivni prvky

viz. Priloha €. 6 smlouvy - kapitola 1.2.8. Vymezeni poskytnuté
komunikaéni infrastruktury

viz. Priloha ¢. 6 smlouvy - kapitola 1.2.8. Vymezeni poskytnuté
komunikacni infrastruktury

viz. Priloha €. 6 smlouvy - kapitola 1.2.8. Vymezeni poskytnuté
komunika€ni infrastruktury
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Pro propojeni diskovych poli v jednotlivych lokalitach bude vyhrazeno datové
spojeni. Datové spojeni bude vyuzivdno pro synchronizaci dat v obou datovych
polich a bude vytvoreno pomoci switch( dodavanych pro sit PACS.

Datova sit mezi jednotlivymi lokalitami je vybudovéna pomoci optického
propojeni umoznujici pfenosy min. 10 Gbit/s. Pro tento datovy spoj bude
vyhrazeno optické vldkno. Pouzitd technologie propojeni bude jednovlaknova
(WDM). Pro zvySeni dostupnosti a zjednoduseni konfigurace budou aktivni
prvky (switche) nakonfigurovany do stacku (stohu).

Datova sit bude pripojena k internetu pres Firewall / UTM k zajisténi vyssi
bezpecnosti Firewally . Pro zvySeni dostupnosti a zjednoduseni konfigurace
firewalll nakonfigurovany do stacku (stohu) popripadé rezimu HA. Servery a

Vev, v

datova ulozisté budou chranéna pomoci UPS.

Migrace dat

VSechna data uloZend v sou¢asném uloZisti KDU PACS budou z pvodniho
umisténi migrovana do nového datového Ulozisté.

Veskeré data budou do nového ulozisté ukladana v Sifrované podobé.

Vymezeni technickych podminek provozu reseni

U feseni bude provoz KDU PACS zachovan na fyzickych serverech v rezimu
vysoké dostupnosti.

Celé feSeni musi naddle zachovéno a provozovano v rezimu ,black box“. Do
rezimu ,,BlackBox“ bude v rémci implementace rfeseni zakomponovano i nové
datové Ulozisté, které je soucasti dodavky — pfedmétu plnéni. Po
implementaci musi vesSkeré komponenty KDU PACS véetné datového uloZisté
tvofit smysluplny, autonomni logicky funkéni celek.

Celé feseni bude provozovano jako uzavieny systém (Black Box). Objednatel
bude pouze poskytovatelem feseni bez moznosti pfistupl do systému KDU
PACS.

Instalaci a konfiguraci feseni, HW i SW komponent ma v kompetenci vyhradné
dodavatel systému v ramci komplexni podpory systému po dobu udrzitelnosti.

Veskera administrace systému bude v kompetenci dodavatele resp.
povérenych administrator( zdravotnickych instituci.

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
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viz. Priloha €. 6 smlouvy - kapitola 1.2.8. Vymezeni poskytnuté
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viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.8. Vymezeni poskytnuté
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viz. Pffloha &. 6 smlouvy - kapitola 1.1 Re$eni MARIE PACS
viz. Pfiloha &. 6 smlouvy - kapitola 1.1 Re$eni MARIE PACS

viz. Priloha €. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
provozu reSeni

viz. Priloha €. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
provozu reSeni

viz. Priloha €. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
provozu rfeSeni

viz. Priloha €. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
provozu reseni

viz. Priloha ¢. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
provozu feSeni



212 Veskerad administrace identit bude v kompetenci povéfenych osob - A viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
administrator( zdravotnickych instituci. no provozu fesenf

213 Veskeré provozni incidenty, poZadavky a navrhy na vylepseni budou hlaseny

viz. Pfiloha ¢. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
prostfednictvim aplikace HelpDesku, kterou poskytne dodavatel v rdmci plnéni Ano . v, Y P Y yehp
smlouvy provozu reseni
214 Objednateli bud kytnut pristup do Helpdesk kytnut bud &7 o Y . , i ,
_ 18 nav e,' ! ,e pos Vy nu_ Pns up _O eI e,sv 1apos y nu _ uae rc?v?ez viz. Priloha €. 6 smlouvy - kapitola 1.2.9. Vymezeni technickych podminek
informacni kanal (napr. notifikace mailem) za Ucelem moznosti sledovani Ano . v
hldsenych incidentd vE. prabéhu jejich Feseni. provozu resen
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Priloha €. 6 smlouvy — Podrobny popis SW a HW
komponent dodavatele

Pfiloha Smlouvy o dodavce a implementaci feSeni pro
rozvoj Krajského digitalniho ulozisté PACS snimkl a
zajisténi nasledné podpory

Datum vytvoreni: 9. 7. 2018



Nabidka feseni pro Zlinsky kraj '

1. Popis HW a SW komponent

1.1. Reseni MARIE PACS

Diagnostické

pracovni stanice

Klinické pracovni Externi lékafi

MARIE PACS

DIGITAL "
SOLUTIONS BY OR &

=2 | e

Dalsi zdravotnicka

zarizeni

Schéma koncepce feSeni MARIE PACS

MARIE PACS je moderni feSeni pro elektronické zpracovani, archivaci a distribuci obrazovych dat.
rozSifitelnost a ekonomickou vyhodnost provozu. Flexibilita, modularita a Skalovatelnost MARIE
PACS je natolik komplexni, Ze je vyhodné jej vyuZit nejen pro mala a stfedni zdravotnicka zafizeni,
ale i pro rozsahlé archivy velkych a fakultnich nemocnic a zejména pak pro feSeni problematiky
regionalnich obrazovych archiva.

Silnou strankou MARIE PACS jsou zejména nastroje pro optimalizaci datovych tokl, pokrocilé
technologie pro spravu rozsahlych archivd, virtualizace, bezproblémové zpracovani objemnych
vySetfeni (napf. 3D rekonstrukce, videosekvence apod.) a modularita systému, ktery lze bez
jakéhokoli preruseni provozu plynule rozsifovat tak, jak rostou naroky uzivatel. Jednim ze zékladnich
principl feSeni MARIE PACS je maximalni ochrana investic. VeSkeré pofizené komponenty jsou vzdy
vyuzivany po celou dobu jejich Zivotnosti. O schopnostech technologii MARIE PACS vypovida i to,
Ze u rozsahlych projektd je mozné regionalni centrum budovat virtualné.

ORN
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Vyukové
pracovisté

bon

Zdravotnické
Zarfizeni

MARIE
Deposit
Nemochice

Konzulta&ni region E E
pracovnik

Celé feSeni MARIE PACS, tedy nejen diagnostické, klinické prohlizeCe, a portal ale i vSechny
archivaéni a komunikaéni moduly systému, je certifikovano jako ,diagnosticky SW ve tfidé
zdravotnickych prostredka Ilb“. PIné tedy vyhovuje evropské legislativé pro zdravotnické
prostiedky.

Silné stranky feSeni MARIE PACS:

= CE znacka, Ceska i evropska legislativa

= UZivatelské prostfedi feSeni MARIE PACS v Ceském jazyce
= Soulad s legislativnimi normami v prubé&hu cyklu
= Certifikace ,Zdravotnicky prostfedek tfidy I1b*

viv s

= Rizena migrace ve$kerych dat ze sou¢asného Ulozi$té do nového datového ulozisté a nasledné
ukladani pfichozich vySetfeni do nového archivu, Sifrovanou podobou

= VVyvoj, implementace a servis certifikovany dle norem 1ISO
= Komplexni digitalizace RDG pracovist — jeden funk&éni autonomni celek
= Sprava, distribuce a archivace digitalnich obrazovych informaci

= Vysoka mira kompatibility a nezavislost na technologiich dodavatelt (modalit, pracovnich stanic,
PACS jinych vyrobcu)

= ZkuSenosti s velkymi objemy dat a nastroje po optimalizaci datovych tok
= Nasazeni systému v takzvaném rezimu vysoké dostupnosti, geograficky oddélené lokality
= Propojeni s libovolnym NIS/RIS a dalSimi aplikacemi za dodrzeni pevné stanovenych podminek

OR™
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= Redeni respektuje pfizplisobeni se technickému pokroku v oblasti systémovych a databazovych
platforem

= Veskery SW graficky zpracovan v tzv. responzivnim designu

= Podpora zobrazeni na mobilnich zafizenich a v nejrozSifenéjSich webovych prohlizecich
= PFistup do systému pouze pro autentizované uzivatele, na zakladé roli a opravnéni

= Podpora pouziti mezinarodniho standardu UTF-8

= \/ pfipadé propojeni vice nemocnic jsou data v databazi fyzicky oddélena, prace je vSak
umoznéna nad vSemi daty v archivu

= Jasna licenéni politika:

= Neni licencovano pfipojovani novych modalit (,Unlimited” feSeni),

= Neni licencovan obsazeny datovy prostor, podpora vice datovych prostord,
= Neomezeny pocet DICOM kanald,

= VVysoka uroven bezpecnosti

= Garance funk¢nosti na dodané SW platformé, bez dodateénych naklad

= Modularita a Skalovatelnost — feSeni roste s potfebami uzivatele

= Ochrana investic -vyuziti vSech komponent po celou dobu jejich zZivotnosti

= Trvaly vzdaleny dohled nad chodem celého systému - OR-CZ je provozovatelem Evropského
dohledového a servisniho centra

Poskytnuta dokumentace a €innosti po implementaci reSeni MARIE PACS:

= VVedkera potfebna dokumentace je pfedana v eském jazyce

= Zpracovani provadéciho projektu v pozadovaném rozsahu

= Zpracovani systémove, bezpecnostni a provozni dokumentace v pozadovaném rozsahu
= Po dokonceni projektu vypracovani spoleéné metodiky pro uZivatele z nemocnic

= Pfedani veskeré dokumentace ohledné pfedani dila

= Kvalifikované Skoleni spravci, administratorl a zaméstnancu v poctu a rozsahu dle potfeby

1.2. SW komponenty

1.2.1. Centralni webovy portal - MARIE Portal

MARIE Portal je webovy portal pro spravu a administraci zdravotnické obrazové dokumentace
uloZené v archivu MARIE PACS. Oproti stavajicimu stavu, kdy je napf. oprava dat a daldi podobné
ukony provadéna z prostfedi diagnostického prohlizeCe a neni z uzivatelského pohledu pfilis
privétiva, MARIE Portal nabizi jednotné uzivatelské prostiedi, intuitivni ovliadani a pfedev8im moznost
vyuziti na libovolném zafizeni bez jakéhokoliv omezeni. Samoziejmosti je definice pfistupovych prav
pro jednotlivé uZivatele, vazba na Active Directory nebo LDAP, propojeni s NIS. Moznost propojeni
na narodni registry. Uzivatelské prostfedi Portalu je v Ceském jazyce.

V soucasnosti jsou k dispozici nasledujici funkce:

= seznam vysSetieni v¢. zobrazeni detailu vySetieni, moznost filtrace a vyhledani vysetfeni a jeho
otevieni v integrovaném diagnostickém nebo klinickém DICOM prohlizedi,

= import dat:
e format DICOM,
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¢ ne-DICOM data — napt. JPG, PDF

o moznost vyuZziti funkcionality na jakémkoliv zafizeni (tablet, telefon) i napf. pro foceni
dekubitu, traumat, patologie, apod., import PDF napf. pro sdileni nalezi mezi
zdravotnickymi zafizenimi nebo import kfivek z EKG,

o moznost vybéru DICOM archivu, od kterého se data importuji (napf. oddéleny obrazovy
archiv pro externi data),

o vazba na centralni registr pacientt v NIS/RIS pfi vkladani pacientskych dat a pfebirani
zakladnich udajd o pacientovi z NIS/RIS, diky ¢emuz je eliminovana chybovost pfi
ruénim zadavani zakladnich demografickych udaju pacienta

o import dat na zakladé zadanky/worklistu (z NIS/RIS nebo manualné vytvofené Zadanky
v Portalu),

= export dat:
e format JPG — v komprimované ¢i nekomprimované podobé na urovni snimek, série, studie

e format MP4 — v komprimované ¢i nekomprimované podobé s mozZnosti nastaveni FPS na
urovni snimek, série, studie

e format DICOM — na urovni snimek, série, studie

= pfesun dat mezi archivy — funkce pro jednoduchy pfesun nebo kopirovani obrazové
dokumentace mezi pfipojenymi DICOM archivy a zafizenimi (vyuziti napf. pfi pfenosu
z oddéleného obrazového archivu do centralniho PACS nebo pro pfesun dat na vypalovaciho
robota, apod.),

= oprava identifikaénich udajl pacienta,

= odesilani dat — prostfednictvim komunika¢nich siti ePACS, ReDiMed, apod., sdileni obrazovych
dat v ramci pfipojenych nemocnic i s externimi zdravotnickymi subjekty,

= rozdélovani, preskupeni vysetreni — slouzi pro rozdéleni/slouceni vySetfeni nebo pfesun Casti
vySetfeni,

= vypalovani vySetreni na CD/DVD vé. prohlizece,

= zobrazeni nalezu z NIS k vybranému vysetieni,

= vkladani poznamek a komentarl k vysetreni,

= vytvareni zadanek na provedeni vySetfeni v ramci nemocnice i mimo ni, v pfipadé interni potfeby
moznost vazby na modality worklist,

= archivace vySetieni pro zachovani ve vybraném pfipojeném DICOM archivu (napf. uchovani dat
v oddéleném obrazovém archivu),

= statistiky a reporty — zobrazeni statistik objemu generovanych dat v€etné moznosti filtrace
modalit, €asovych obdobi, exportu dat apod., zobrazeni zaplnéni datovych ulozist, zobrazeni
reportl o stavu systému,

= zobrazovani uzivatelského textu v ivodni strance portalu a moznost pfidat a zobrazit URL
odkaz na dalSi zdroje

= integrované rozhrani pro storage systém MARIE NAS Enterprise,

= logovani veskerych ¢innosti jednotlivych uzivatel

= responsivni vzhled pro pouZiti na jakémkoliv koncovém zafizeni (tablet, chytry telefon, stanice,
atd.),

= integrace dalSich funkci — do portalu jsou integrovany nastroje pro spravu a ovladani dalSich
modull feSeni MARIE PACS (elektronicky podpis a souvisejici funkce, apod.),
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Pfednosti MARIE Portal:
= jednotné uzivatelskeé prostfedi,

= technologie, ktera nevyzaduje instalaci doplfikovych modulll do standardniho webového
prohlizeCe

= vedeni centralni evidence expozi¢nich parametri

= pFistup odkudkoliv (diagnosticka/klinicka stanice, notebook, tablet, telefon) — provoz ve webovém
prohlizedi,

= licence pro neomezeny pocet uzivateld,

= jednoduché a intuitivni ovladani,

= v§echny dulezité funkce na jednom misté,

= priibézné rozsifovani o dalsi funkce.

e San il [l 11RIE PACS Portal U ———

e o )
Vitejte na portale MARIE PACS
e MARIE Portal poskytuje sadu ndstrojti pro snadnou préci s DICOM daty a m MARIE PACS BB MARIE PACS Portal
ViyuZifte peloek levéhe menu neba stisknéte diaZdicl pro rychi phistup k o
m Statistiky

Rotal zmpinéal kot
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1.2.2. Nastroj pro zabezpecenou a Sifrovanou komunikaci — Dr.Sejf

Privatni, do prostfedi MARIE Portal integrovany nastroj pro zabezpecenou a Sifrovanou komunikaci,
umoznuje adresné sdileni libovolného typu zdravotnické dokumentace (min. JPG, PDF, DOCX,TXT,
DICOM), odkudkoli, pouzitim uzivatelského prostfedi MARIE Portal, v souladu s nafizenim o ochrané
osobnich udaju GDPR (v&etné& navrhu podminek uzivani).

Uroveni dostupnosti informaci je zabezped&ena prostiednictvim nasledujiciho:

= ovéreni uzivatelé,

= dvoufaktorové ovéreni adresata (email a SMS),
= data Sifrovana po celou dobu jejich pfenosu,

= libovolny format sdilenych dat,

= kontrola integrity dat,

= omezena zivotnost sdilenych dat,

= data jsou Sifrovana algoritmem AES v rezimu CBC s délkou Sifrovaciho fetézce 128 bitu a integrita
dat je kontrolovana pomoci SHA-256 hashe,

= komunikace mezi zafizenim uzivatele a serverem probiha prostfednictvim https protokolu.

Pfijemci je odeslan email s Sifrovanym odkazem. Odkazem je pfijemce pfesmérovan na stranku
Dr.Sejf. Na strance jsou zakladni informace o odesilateli a charakteru dat. Po zobrazeni stranky je
pfijemci odeslana SMS zprava. SMS zprava obsahuje bezpecnosti kdd. Po zadani bezpe&nostniho
kédu ma pfijemce k dispozici sdilena data, ktera je mozné stahnout &i zobrazit (plati pro format
DICOM a predpoklada integraci s prohlizeem bézicim ve webovém prostredi). Lze vyuzit pro sdileni
zdravotnické dokumentace mezi Iékafi i pro zabezpecenou komunikaci s pacientem (pfijemci staCi
pfistup na internet). Instalace probiha v infrastruktufe zakaznika na jeho HW prostiedcich.

Uzivatel ma také k dispozici:

= adresni knihu kontaktd,
= zobrazeni seznamu aktualné sdilenych a pfijatych dat,

= moznost pfipojeni textové poznamky k odesilanym datiim,

Dodavatel ma pravo sledovat kdykoliv a opakované pro zajisténi pfipadné nasledné servisni podpory
nasledujici informace:

V dobé platnosti pfenosu:

= pocet soubor( v pfenosu

= nazvy souboru

= velikost soubort

= typ souborl (napf. DICOM, dokument, image, apod. )
= odesilatel

= pfijemce

= ¢as vytvoreni pfenosu

= bézné informace souvisejici se sitovou komunikaci a HW infrastrukturou.
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Po ukondéeni platnosti prenosu:

= pocCet souborll v pfenosu
= celkova velikost pfenosu
= odesilatel

= pfijemce

= ¢as vytvoreni pfenosu

= bézné informace souvisejici se sitovou komunikaci a HW infrastrukturou.

1.2.3. Centralni webovy DICOM prohlize¢ - Diagnosticky a klinicky prohlize¢ MARIE
Web

MARIE Web je multimodalitni webovy DICOM prohlize€, ktery umozriuje snadné a intuitivni prohlizeni
obrazovych dat na klinickych i diagnostickych pracovistich. Prohlize€ nevyzaduje Zadnou instalaci na
koncovém zafizeni, protoZe je provozovan v klasickém internetovém prohlizeci. Diky tomu jej Ize
spustit jak na diagnostickych stanicich véetné podpory vice monitor( a hanging protokolu, tak i na
mobilnich zafizenich (tablety, smartphony) pro nahled na obrazovou dokumentaci na ostatnich
klinickych pracovistich, €i napf. pro ucely vizit, prezentaci, nebo pro praci mimo nemocnici.

MARIE Web umoznuje diky standardnim ovladacim prvkim a funkcim komplexni diagnostiku a
snadné prohlizeni obrazovych dat.

Zajimavou funkci je pfedevsim podpora on-line spoluprace vice lékaru, ktefi mohou v realném Case
na ruznych mistech pracovat nad sdilenou obrazovou dokumentaci. Podporovano je také off-line
sdileni obrazovych dat, tedy moznost zpfistupnit komukoliv konkrétni vySetfeni (napf. externim
Iékafim), bez potfeby cokoliv instalovat. DalSi funkci je zobrazeni Casové osy, na které jsou
vySetfujicimu Iékafi pfehledné k dispozici veSkeré zaznamy pacienta ze v§ech pfipojenych zdroj dat
(NIS, PACS,...). Podporovan je i import a zobrazeni ne-DICOM soubortl (PDF, MS office dokumenty,
textové soubory), které Ize k vySetieni pfipojovat pfimo z prostfedi prohlizecCe.

Prohlize€ také umoznuje uloZeni rozpracovaného vySetieni a diky tomu nasledné pokracovani v praci
na jiném zafizeni. Podporovany jsou i dalSi funkce jako napfiklad vytvafeni kliCovych snimkd, 3D
rekonstrukce, MPR/MIP, PET CT a PET MR, uzivatelsky nastavitelné klavesové zkratky, tlaitka mysi,
dotykova gesta a dalsi.
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Hlavni vyhody

= diagnosticky prohlize€ s pokrocilou funkcionalitou,

= kompatibilita se standardem DICOM verze 3.0., s podporou DICOM sluzeb minimalné: Query/
Retrieve, Store, MWL, Print.

= serverova Cast 64-bitova aplikace, klientska ¢ast aplikace provozovana na 32 i 64-bit platformé,
= komunikace mezi zafizenim uZivatele a serverem probiha prostfednictvim https protokolu.

= 7adna instalace na koncové stanici,

= Siroka funkcionalita zahrnujici i MPR, MIP, 3D VRT, PET CT/MR, Mammo a dalsi,

= univerzalni pouziti na v8ech zafizenich — pracovni stanice, notebook, tablet, atd.,

= data kdekoliv a kdykoliv v diagnostické kvalité&,

= on-line konzultace a sdileni obrazové dokumentace v realném Case (dynamicky obraz), podpora
hlasové komunikace mezi uzivateli,

= off:ljne §d ileni obrazové dokumentace bez nutnosti odesilani dat do jiného zdravotnického
zafizeni,

= podpora vice diagnostickych monitori a hanging protokold,

= Sasova osa vySetieni pacienta,

= nizké naroky na vykon stanice a rychlost pfipojeni (postacuje 3G sit),

= spoluprace s libovolnym PACS,

= provoz nad vice obrazovymi archivy a zdravotnickymi zafizenimi,

= certifikace ,Zdravotnicky prostfedek tf. [Ib“.

= definice pfistupovych prav a roli uzivatell, moznost vytvoreni ¢asové omezeného uzivatelského
uctu, automatické odhlasovani po urcité definované dobé,

= podpora datového standardu pro sdileni elektronické zdravotnické dokumentace XDS, XDS-I
= zobrazeni textového popisu vySetfeni (nalezu),
= celoplo$nou dostupnost obrazové zdravotnické dokumentace,

= logovani vesSkerych Cinnosti uzivatelu.

Zakladni a pokrocilé diagnostické nastroje

= Podpora vice monitort (min.5) v&. definice hanging protokold
= Klavesové zkratky

= Posun, zoom, lupa, rotace, W/L, LUT

= Méfeni: elipsa, obrys, kruh, ¢tverec, obdélnik, mnohouhelnik, ROI, Cobbdlv uhel, zakfiveni,
zobrazeni statistiky v ROl — max, primér, smérodatna odchylka, gamma korekce

= Vkladani textovych poznamek

= Segmentace obrazu

= Automatické a manualni synchronizace
= Porovnavani vySetieni

= Podpora funkce drag & drop

= Pfehravani smycek
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= Podpora 3D zobrazeni, MIP zobrazeni, 3D kurzor, MPR
= Fuze - PET CT/PET MR, SPECT/CT MR

= Nastroje pro mamografii (CAD markery),

= Moznost rychlého a jednoduchého simultanniho zobrazeni dvou studii s nestejnym identifikatorem
= Fuknce anonymyzace dat

= MozZnost nacteni vice vySetfeni najednou

= Nastroje pro oznacovani obratlt

= Moznost vytvoreni otisku obrazovky

= Vytvareni kli¢ovych snimku

= Definice Sablon pro rizné typy vySetfeni

= UZivatelska definice rozloZzeni okna

= Podpora pfehravani MPEG4, podpora zobrazeni PDF

= Moznost uloZeni rozpracovaného stavu vySetfeni

MARIE Web najde uplatnéni ve zdravotnickych zafizenich v8ech velikosti, at uz jako dopinék
stavajiciho FeSeni umoznujici napf. odpoledni pfisluzby, kdy se lékaf z libovolného zafizeni s
webovym prohlizeem (notebook, tablet, smartphone) potfebuje odkudkoliv podivat na vySetieni, &i
jako plnohodnotné nasazeny diagnosticky resp. klinicky DICOM prohlizeg.

MARIE Web je univerzalnim a vzdy dostupnym DICOM prohlize€em pouZitelnym na libovolném
zarizeni, které ma pfipojeni k internetu.

Prohlize€ obrazovych vySetfeni MARIE Web je mozno spoustét pfimo se zastupce na plose Windows,
anebo z prostfedi NIS/RIS.

Z hlediska uzivatelského komfortu je vhodnéjsi prohlize¢ spoustét z prostiedi NIS/RIS, ktery pfi
spusténi pfedava i parametry s udaji o daném pacientovi (Patientld) a vySetfeni (AccessionNumber)
a takeé o uzivateli, ktery pracuje s NIS/RIS (UserLogin). To znamena, Ze ovéfeni uzivatele a nastaveni
opravnéni na strané prohlizeCe MARIE Web probiha automaticky a uzivatel, ktery se pfihlasil do
NIS/RIS se nemusi hlasit do prostfedi prohlizee MARIE Web.

1.2.4. Zakladni SW

Soucasti HW infrastruktury jsou veSkeré licence zakladniho SW pro provoz navrhovaného feseni:
= OEM Win Svr Std 2016 64bit CZ 1pk DVD

= SQL Svr Std Core 2017 2Lic OLP NL CoreLic Qlfd

* PROXMOX

= MARIE NAS Enterprise - storage systém nové generace spojujici vice datovych, ulozist do
jednoho logického celku, coz pfinasi zjednoduseni spravy, vyrazné zvySeni bezpecnosti celého
systému a lepSi vyuziti vSech, HW komponent. MARIE NAS Enterprise muze slouzit pro ukladani,
libovolného objemu dat z mnoha informacénich systém(, podporuje, rlizné formaty a protokoly, je
rychly, bezpecny, stabilni a navic, nezavisly na dodavateli HW.

1.2.5. Virtualizaéni a komunikaé€ni servery
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Virtualizaéni servery 2 ks, kazdy v konfiguraci:

PowerEdge R740 - 2U RACK, 2x 1 Intel Xeon Gold 6152 2.1G, 22C/44T, 10.4GT/s 2UPI, 30M Cache,
Turbo, HT (140W) DDR4-2666, 16x 32GB RDIMM 2666MT/s Dual Rank, LAN konektivita: 2x 10Gb
SFP+, 2x 1Gb Base-T OnBoard LOM, 2x 480GB SSD SATA Read Intensive 6Gbps 512n 2.5in Hot-
plug Drive, S4500, 1 DWPD,876 TBW, 1x PERC H330+ RAID Controller, Adapter, Full Height, RAID
0, 1,5, 10, 50, Front ports Video, 1 x USB 2.0, dedicated IDRAC Direct USB, Rear ports Video, serial,
2 x USB 3.0, dedicated iDRAC network port, 1x Dual, Hot-plug, Redundant Power Supply (1+1),
750W, 1x iDrac9, Enterprise (vzdalena sprava).

Komunikaéni servery 4 ks, kazdy v konfigurci:

PowerEdge R540 - 2U RACK, 1x Intel® Xeon® Silver 4110 2.1G, 8C/16T, 9.6GT/s 2UPI, 11M
Cache, Turbo, HT (85W) DDR4-2400, 2x 32GB RDIMM 2666MT/s Dual Rank, LAN konektivita: 2x
10Gb SFP+, 2x 1Gb Base-T OnBoard LOM, 1x HH/HL (1U Left Riser) + 1x HH/HL (1U Right risers)
slot or 1x HH/HL (1U Left Riser) + 1x FH/HL (1U Right riser), 2x 240GB SSD SATA Boot 6Gbps 512n
2.5in Hot-plug Drive,3.5in HYB CARR, 1 DWPD, 219 TBW,RAID1, 4x 3.5”, 2TB, SATA 6Gb/s, 7.2K
RPM, 512n, HotPlug, 1x PERC H730P+ RAID Controller, 2Gb NV Cache, Adapter, Low Profile, RAID
0,1,5,6, 10, 50, 60, Front ports Video, 1x USB 2.0, dedicated IDRAC Direct USB, Rear ports Video,
serial, 2x USB 3.0, dedicated iDRAC network port, 1x MOD,PWR SPLY,750W,RDNT,DELTA, x
iDrac9, Enterprise (vzdalena sprava).

1.2.6. Datova ulozisté
Datova ulozisté 6 ks, kazdé v konfiguraci:

PowerEdge R540 - 2U RACK server s moznosti osazeni az 12 SFF 3,5" sATA3/SAS3 hot-swap
diskl + dva HS disky v zadni pozici pro OS (RAID1), 2x Intel Xeon Gold 5122 @ 3.6GHz, 4 jadra,
HT, 16.5MB, LGA3647, box, 4x 32GB RDIMM 2666MT/s Dual Rank, LAN konektivita: 2 Broadcom
57412 Dual Port 10Gb, SFP+, PCle Adapter, Low Profile, 2x 1Gb OnBoard LOM, 1x HH/HL (1U Left
Riser) + 1x HH/HL (1U Right risers) slot or 1x HH/HL (1U Left Riser) + 1x FH/HL (1U Right riser), 2x
120GB SSD SATA Boot 6Gbps 512n 2.5in Hot-plug Drive,3.5in HYB CARR, 1 DWPD, 219
TBW,RAID1, 5x 3.5”, 12TB, SATA 6Gb/s, 7.2K RPM, 256M, 512E, HotPlug, 1x Intel 2TB, NVMe,
Mixed Use Express Flash, HHHL AIC, P4600, DIB, 1x PERC H330+ RAID Controller, Adapter, Low
Profile, Front ports Video, 1x USB 2.0, dedicated IDRAC Direct USB, Rear ports Video, serial, 2x USB
3.0, dedicated iDRAC network port, 1x MOD,PWR SPLY,750W,RDNT,DELTA, 1x iDrac9, Enterprise
(vzdalena sprava).

1.2.7. Aktivni prvky
Sitovy pfepinac 2 ks - Aruba 3810M 48G 1-slot Swch, 4SFP+ Module.
Firewall 2 ks - Fortinet, FortiGate, FortiGate 100E.

1.2.8. Vymezeni poskytnuté komunikaé€ni infrastruktury

Informacni systém pro zpracovani, zobrazeni a distribuci zdravotnické obrazové dokumentace bude
provozovan ve dvou lokalitdch TCK, aby byla zajisténa vysoka dostupnost a bezpeclnost.

Fyzické servery a diskova pole budou propojeny mezi jednotlivymi internimi sitémi zdravotnickych
zarizeni Zlinského kraje pfes switche k zajisténi vzajemné komunikace.

Komunikace mezi datovymi centry a nemocnicemi bude probihat pfes datovou MPLS sit’ 21 Net,
kterou provozuje a spravuje Zlinsky Kraj.

Pro propojeni diskovych poli v jednotlivych lokalitach bude vyhrazeno datové spojeni. Datové spojeni
bude vyuzivano pro synchronizaci dat v obou datovych polich a bude vytvofeno pomoci switchu
dodavanych pro sit PACS.



Nabidka feseni pro Zlinsky kraj

Datova sit mezi jednotlivymi lokalitami je vybudovana pomoci optického propojeni umoznujici
pfenosy min. 10 Gbit/s. Pro tento datovy spoj bude vyhrazeno optické viakno. Pouzita technologie
propojeni bude jednovlaknova (WDM). Pro zvySeni dostupnosti a zjednoduSeni konfigurace budou
aktivni prvky (switche) nakonfigurovany do stacku (stohu).

Datova sit bude pfipojena k internetu pres Firewall / UTM k zajisténi vy$8i bezpecénosti Firewally . Pro
zvySeni dostupnosti a zjednoduSeni konfigurace firewalld nakonfigurovany do stacku (stohu)
popfripadé rezimu HA. Servery a datova ulozisté budou chranéna pomoci UPS.

1.2.9. Vymezeni technickych podminek provozu reseni
U feSeni bude provoz KDU PACS zachovan na fyzickych serverech v reZzimu vysoké dostupnosti.

Celé feSeni bude nadale zachovano a provozovano v rezimu ,black box“. Do rezimu ,BlackBox® bude
v ramci implementace feSeni zakomponovano i nové datové ulozisté, které je soucasti dodavky —
pfedmétu plnéni. Po implementaci musi veSkeré komponenty KDU PACS vc&etné datového ulozisté
tvofit smysluplny, autonomni logicky funkéni celek.

Celé FeSeni bude provozovano jako uzavieny systém (Black Box). Objednatel bude pouze
poskytovatelem feSeni bez moznosti pFistupl do systému KDU PACS.

Instalaci a konfiguraci FeSeni, HW i SW komponent ma v kompetenci vyhradné dodavatel systému v
ramci komplexni podpory systému po dobu udrzitelnosti.

VeSkera administrace systému bude v kompetenci dodavatele resp. povérenych administratort
zdravotnickych instituci.

VesSkera administrace identit bude v kompetenci povéfenych osob -administratort zdravotnickych
instituci.

Veskeré provozni incidenty, pozadavky a navrhy na vylepdeni budou hlaSeny prostfednictvim
aplikace HelpDesku, kterou poskytne dodavatel v ramci plnéni smlouvy.

Objednateli bude poskytnut pfistup do Helpdesku a poskytnut bude rovnéz informacni kanal (napf.
notifikace mailem) za u€elem moznosti sledovani hlasenych incidentd v€. prubéhu jejich Feseni.
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