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3. Technickaéast

3.1 Zakladni technické udaje

3.1.1 Rozvodnd soustava
3 NPE~ 50Hz, 230/400V — TN-C-S

3.1.2 Ochrana pied Urazem el. proudem dlaCSN 33 2000-4-41 ED. 2:
- zakladni: automatickym odpojenim od zdroje.
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- zvySena: proudovymi chrafi pospojovanim

3.1.3 Prostiredi dleCSN 33 2000 — 5-51 ed.3 :
Vzhledem k povaze objektu, se v objektu se vyskytgjSi vlivy normalni.

4. Uvod
Tato dokumentaciesi:

1. Upgrade systému kontroly vstupu na budB21 a B11

Do upgrade je, mimo vlastni upgrade systému kontvstupu v budo¥ B21 a B11,
zahrnuta instalace dvou novych venkovnich IP kokatoiti, umisénych u dvou vchoil
do budovy B21 a dale vyna jedrch protipozarnich diév budow B11 na 1.NP, které
jsou v havarijnim stavu a nevyhovuiji i z hledis&pelné izolace.

2. Upgrade grafické nadstavby
Upgrade spéiva ve sjednoceni 3 bezpmstnich systéindo jednoho grafického
prostedi.

5. Podklady pro vypracovani projektu

Podkladem pro vypracovani tohoto projektu je ,Studi Upgrade EZS a grafického
nadstavby ALFA a ALVIS budova B21" z 31.3.2016, rke vypracovali pracovnici
Viktor Nevrkla a Miroslav Lazik z firmy ABBAS, a.s.

Dale pak obhlidka projektantaigSenych budovach pro provedeni zakresleni aktuwalnih
stavu rozmisini jednotlivych prvk instalace elektrické zabezjpwaci signalizace (EZS),
systému elektronické kontroly vstupu (EKV) a systémlektrické poZarni signalizace
(EPS), «. provedeni konzultace s pracovniky berwmstni agentury FMIB, s.r.o.,
aktualizované fdorysy budov v listinné podeéb padorysy jednotlivych podlazi
s uvedenintislovani dvé v budow B21 v listinné podoba opisy aktualnich adres pivk
systéemu EZS, EKV a EPS z monitoru systému ALVIS.

V neposlednitack to byly pidorysy jednotlivych podlazteSenych budov B21 a Bll
v digitalni podok z roku 2003 a materialy vyrobgednotlivych projektovanych #&eni,
véetre platnychCSN a vyhlasek v dabzpracovani tohoto projektu.

6. PopisfFeSeni systému kontroly vstupu na budavB21 a B11

6.1 Popis stavajiciho stavu systému kontroly vstupu vuzlové B21 a B11

Systém elektronické kontroly vstupu (EKV) uniofe pohyb opravinych osob
v budow B21 a vjezd a vyjezd na parkovisti KUZK v budoB11 podle nastavenych
opravreni k identifikaini karg jednotlivym odboiim KUZK a ostatnim organizacim
sidlicich v objektu 21. budovy.

Navrhovany upgrade se tyka objektu 21. budovy s&aquagts KUZK budovy 11.
Zasahuje fedevSimiidicich komponerit systému kontroly vstupu. V stasné dob je
timto systémemieSeno celkem 129figtupovych mist, ktera zabezpg vstup do
jednotlivych prostor dveni a vjezd a vyjezd z parkovist

Analyzou a testovanim systému na #hisstalace byly zji&ny tyto nedostatky:
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- Systém kontroly vstupu byl instalovan v roce 2@84celkové rekonstrukci objektu 21.
budovy. Byly pouzity v té dabdostupné&adite typu MR1 bez pa#ti karet a transakci.
Tyto fadike pipojuji veSkeré periferie (snima karet, zamky, kontakty) jednotlivych
dveri a vjezd. V pribéhu nasledujicich let byl systém post&pozsiovan podle pdeb
uzivatele a to jiz gaditi typu MR2, které disponuji pa¥ti karet a transakci a jsou pro
tento rozsah instalace vhagi.

- Odezva systému po ¢teni karty je pilis dlouha cca 1,5 - 2 sekundy do atavi dvei.

- PXi servisnim zdsahu na istireé je systém kontroly vstupu nefufik, \Cetrg vjezdu a
vyjezdu z parkovigKUZK.

- V ptipac poruchy komunikace mezi dstinou a moduly, neboripservisnim zasahu
dochéazi k vypadkm funkce systému kontroly vstupu. To ma za nasledekse bdl
uzivatelé nedostanou do povolenych prostor, nebosgrvisu je nutné dve trvale
otewit, pritom vSak hrozi riziko, Ze se do hlidanych prostamhou vstoupit i nepovolané
osoby.

6.2 Prinosy upgrade
Resenim vySe popsanych nedosigtkéasteény upgrade systému, kteryigobi rekolik
zasadnich vylepSeni a zefekiiwn celého systému:

- Zrychli se odezva systému po identifikaci uziletea cca 0,5 sekundy pro otemi
dvei.

- Zvysi se provozni stabilita systému kontroly ystukde BZny provoz systému nebude
zavisly na komunikaci mezi dilgmi moduly a usednou. To plati, jak protfpadné
poruchy komunikace na jednotlivych linkach, tak mervisni zasahy, néglad [i
piedepsanych pravidelnych revizich a udrgipstému kontroly vstupu.

- Kontrola vjezdu na parkoviSbude stabil§Si. Fi servisnim zésahu na iéstire, nebo
pii jakékoliv porusSe systému, budou vjezdowvtecky, diky vnitni pangti, nadale
umoziovat ovladani zavor pro vjezd a vyjezd na parkowdiZK, tim zistane plg
funkéni i platebni parkovaci systém, protoZe nebudeénatvory uvalovat na dobu
servisu.

- Systém kontroly vstupu obetrbude uzivatelsky ifjemnsjSi, dvée se budou po
identifikaci odemykat prakticky okamzit

- Kancel# fidica v garadzich bude zajita novymi protipoZzarnimi dvei, v¢. zarubni,
s pozéarni odolnosti El 15D3-C. Dieebudou vybaveny mechanismem pro samo-zavirani
dveri a novym elektromechanickym samo-zamykacim zamgkerySSi bezpmosti pro
uzanteni dveéi po kazdém jejich ddeni.

- P¥i pouziti fadicdt MR2 s paniti neni poteba zélohovat cely systém dalSirédhou,
protoZze nové&adice obsahuji nastaveni pravidel kontroly vstupu ulkab pistupoveého
mista. Tim se vyrazZnzjednodusSuje i celkova integrace do centralnihdstevbového
grafického systému.

6.3 Popisieseni

6.3.1 Uprava systému EKV
Uprava systému EKV spiva ve vynéné stavajicichiadica MR1 bez panti, za
moderrjSi feSeni prosednictvim fadict MR2, které diky pawti karet a transakci
funguiji prioritrg, jako autonomniifistupové misto. Ustdna pakidi nastaveni opraéni

pro jednotlivé uzivatele a &b dat pro dalSi vyhodnoceni v nadstavbovém systému.
Vymeéna fadict bude provedena ve stavajicich rozvodnych boxeeh,pgoteby znény
kabelaZze a stavebnich Uprav. Reinstalace systéme probihat vZzdy mimo pracovni
Strana 5




dobu Gadu.

DalSi zasadni fiistupova mista (zejména vstupy na patra, 19 ksy jsSena
integrovanymifadici v obsluznych klavesnicich MP1 pro obsluhu systéBdS. Zde
dojde k doplgni fadict MR2 a frepojeni periferii dvié do €chto fadita. Radice budou
instalovany v novych zapustnych boxech pod stawvajiklavesnicemi MP1 pro obsluhu
EZS. Jedna se o drobné stavebni Upravy pod sttmakomponenty. Po instalaci novych
boxu bude nutné uvésegrt (malbu) do fivodniho stavu zejména ¥ipadech kdy linka,
ktera gipojuje klavesnici MP1 je jiz zcela obsazena a niadk je poteba pipojit k jiné
volné lince. Zadike je pak vedena linka (sika) do rozvodny slaboproudu, kde
probéhne gipojeni k volné, formou rozpojeni linky s instaloné nové svorkovnicové
krabice. Na vykresechisluSnych fidorys jsou vyznaeny @islusné trasyéchto linek a
mista napojeni k volnym linkam,cv kabeti a materialu jejich uloZzeni. Na vykrese
.Blokové schéma fipojeni modul Milenium k linkam*“ jsou vyzn&eny vySe popsané

piipady.

Tento gipad nastane:

- na 3.NP u klavesnic s adresami 1b00 a 1b02
- na4.NP u klavesnice s adresou 1b20

- na 13.NP u klavesnice MP1 s adresou 5b02

- na 14.NP u klavesnice MP1 s adresou 5b13

- na 15.NP u klavesnice MP1 s adresou 6a18
- na 16.NP u klavesnice MP1 s adresou 6a18.

V.¢. 001

Doplreni radicu u klavesnic MP1 bude provedencsetito gipadech:

1b-00
1b-02
1b-20
2a-00
2b-02
3a-02
3a-07
3b-01
4a-02
4a-09
4a-10
4b-01
4b-14
5a-02
5a-13
5b-02
5b-13
6a-01
6a-18

6.3.2 Vyména protipozarnich dveri v budowé B11

V budow B11, na 1.NP dojde k vy#n¢ protipoZarnich dvg, v¢. zarubni (vstup do ng.
106 z chodby m¢. 105). V @ivodnim projektu byly pedepsany protipozarni diee
s odolnosti EI 15D3-C. Nové diesbudou mit shodnou pozéarni odolnost, budourepst

MP1- 1b/00
MP1- 3NP
MP1- 1b/20

MP1- bezpmostni sl.

MP1- 2b/2

MP1-chodba 6NP
MP1- 6NP 654

MP1-3b/1
MP1- 4a/2
MP1- 4a/9
MP1- 4a/10
MP1- 4b/1
MP1-4b/14
MP1- 5a/2
MP1- 5a/13
MP1- 5b/2
MP1- 5b/13
MP1- 6a/1
MP1- 6a/18
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mechanickym zavieem a elektromechanickym samo-zamykacim zamkem,
zabudovanym doikdla dvéi. Nyni jsou navrZzeny dwe s nizkym satinitelem prostupu
tepla, protoZe jvodni dvée z hlediska toho parametru zcela nevyhovuji, chaabg.

105, neni vyt&na ani temperovana. Ocelova zanubede v provedeni tepa@lizolaini.
Dvere budou opdeny vysouvaci prahovou listou, bezpestnim kovanim klika/klika,
bezpénostni cylindrickou vioZzkou a bezgstnim zadlabavacim zamkem. R@&em
dveii je 800/1970mm, tak jako uipodnich dveéi. Povrchova Uprava CPL {etretlaky
laminat).

6.3.3 Instalace dvou souprav IP komunikatoi v B21 a B11

Jsou vyprojektovany @nové soupravy IP komunikatos HD kamerami a Sesti idky,
jedna v budo¥ B21 a druha B11. Jedna se o nahrady ®egni audio-soupravy, tzv.
elektrické vratné, které bylyipojeny na pob&koveé linky ustedny KU.

Prvni IP komunikator bude instalovan na fasdddovy B21, u vchodu do ni. 231 —
Chodba, pro zvyseni bezfmmsti a kontroly fi praichodu osob do budovy. Komunikatory
slouzi pro osoby, které nemaji k dispozici kartisjupového systému, jako jsou hap
dovozci zbozZi a jidel do kuchynatd., kterym dvie dalko¥ otevira pracovnik kuchyn
nebo bezpostni sluzba z velinu. Instalaci IP komunikatotds kamerou, bude mit
ostraha ve velinu k dispozici okan&it obraz osoby, kterd Zada vstup do budovy.
Komunikator bude fipojen ze stavajiciho datového rozvéel FD(KU)2.14 stavajicim
datovym kabelem UTP 4p CAT. 6. do nového POE Switdttery bude slouZzit pro
provoz IP komunikatdr. Pivodre byla po kabelu vedena telefonni linka.

Druhy IP komunikator bude umést na platebnim automatu parkovaciho systému na
1.NP budovy B11, pro moznost volani zaka#niarkovis¢, pri feSeni problému

s Uhradou parkovného. Instalaci IP komunikatoruDskdmerou, bude mit ostraha ve
velinu k dispozici okamiiti obraz volajici osoby. Komunikator bude ré¥npiipojen
stavajicim datovym kabelem UTP 4p CAT. 6. do dateit& pies datovy rozvagt ¢.
3.01, ktery je umish v m.¢. 107 — Kancelabudovy B11. Bvodré byla po kabelu
vedena telefonni linka k soupraelektrického vratného, ktery byl umistna platebnim
automatu.

Napajeni souprav bude provedeno formou POE.

Elektricky zamek pro ovladani dtfena budo¥ B21 je jiz sodasti stavajiciho systému
EKV a neniteba totaresit.

U ostrahy bude umit standardni IP telefon (pouze audio) s podporok Rapajent.
Cely systému bude propojen a napajen se 4x porto&i: switcheCtvrty port bude
vyuzit k giipojeni systému k serveru grafické nadstavby.

Z divodu pozadavk na integraci komunikatérdo grafické nadstavby obsahuje kazdy IP
komunikator d¥ licence. Video licence je nutna pro RTSP streambwérazu z kamery
komunikétoru a Integration licence je praispupréni menu automatizace, které je nutné
pro spojeni s nadstavbou.reB grafickou nadstavbuujle zobrazit aktualni video
z komunikatoru a také wipack potreby pijde ovladat vystupni relé.
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7. Upgrade grafické nadstavby

7.1 Popis stavajiciho stavu

V objektu budovy 21 a 11 jsou aktudlrvyuzivany 3 oddené programy pro
monitorovani, obsluhu a spravu systému elektrickd#bezpéovaci signalizace,
elektronickeé kontroly vstupu a elektrické zabeapeaci signalizace:

Program Alfa — zaji&uje spravu a monitorovani systémwontroly vstupu na stavajici
ustedre Dominus Millénium. Je instalovan jako jedna licenca samostatném PC v
Technologickém velinu.

Program TerminW — slouzi k prohlizeni &jmu historie udalosti bezpeostniho
systému Dominus-Millennium

Program AlViS — zajifuje monitorovani vSechipojenych bezp&ostnich systém)
jak zabezp#ovaciho, tak i pozarniho. Je instalovan jako jelitence na samostatném
PC v Bezpénostnim velinu.

VSechny programy jsoieSeny jako jedno-licémi a jednodelovaieSeni, bez moznosti
dalSiho roz§ovani a vzdjemného propojeni zgelem sjednoceni informaci.
Dohledani gkterych informaci je komplikované a zdlouhave.

7.2 Prinosy upgrade

Upgrade grafické nadstavbyispbi sjednoceni bezfreostnich systéthEZS, EKV
a EPS do jednoho grafického ptesti — obsluha tak ziska snadnyrehpedny nastroj o
aktualnim dni a stavu vSech integrovanych begpestnich systéin (pozarniho,
zabezpeéovaciho, pistupového). S jeho pomoci pakibe vSechny integrované systémy
ovlddat a okamzt reagovat na vzniklé situace (naruSeni, poplaclZary, apod.).
Docili se tak automatizace pro@ea s tim souvisejicim snizenim naklad/ pripad
poplacli mize grafickd nadstavba dokoncéinpo poskytovat postupy zasahpro
obsluhu.

Zadavani a upravy vSech stavajicicisjupovych karet bude snadné, rychlé a
piehledné z jednoho SW preoesdli.

Monitoring a ovladani vSech fipojenych technologii¢i jednotlivych prviki
(detektoru, pistupového bodu, kamery, apod.), sgedaimo v pehlednych mapovych
podkladech.

Vydej navstvnickych karet bude zrychleny a je mozZno jej pra¥dpfimo pes
klienta grafické nadstavby.

Kontrolu stavajicich drzitélkaret je mozno prov&tkdykoliv a to pomoci fotografie
drzitele karty uloZzené v systému a &asré zakéru z kamery na pravprochazejicim
pristupovém bod (jednotlivé podlazi budovy).

Stavajici SW ALVIS a ALFA Bzi na Windows XP, které jiZ nejsou vyrobcem
Microsoft podporovany. Je tedy otadzkeéasu, kdy dojde k omezeri zablokovani
funkénosti jednotlivych SW. Oproti tomu graficka nadstaye podporovana i na novych
platformach a je zaji8ha jeji aktualizace.

Samozejmosti je dnes i mobilni klient na tabletetimobilech. Opravéna osoba tak
ma k dispozici informace z grafické nadstavby n&élesha svém mobilnim #aeni.

Jedna se o modularni (skladaci) systéem — je moénmgsleda rozSiovat i po
jednotlivych ovladéich o dalSi bezgmostni a ovlddaci systémy, dle poZadavk
provozovatele.

V piipact servisniho zasahu, se spravuje pouze hlavni jagstému na serveru,
klientské stanice neni nutné upgradovat.
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Lze @ipojit neomezeny piet klienti — informace o &hi bezpénostnich systémtak
mohou ziskavat vSechny pfiené osoby. Viipad poplachu pak budou tyto osoby
automaticky informovani o vzniklé situaci.

7.3 Popisieseni
7.3.1 Uvod

Novy server integrmni grafické nadstavby bude ungistv Technickém velinu ve
2NP. Jeho propojeni s bezpestnimi technologiemi bude provedeno v ramci gtéiva
strukturované kabelaze KUZK v séanosti s odborem IT.

Samotnd prace s grafickou nadstavbou bude probéndtech novych klientskych
pacitatich, na kterych bude nainstalovany klient grafinkéstavby. Ten zajisti zobrazeni
a predani vSech informaci obsluze kepledné a grafické podébJedna se o tyto mista:
Bezpe&nostni velin, Technologicky velin a recepce KUZK2NP.

7.3.2 Pozadavky na server

Bezpe&nostni program prdizeni EKV, EZS, EPS (dale BP nebo program), jako
integrovany bezpmostni kontrolni fidici systém technickych prastka fyzické
bezpenosti (dale IBKR), bude provozovan na jednom centralnim a jednoloZmém
serveru. Centralni server bude ovladédici jednotky IBKR steZenych objeki
v lokalitach, které imo fidi nekteré specielni mistni bezjstni aplikace Spojeni
serveru gidicimi jednotkami IBR je po vlastni siti LAN.

Program je vybaven komplexnim logovanim vsSech wdéle systému na drovni
uzivatel, supervizor a administrator (filtry piédeni a vyhledavani lag samo-sledovani
systému, vetreé stavu koncovych Z&eni, nastroje pro podporu audit

Spojeni serveru dici a uzivatelskou hierarchii PCidi pravy gistupu dle modelu
administrace a supervize ,tenky klient-server

7.3.3 Klient

Klient BP musi splovat podminky ,nulové” Udrzby (nesmi se instaloyatusi byt
dosazitelny z kteréhokoli PC gimou konektivitou na Server BP. & klienti nebude
licenéné omezen, preferéni reSeni je vyuZiti tenkého klienta na platférmternetového
prohliz&ée. VesSkera nastaveni klienta nesmi byt vazana d#aapoale na uZzivatelsky
Ucet operatora, ktery klienta vyuziva. Klient musbgerovat s vnihi IT infrastrukturou
tak, aby bylo mozné profiplaSeni operatora vyuzit stejné principyétani totoznosti,
jako pi prihlaseni do péitace — heslo proifistup operatora nebude ukladano do BP.

7.3.4 Administratizace a supervize

Bezpe&nostni program préizeni EKV, EZS, EPS, jakfidici nadstavby technickych
prostedki fyzické bezpeénosti, poskytuje netlitelny pristup ve smyslu nasledujicich
puasobnosti administrace a supervize. Vlastni vykaisopnosti administratora a
supervizora je vzdy dalkovy fpikonech na serverujiplkonech na PC uzivatél

Administrator

Administrator odpovida za nastavenfispupi do software BP pro jednotlivé
supervizory a za provoznechnicky stav BP (rozsahigtupu musi byt jednoztiay a
dokladovatelny piseng

Administrator pomoci diagnostiky programu kontrelugtav serveru, ipojenych
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jednotek a BP, vifpact poruch stabilizuje provozni stav a pomoci standiaid
kontaktnich nastrdj signalizuje navazujicim partrign poruchy a nutnd technicka
opateni.

Supervizor skupiny

Supervizor spolnosti je odpowdny za oblast ostrahy objék& provozu technickych
prostedki fyzické bezpeénosti spolénosti, odpovida za zapsani osob do jemu
piitazenych skupin BP, ve smyslu pravidel fyzické béapsti a na zakladrozhodnuti
Gtvara spole&nosti.

Uzivatelé

Urceni zandstnanci spolénosti a zarsstnanci bezpaostnich sluzeb, vyuZivaji BP
k informovani a kontrole sZenych objeki z pridélenych monitoé (obrazovky a
formul&e aplikace), ¥etre fizeni provozu ostrahy wigélenych objektech.

Urceni zandstnanci spolénosti a zarsstnanci bezp@ostnich sluzeb pomoci BRli
fyzickou bezpénost steZzenych objekt

7.3.5 Elektronicka kontrola vstupu

Bezpe&nostni program ovlada pouzivatidici jednotky EKV acteci terminaly pro
ovladani dvé a zavor.

Pro funkci EKV program vede komplexni agendu identifikat¢vice identifikatoé
s iznymi kody) ve vazés

- ha jednotlivé osoby

- pracovni skupiny

- externisty

- navstvy

- vozidla apod.

Program umoiuje vést agendy identifikatbnavazané a synchronizované na data:
- HR systém (¥etre zruSeni pravip ukonteni pracovniho po#nu)

- samostatné agendy vydanychiadanych identifikatdr (véetné zablokovani prav
pii ztrak prikazu apod.)

- klicovy systém

- specifickych agend vozidel, apod.

Prava pistupu k uvedenym ¥aenim program umaiije zadat:
- jednotlive

- skupino¥ v¢etre zavedeni hierarchie mezi skupinami

- v asovém a datumovém rozliSeni.

Pro informatiku u¢enych osob (monitoring pro odp#iné afidici zangstnance)
program generuje vypisy a sestavy:
- pohyb osob, sem, skupin, navév, vozidel, identifikatoi
- kompletni pohyb na uvedenych EKViizaenich
- kompletni kontrolu zadanych prav pro jednotlieéizeni
- vSechna data z obrazovek EKV Ize exportovat doelex

Pro administraci a supervizi program diagnostilaigey EKV:
- hlasi automaticky ztratu spojeniidici jednotkou
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- hlasi automaticky zavadidici jednotky

- vede zapis oippisu dat (zavadnyrepis hlasi jako zavadu)

- umoziuje dalkow diagnostikovat zavadtidici jednotky EKV

- oznamuje vybrané stavy (poplachy, zavady,) adpo¥dnym osobam pomoci E-
mail a SMS notifikace

7.3.6 Elektricka zabezpe&ovaci signalizace

Bezpe&nostni program vizualizuje provozni stavyi@nmo ovlada dale specifikované
funkce pouzivanychkdicich jednotek ugtden EZS.

Program usednu EZSidi a vizualizuje jeji vystupy v rozsahu:

- v menu BP vizualizovat a ¢n¢ ovladat (zasezit, odstezit, zrusit poplach) grupy
EZS spolénych prostoit

- z menu BP vizualizovat a dlet@hodu zaseZit tlatitkem nebo terminalem

- vmenu BP vizualizovat a sledovatitpmnost osob v &Zenych prostorech a
ovladat dotené grupy v EZS zfunkce ,Prostory”* (prvni aeéguje, posledni
zastezuje, automatické zds¥ovani prostor odvozené z pohybu odmych osob
pracujicich ve geZenych ,Prostorech®)

- v menu BP vizualizovat zasteni jednotlivych prostor z terminalu EZS

Program pro EZS vede kompletni agendu grup osobysrodnoceni prava pohybu:
- jednotlivych osob (siimym zapisem daéidici jednotky EZS-PIN¢ipovy prikaz)

- pracovnich s@n a skupin (s fimym zapisem déidici jednotky EZS-PIN¢ipovy
prikaz)

- agendy ,Prostory“ifzenitidicich jednotek EZS v realnétase)

Program umoiuje vést agendy grup osob synchronizované na data:

- HR (wetrg zruSeni prav ip ukonéeni pracovniho po#nu)

- vydanych a pedanych identifikatdar ze samostatnych agend vydantikazi
(zablokovani pravip ztrag prakazu apod.)

- na specifické agendy vozidel apod.

Prava vstupulo steZzenych prostor EZS program umaje zadat:
- jednotlive

- skupinow véetng zavedeni hierarchie mezi skupinami

- v casovém a datumovém rozliSeni.

O instalovanych EZS program generuje vypisy béapstnich protokdi:
- kompletni vypis bezpmostnich protokdl EZS

- kontrolu zadanych prav pro jednotlivaizeni

- vSechna data z obrazovek EZS |ze exportovat dol&xce

Pro administraci a supervizi BP diagnostikuje €25
- hlasi automaticky ztratu spojentidici jednotkou
- hlasi automaticky zavadidici jednotky
- poplachy vedené v bezgrostnim protokolu fedava dle nastaveni vSemi
standardnimi sdovacimi genosy uéenym osobam
- umoziuje déalko¥ diagnostikovat zavadtidici jednotky EZS &etné dalkové
stabilizace
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7.3.7 Elektricka pozarni signalizace

Bezpe&nostni program bude vizualizovat provozni stavyudebgimo ovladat dale
specifikované funkce EPS na budovach B21 a B11.:

- Sledovani/hlidani komunikace testen

- Rozmisgni prvki na planu (pozarni hlas, pozarni tléitka)

- Vypinani/zapinani jednotlivych hl&dinebo skupin v fipact poteby

- Rezim testovani hlasi

- Zobrazeni poruch

- Pfehledné zobrazeni seznamu vypnut§idel nebocidel v poruse

- Moznost tisku, exportu do Excelu

- Nahlaseni pozaru s automatickybepnutim na odpovidajici plan + rozblikani
konkrétnihctidla

7.3.8 CCTV

Bezpe&nostni programtidi instalované kamerové digitalni systémy s viastn
centrdlnim datovym a nahravacim serverem nebo géavetimi servery ve
streZenych lokalitach:

- kompletnireSeni kamerového systému na bazi IP s vyuzitinagtéeh analogovych
kamer pes encodéry

- systém podporujefipojeni neomezeného §o kamer i encodér

- Stavajici i nové CCTV musi bytipo/dodatén¢ integrovatelné do systému

- musi plnit funkci virtualni kamery a virtualni megi s podporou vice monitorového
prostedi

- feSen jako tenky klient serverovétieSeni (vhodné ki snadnému a rychlému
pieneseni dohledového centra kamkoli na libovolnsited v intranetoveé siti)

- program s funkci centralniho logovani informacbzdé pipojené kamery

- Skalovatelny na serveroveé stéaiak, aby bylo moznétzpisobovat realnou z&t na
server, ale se zachovanim centralniho Ul&Zigtgh z provozu serveru nebo
dedikovanych servér (si’ vice skrnych servear s vlastnimi datovymi ulozisti
prispivajicich do centralni databaze dog centréini databaze indexumoziujici
pruzné hledani v kterémkoli provozovaném uloZisti)

- softwarové vazby na libovolnou jinou technologifippjenou do centralniho
monitorovaciho programu pro snazSi definici podikinéznamu ve vazbna tyto
piipojené technologie (EZS, EPS, EKV, CCTV)

- podpora multicastu, moznost sdileni obecnych datogyti

- prenos dalkovych kamer pomoci MPEG4/MJPEG kompré$26d komprese

- vlastni dohledové pracovist z PC centralniho pultu administrovaného a
supervizorovaného z centra

- monitoring pruzl nakonfigurovatelny na PC (i na vzdalené Pfipgené pes
LAN/WAN)

- ovladani kamer pomoci programu, uraigtm na Mastr-serverurgs obecné tbve
piipojeni k IP kameram

- ovladéani z PC klavesnici, mysi a Joystickem

- monitoring PC na velkoploSné obrazovcecetw® zobrazeni EZS, EKV
z bezpénostniho programu

- ovladani kamer musi mit moznost pruzného zadapbopie (zejména pro DOME) a
musi mit moznost vloZit do prepozice virtualni kayne
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monitoring Zivého i nahraného videa z celého systém

zobrazeni alarina jejich odbaveni

vyhledavani podléasu a data, poplaghintenzity pohybu v obraze

mapové a objektové vazby pro orientaidigeedovani udalosti

nastroje pro export videa, moznosizpusobeni uzivatelskych okertetré ulozeni
zvoleného nastaveni.

Nastaveni systému:

spravu uzivatelskychdtii a prav

strukturovana uzivatelska a administratorska pravaodel ,administrator, master
user, user”

nastroje pro kompletni a dalkovou diagnostiku systé nastaveni ifstupu
z libovolného mista git LAN-WAN; vytvaieni monitorovacich profil (z PC
piipojeného pimo nebo pes obecnou &j nastaveni monitorovaciho systému
logovani vSech udalosti v systému na Grovni uZigaieadministratdr

filtry pro tridéni a vyhledavani lag

samosledovani systémdetre stavu koncovych z&eni

nastroje pro podporu audit

nastroje na nastaveni geposlani inciderit (E-mail, SMS, apod.)
aktivace/deaktivace informace o poruSe systému.

7.3.9 Graficka vizualizace provoznich dat Fipojenych technologii

Systéem BP musi umoznit vizualizaci provoznich dagpiehledném grafickém
rozhrani s vyuZzitim stavebnickigorysi chrargnych budov. Proggdi pro vizualizaci
musi umo#ovat ergonomickou obsluhu&itito poZadovanymi vliastnosti

- hierarchickdéazeni plan budov

- snadnéfgpinani mezi plany

- grafické vyjateni provozni udalosti zénou barvy zastupné ikonyiizeni

- akusticka upozoéni na vybrané typy udalosti (poplachy, poruchy apod

- pokyny pro obsluhu wipack prijmu vybrané udalosti

- moznost vklad. koment obsluhy rggté udalosti — elektron. Elektron. prov. kniha
- podpora profpdavani incidentu zodpovi. 0s. a sledovani stageni incidentu

- snadna dostup. vybran¢poposlednich fijatych adaf ptimo z graf. symbolu

- moznost ovl. vybr. provoz. statechnologii (zasezit, odstezit, p'epnout vystup,
zruSit poplach, fgmostitcidlo a pod)

- podpora propojeni se systémy pasportizace

7.3.10 PoZzadavky na sw.ieSeni pro dalkovou spravu,fizeni a monitorovani

integrovanych systént

SW by n&l byt realizovan jako modularni vicevrstvou apligagpu klient/server, ktera
umoziuje snadnou praci z jakéhokoli Ptace pipojeného do st Internet/intranet a

vybaveného libovolnym webovym prohl&sen. Zakladnimi funkcemi systému jsou
jednotna centralni dalkova sprava uzivatebvladani a monitorovani veSkerych
integrovanych systémm

Systém musi umaibvat zaintegrovani alespmasledujicich technologii:

Slaboproudé a bezpeostni technologie
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Elektricka pozarni signalizace
Elektronicka zabez@evaci signalizace
Elektricka kontrola vstupu

Kameroveé systéemy

Evaku&ni rozhlas

IT technologie

Environment datového centra

Stavy UPS

Stavy klimatizace

Stavy SHZ

Silnoproudé technologie

Systém nouzového ostleni
Stavy vybranych NN okruh
Ovladani a monitoring ElBfizeni os¥tleni)

monitorovani a ovladani teplot v objektech
monitorovani stavu VZT, vyt&mi, chlazeni
podpora energy managementu

7.3.11 Kli ¢ové vlastnosti nadstavbového systému

» Ptehledné zobrazeni monitorovaného prostoru - manitory prostor je v systému
reprezentovany plany. Na planech urristsymboly reprezentuji monitorovandizani.
Systém umoiuje definovat libovolné mnoZstvi plarfpodlazi budov, aredly apod.).

* Monitorovana z#&izeni - vSechna monitorovanarizeni (kamery, detektory pohybu,
ottesu, poZzaru, tieva tl&itka a pod) jsou v systému reprezentovana symboly
umisgénymi na planech. Pro kazdy symbol je mozné definoligboveé hlaseni (porucha,
odstragni poruchy) a stavy v zavislosti na skir& nantienych hodnotach signal
prichazejicich od Zzézeni (odliSené barvou respektive tvarem symbdtud. kazdy stav

zaizeni je mozné definovat nasledujici atributy:

chovani se symbolu — zvukovy signal resp. blikgnilsolu v gipads, Ze nastal

dany stav zazeni

poplach — definovani daného stavu jako poplachavditemz pro kazdy
poplach je mozné it prioritu poplachu, oprawmost obsluhy, potvrdit poplach,
automatické zobrazeni planu, na kterém nastal pb@automatické potvrzovani

poplachu

poplachové zpravy — kratkou zpravu zobrazovanotetlpdovém ok& poplachi
a dva druhy podrobnych zprav zobrazovanych v aviasokre s instrukcemi pro

obsluhu resp. s podro§gim popisem stavu

vystupy — povelovéetézce, které budou automaticky vyslané na pozadované
zatizeni v ffipadt, Ze nastal dany stav resp. aktivované marugisiuhou
(kliknutim mysi na symbol z&eni). Tato vlastnost umiidje na zaklaé signalu
zarizenitidit ostatni zEzeni systému (ndpna zaklad zmeny stavu detektoru

pohybu aktivovat kameru...)

V.¢. 001
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» protokol — definovani zpravy zapisujici se do pkota na disk peitace spolu s
datem a&asem, kdy nastal.

» Graficka lokalizace mista, ze kteréh#ichazi hlaseni o z#ém¢ stavu poplachu v
piipad, Ze monitorované Z¥&eni zmEni stav a nastane poplach, systémizen
automaticky zobrazit plan, na kterém je ugrigtsymbol daného #&eni. Symbol zréni
svou barvu, respektive tvar podle stavu, ktery alagtarovée maze blikat a vydavat
zvukovy signal.

V piehledovém ok# poplachi se zobrazi poplachova zprava, na obrazovce se&iobje
okno s instrukcemi pro obsluhu a s podrgbim popisem stavu Eiaeni. Do protokolu
udalosti se zapiSe protokolova zprava spolu s datesem.

* Prioritni zpracovani udalosti v realnéfase - poplachové stavy jsou vyhodnocovany
podle priority atasu vzniku. Systém vyhodnocuje poplach s nejvy$siifou v realném
case. V pipact, Ze nastane vic poplaclse stejnou prioritou, systém je vyhodnocuje
podle ¢asu, kdy nastaly. Po potvrzeni poplachu obsluhoxda®azi poplach s dalsi
nejvyssi prioritou atd. az do potvrzeni vSech pdplav systému. VSechny aktualni
poplachy jsou zarowezobrazeny (podle priority dasu vzniku) v pehledovém ok&
poplachi a v konfigurovatelné lisgtneodbavenych udalosti.

* Protokolovani udalosti v systému - vSechny udjléséiré nastaly v monitorovacim a
vystrazném systému, jsou protokolované zapisenotokolu udalosti. Protokol udalosti
je soubor nefetrzit zaznamenavany na diskdi@ace. Zapisuje se popis a druh udalosti,
klicova slova, datum &as udalosti, datum &s zpravy. Prohlizeni, filtrovani a tisk
protokoli, kterych niize byt vic, umotuji prehledové okna protokolu.

* Bezpe€nostni parametry systému - vSechny vyznamné zasiwhyprogramu jsou
chrarény proti neopravéné manipulaci. Systém hesel &spupovych prav umditije
flexibilni nastaveni oprawmi na vykonavanitznych funkci nezavisle pro jednotlivé
operatory. Je mozné definovat seznam operaparametry zobrazovanych oken.

7.3.12 Technické vlastnosti systému

» Disledné¢lereéni na architekturu klient/server s SQL databazip gak z pohledu
konfiguratnich hodnot, tak z pohledu provozu systému, tjohis transakci
* Nativni podpora SQL databaze
» Centrélni sprava a zalohovani
* MozZnost variantnihdeSeni instalace - jak na centralnim serveru tak i
S moznosti rozlozit zé&k v siti LAN na vice komunikaich servet resp.
grafickych stanic
* Nativni podpora webovych sluzeb
* Provoz ve standardizovaném presfi (nap. Win Server 2008/20012, Win 7/ 8/ 10
apod.)
* MozZnost prace nad databazi jedné lokality pro ol administratora
resp. globalni fistup do vSech lokalit celého systému
* MoZnost propojeni se systémyetich stran“ (informéni systémy
organizace typu SAP apod., synchronizace a poségialat a informaci s
vyuzitim WEB sluzeb)
* Podpora XML
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* Online importy / exporty do inforn¢aich systém
* Graficky interface
* podpora vektorovych formai rastrové grafiky
e podpora transparentnosti pivk plan
» podpora pro plynuly posuv/Ztsovani plan
» podpora pro rychly nahled (tzv. ,sokoli* oko)
* podpora vicemonitorového zobrazeni pro kazdou ¢qesiéou stanici
* podpora vlastnich knihoven grafickych pév& symbaol
» podpora analogovych priknéieni nap. pro zobrazeni teploty racku
servefi
» Stromova struktura konfigutaich polozek systému
* Integrace s modernimi videosystémy — z&jistreakce videosystému na jakoukoliv
udalost:
» piepnuti kamery (skupiny kamer) na monitor (resppsku monitofi nebo
na ugené kvadranty monitoru) na zakéadalosti
» zobrazeni "live video" z vice kamer do konfiguramého gridu
* synchronizovanéighrani zaznamu z definované skupiny kandetre
predpoplachového zaznamu tj. na zaklpbtokolované udalosti éase T
piehrat
e zaznam z nastavené kamery zéeuay interval ped vznikem udalosti
e pracovat v rezimuipmého zaznamu obrazové informace z kamer
(funkcionalita NVR — Network Video Recorder)
» Maximalni otewenost pro vyvoj dalSich ovlatia nejlépe s vyuzitim dneSnich
modernich sw. Nastrdj (COM objekty, SDK vyvojové kity &etrg knihoven pro
nejpouzivarjsi programovaci jazyky)
 Vysoka bezpénost prace s daty — moznost Sifrovani na vSechnicbyadenosu
« Kvalitni kryptovani komunikace po LAN/WAN
» Kvalitni podpora komunikace pomoci TCP/IP v rozgéhl sitich WAN s vySSimi
naroky na potvrzeni fjjeti dat protistranou, o3&ni koliznich stafy, automatické
obnoveni spojeni atd.
* On-line trasovani komunikace (detekce rozpojenéuwkacni linky v LAN,
WAN,...)
» testovani odezvy zvolenych IP adres v siti s nastedhlaSenim poplachu v
piipadt, Ze nebude dostat® rychla odezva
» Web server proifstup ,tenkym klientem*
» se zachovanim moznosti ovladani pomoci kontextowdru tlgitkem mysi atd.
* minimalizované naroky na hardware g&g&ipasma
* moznost pipojeni Sirokou Skalou ¥ejnych a kzn¢ dostupnych komunikaich
prostedki
* Centralni i lokalni sprava uzZivatelpropojena na arovni pouzivaného ogafbo
systému
* Integrace definic uzivatelskycltti do domény
» Konfigurovatelna databaze s detailniimenim pistupovych prav
* Nastaveni vzhledu aplikaiho prostedi a prav automaticky v zavislosti n&tuw
operatora (,sthovani“ prostedi s operatorem nezavisle na konfiguraci klientské
stanice)
» Pokraiilé funkce souvisejici s krizovym planovanim a @ctou obyvatelstva ipd
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mimoradnymi udalostmi a situacemi
* Online gepinani mezi jazykovymi mutacemi (minim&lgZ, ENG, GER progedi)
» Kompletni Zurndl protokol systému — uZivatelskyd¢bahnologickych aktivit

7.3.13 PoZzadované funkcionality integrovanych technologii:

» Technologie EPS:
» Sledovani/hlidani komunikace t=ten
* Rozmistni prvki na planu (pozarni hlad, pozarni tléitka)
» Vypinani/zapinani jednotlivych hl&ginebo skupin v fipadt poteby
* RezZim testovani hlasi
e Zobrazeni poruch
* Prehledné zobrazeni seznamu vypnut§idel nebogidel v poruse
* Moznost tisku, exportu do Excelu
* NahlaSeni pozéru s automatickymepnutim na odpovidajici plan + rozblikani
konkrétnihctidla
» Technologie EZS:
e Spol&nacteci jednotka pro systém EZS i EKV
» Sledovani/ hlidani komunikace vSechiéden
* Vynechéavani prvik neb zén
e ZasteZovani i odseZovani skupin
* NahlaSeni poplachu s automatickybegnutim na odpovidajici plan +
rozblikani
konkrétnihctidla
* Ostraha dostane okamZitizualni informaci o tom, kde je problém
» Zobrazovani stavkazdého jednoho prvku jak v zéesteném tak i
nezastzeném stavu
» JednoduSe Ize zkontrolovat ity ¢as spravné stavy jednotlivych mist
* MozZnost sledovéani poplachu i z festen EKV
» Technologie EKV:
* Spole&nacteci jednotka pro systém EZS i EKV
» Sledovani/ hlidani komunikace vSechréden
* Online sledovani @ichodi/pouziti karet
» Aktivace gistupovych opravni uzivatetim
* Vzdalené ovladani Ustdny (moznost n&poteveni dvéi ptimo z planku
v piipadt nutnosti
* MozZnost onlingizeni¢asovych zén opravmi u karet uzivatél
» Technologie CCTV:
» zobrazeni kamer, které jsou rozmigt na planku dle skuteého
rozmiseni
» ochrana zobrazeni dle nastavitelnych prav
* zobrazeni jak IP kamer, tak i analogovych pomaigigpeni DVR (v
piipact pripojeni k DVR i stahovani zazndin
» Technologie MaR:
e monitorovani a ovladani teplot v objektech
* monitorovani stavu VZT, vyt&pi, chlazeni
* podpora energy managementu

* podpora trentl, alarmi a operatorskych udalosti
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» otewena architektura — SW rozhrani XML, ActiveX, ODBTAO, OLE,
OPC,TCP/IP, WEB apod.

e podpora pipojenifidicich jednotek a koncovych privkSech
renomovanych vyrokic

* podpora standardizovanych komurikéech protokol — Modbus, M-BUS,
I2C, apod. bez zavislosti na jediném konkrétninotgr z&izeni.

8. Protipozarni opatieni

Veskeré pirazy ges stropy a firazy obvodovymi zdmi, které tvbhranici pozarnich
Useki, budou obnoveny viwodnim rozsahu, pozarni odolnosti a materialu. deskn
zejména o vertikalni rozvod v rozvodnach slabopuoud

9. Bezpenost prace

Provadéni stavebré-montaznich praci

Provadni stavebnich praci musi respektovatizeni vlady 591/2006 Sb. o blizSich
minimalnich pozadavcich na beZpest a ochranu zdravifippraci na stavenistich
a interni pedpisy dodavatele, investora a uzivatele stavajigfovoznich zdzeni.

VSichni pracovnici podilejici se na vystauinusi byt prokazatethpouieni o dodrzovani
bezpeénostnich pedpidi a jinych zakonnych opiani zaji¥ujicich bezp&nost a ochranu
zdravi pracujicich. Jedna séegevsSim o nidzeni vlady¢. 591/2006 Sh. a souvisejici
pravni gedpisy. Je nutno dodrZovat veSkeré bémpstni gedpisy platici na Uzemi
dotteném vystavbou. Ro¥a je nutno jak v objektech #Haeni stavenist tak

i v budovanych objektech zabezfie protipozarni opaeni a stavenist vybavit
protipozarni technikou.

Pti provaceni praci musi byt dodrzena zejmértésjuSna ustanoveni nasledujicich norem:
CSN EN 50110-1 - Obsluha a prace na dlizamich
CSN EN 50110-2 - Obsluha a prace na dlizemich (narodni dodatky)

10. Revize el. z#@izeni

Vychozi revizi provede dodavatel montaznich pracl@CSN 33 1500 &SN 33 2000-
6. DalSi revize (periodické) provede provozovatel lkitach dle normy a po kazdé
opraw vyvolané poruchodi poskozenim el. z&eni.

11. Kvalifikace pracovniki

Osoby po¥rené obsluhou a Udrzbou el.iizeni musi mit odpovidajici kvalifikaci dle
Vyhlasky CUBP ¢.50/78 Sb.

12. Vystrazné tabulky a napisy

El. z&izeni musi byt fed uvedenim do provozu vybaveno bermstnimi napisy a
tabulkami pedepsanymi normami. Tabulky a napisy musi byt mteng dleCSN I1SO
3864 (01 8010) v souladu®SN I1SO 3864-1 (01 8011).

Strana 18—




V.¢. 001

13. Hygiena prace

Dokumentace je zpracovana v souladu s platnymigmygkymi gedpisy a souvisejicimi
normami, zejména Zakon o ochéamerejného zdravic.258/2000 Sb. o hygienickych
pozadavcich na pracovni priesti.

14. Soupis poZzadavk a upozorréni pro uzivatele

- Provozovatel elektrického #iaeni je povinen zajistit provadi pravidelnych revizi v
piedepsanych [itach, viz CSN 33 1500. U novych #aeni musi byt f&d jejich

uvedenim do provozu provedena vychozi revizel@sl 33 2000-6.

- Na provoz, obsluhu, Udrzbu a servisizeni EPS se vztahuje vyhlaska MIR

¢.246/2001 sb.

- UZivatel v dostatném pFedstihu uti osoby zodposdné za provoz z&Zeni, osoby
powiené udrzbou a osoby p#ené obsluhou Z&eni tak, aby { piredavani zézeni
mohli byt proSkoleni.

- Pred uvedenim rekonstruovarésti do provozu vypracovat postémnosti Ehem

pozarniho a bezprostniho poplachu. Persondl musi byt prokazaisbncen.

Zlin 11/2016
Vypracoval: Ing. Josef Kartousek
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