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KUPNi SMLOUVA &. SR/1760/2018

uzaviena dle § 2079 a n. zakona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjsich predpisti

SMLUVNI STRANY A IDENTIFIKACNi UDAJE STAVBY:

Kupujici

Sidlo

Statutarni organ

Osoby opravnéné jednat
a) ve vécech smluvnich
b) ve vécech technickych

IC

DIC

Bankovni ustav
Cislo uétu

Tel.

E-mail

Prodavaijici

Sidlo

Statutarni organ

Zapsan v obchodnim rejstfiku
Osoby opravnéné jednat

a) ve vécech smluvnich

b) ve vécech technickych

IC

DIC

Bankovni ustav

Cislo uétu

(registrovany u spravce dané)
Platce DPH

Tel. / Fax

E-mail

Stredni pramyslova skola Otrokovice
tf. Tomase Bati 1266, 765 02 Otrokovice
Mgr. Libor Basel, MBA — feditel Skoly

Magr. Libor Basel, MBA — feditel Skoly
Mgr. Libor Basel, MBA — feditel Skoly, )
Ing. Pavlina Kudlackova - zastupce feditele pro TEU

00128198

CZ00128198

KB Otrokovice, a.s.
1037921/0100

577 925 303
skola@spsotrokovice.cz

C SYSTEM CZ a.s.

Otakara Sevéika 840/10, 636 00 Brno-Zidenice
Simona NecCasova, predseda predstavenstva

u Krajského soudu v Brné, oddil B, vlozka 4576

Simona Necasova
Lenka Skopalkova

27675645

CZ27675645

Komerc¢ni banka a.s.
35-4770570227/0100

FU Brno

ano

725 508 080, 577 212 900
lenka.skopalkova@csystem.cz

Prodavajici a Kupuijici spole¢né také jako ,Smluvni strany”:


mailto:skola@spsotrokovice.cz
mailto:lenka.skopalkova@csystem.cz
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Pojmy

Pojmem ,Dodavka“ nebo ,Dodavky“ je v této smlouvé oznaCovan predmét koupé —
bezpecCnostni feSeni k zajisténi konektivity Skoly — pfipojeni k vefejnému internetu
(WAN), ktery je specifikovan v Pfiloze €. 1 této smlouvy - Minimalni technické parametry
a Polozkovy rozpocCet dodavek, dale pak Pfilohou €. 2 smlouvy — Standard konektivity
Skol a PFilohou €. 3 smlouvy — Technicka specifikace dodavky.

Predmét smlouvy

Prodavajici timto prodava Kupujicimu Dodavky véetné vSech soucasti a pfislusenstvi a
Kupujici pfijima Dodavky do svého vlastnictvi a zavazuje se zaplatit Prodavajicimu za
Dodavky Kupni cenu.

Prodavajici prohlasuje, Ze je vlastnikem Dodavek a opravnénym drzitelem veskerych
licencnich prav k software, jenz je nedilnou soucasti Dodavek, nebo opravnénym
partnerem vyrobct Dodavek, a jako takovy je pro uzemi CR ovéfen a opravnén k tvorbé
nabidek zadavatelim a posléze k dodavkam a realizacim s fadnym pilnénim dle
podminek smlouvy a soucasti Dodavky tedy vZzdy budou také licenéni opravnéni.
Dodanim Dodavky nebo jeho &asti Prodavajicim Kupujicimu se pro ucely této Smlouvy
rozumi téz kompletni instalace a zprovoznéni Dodavek a zaskoleni obsluhy v rozsahu
min. 4 hod.; poskytnuti licenci k software, dodani Dodavek bude zahrnovat rovnéz
veskeré naklady na dopravu do mista dodani uvedeného v &l. 6 odst. 6.2 této Smlouvy
(dale jen ,,dodani*).

Tato smlouva je uzavirana v ramci realizace projektu s nazvem ,Stfedni priimyslova
S8kola Otrokovice - Pfistavba a vybaveni odbornych dilen s Ccislem
CZ.06.2.67/0.0/0.0/16_050/0002622 (dale jen ,Projekt®), ktery je spolufinancovan
Evropskym fondem pro regionalni rozvoj a realizovan prostfednictvim Integrovaného
regionalniho operac¢niho programu (dale jen ,,IROP*).

Kupni cena

Kupujici se zavazuje zaplatit Prodavajicimu za Dodavky ¢astku ve vySi

a) 595 000 K¢& bez DPH

b) 21 % DPH

c) 719 950 K¢ v&etné DPH

Smluvni strany souhlasné prohlasuji, Ze Kupni cena je ¢astkou kone&nou.

Platebni podminky

V pfipadé, Ze prodavajici je platcem DPH, pak podpisem této smlouvy vyslovné
prohlasuje, Ze:

- nema v umyslu nezaplatit dan z pfidané hodnoty u zdanitelného pinéni podle této

v

smlouvy (dale jen ,dan),

- mu nejsou znamy skutecnosti, nasvédcujici tomu, ze se dostane do postaveni, kdy
nemuze dan zaplatit a ani se ke dni podpisu této smlouvy v takovém postaveni
nenachazi,

- nezkrati dan nebo nevylaka danovou vyhodu,
- Uplata za pInéni dle této smlouvy neni odchylna od obvyklé ceny

- Uplata za pInéni dle této smlouvy nebude poskytnuta zcela nebo z¢asti bezhotovostnim
pfevodem na ucet vedeny poskytovatelem platebnich sluzeb mimo tuzemsko,

- nebude nespolehlivym platcem,
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- bude mit u spravce dané registrovan bankovni uéet pouzivany pro ekonomickou
¢innost,

- souhlasi s tim, ze pokud ke dni uskute€¢néni zdanitelného pInéni nebo k okamziku
poskytnuti Uplaty na pInéni bude o prodavajicim zvefejnéna spravcem dané skutecnost,
Ze prodavajici je nespolehlivym platcem, uhradi kupujici dan z pfidané hodnoty z
pfijatého zdanitelného plnéni pfislusnému spravci dané,

- souhlasi s tim, ze pokud ke dni uskutec¢néni zdanitelného plnéni nebo k okamziku
poskytnuti Uplaty na pInéni bude zjisténa nesrovnalost v registraci bankovniho uétu
prodavajiciho uréeného pro ekonomickou €innost spravcem dané, uhradi kupuijici dan z
pfidané hodnoty z pfijatého zdanitelného pInéni pfisluSnému spravci dané.

4.2 Kupujici se zavazuje zaplatit Kupni cenu nebo jakoukoliv jeji ¢ast na bankovni ucéet
Prodavaijiciho uvedeny v zahlavi.

4.3 Kupni cena je splatna do 30 dnu od jejiho doruéeni kupujicimu.

4.4 Faktura musi byt vzdy vyhotovena ve 2 vyhotovenich a musi mit naleZitosti dafiového
dokladu podle zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisu, a zakona €. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisu.

4.5 Kazdy danovy doklad musi byt trvanlivé a nesmazatelné oznacen textem:

»Tento doklad je hrazen v ramci projektu ,,Stredni primyslova skola Otrokovice —
pristavba a vybaveni odbornych dilen“, reg. Cislo projektu
CZ.06.2.67/0.0/0.0/16_050/0002622, hrazeného z dotace IROP.*

4.6 Kupujici je opravnén pied vydanim faktury stanovit prodavajicimu dal$i pozadavky na
obsah faktury a prodavajici se zavazuje tyto pozadavky akceptovat.

4.7 Fakturu je kupujici opravnén vratit prodavajicimu, jestlize neobsahuje vySe uvedené
nalezitosti.

4.8 Nova 30 denni Ihata splatnosti pak zaéne bézet doru€enim opravené faktury.

4.9 Vpfipadé prodleni kupujiciho s uhradou faktury se kupujici zavazuje zaplatit
prodavajicimu smluvni urok z prodleni ve vysi 0,03 % z dluzné Castky za kazdy den
prodleni.

4.10 Kupujici nebude poskytovat prodavajicimu zadné zalohy.

5 Prohlaseni

5.1 Prodavajici prohlasuje, Ze Dodavky jsou prodavany jako nové.

5.2 Prodavajici prohladuje, Ze je vyluénym vlastnikem Dodavky.

5.3 Prodavajici prohlasuje, Ze Dodavka neni zatizena Zadnymi pravy tfetich osob, zejména
na Dodavce nevazne zadné zastavni pravo.

5.4 Prodavajici timto prohladuje, Ze Dodavka nema Zzadné vady.

6 Predani Dodavky

6.1 Prodavajici je povinen pfedat Dodavku Kupujicimu ve |h(té do 50 kalendarnich dnt od
nabyti ucinnosti této smlouvy.

6.2 Mistem pfedani Dodavky je sidlo Kupuijiciho.

6.3 O predani a prevzeti Dodavky bude Smluvnimi stranami sepsan a podepsan piedavaci
protokol nebo jiny dokument potvrzujici pfedani Dodavky.

6.4 K veSkerému software, ktery je sou€asti Dodavky, Prodavajici podpisem této smlouvy
poskytuje Kupujicimu ve smyslu § 2358 a nasl. Zakona ¢&. 89/2012 Sb. také pfislusné
licence. Tyto licence jsou dodany (poskytnuty) jako uzemné& neomezené a Casoveé
neomezene. Pokud se vSak jedna o dobu platnosti standardizovanych licenci,
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Prodavaijici dodava (poskytuje) tyto licence tak, jak je na trhu nabizi jejich producent,
nicméné pokud nespliuji podminku dle pfedchoziho souvéti, pak je Prodavajici povinen
zajistit obnovu téchto licenci nebo navaznou dodavku dalSich licenci tak, aby uvedena
podminka byla fakticky splnéna minimalné po dobu udrzitelnosti projektu; naklady na
obnovu nebo znovupofizeni licenci jsou jiz zahrnuty v celkové Kupni cené (Elanek 3.
odst. 3. 1. této smlouvy).

Vzhledem k celkové cené za pInéni se licence dle tohoto &lanku sjednavaji jako
bezuplatné.

Prodavaijici je povinen uspofadat si své pravni vztahy v téchto ohledech se tretimi
osobami tak, aby pIné dostal svym zavazkim dle této smlouvy.

V pfipadé, Ze néktera z licenci nezbytnych pro fadnou funkénost a provoz predmétu
koupé nebyla Prodavajicim uvedena vjeho nabidce v zadavacim Fizeni, které
prfedchazelo uzavfeni této smlouvy, nebo neni vyslovné uvedena v pfiloze €. 1 této
smlouvy, pak plati, Ze Prodavajici je povinen dodat Kupujicimu bez jakychkoliv
finannich naroku vSechny potfebné licence tak, aby mnozstevné, ¢asové a uzemné
zajistily legalni a fadnou funkénost a provoz/uzivani Dodavky.

7 Odstoupeni od Smlouvy

7.1 Kupujici ma pravo od této Smlouvy odstoupit v pfipadé, ze se kterékoliv prohlaSeni
Prodavaijiciho uvedené v ¢lanku 5 této Smlouvy ukaze jako nepravdivé.

7.2 Kupujici ma pravo odstoupit od smlouvy v pfipadé prodleni Prodavajiciho s dodanim
delSim nez 30 dna.

7.3 Odstoupeni od této Smilouvy je ucinné doruCenim pisemného oznameni o odstoupeni
druhé Smluvni strané.

8 Smluvni pokuta a urok z prodleni

8.1 V pfipadé, Ze se Kupujici dostane do prodleni se zaplacenim Kupni ceny, zaplati
Prodavajicimu zakonny urok z prodleni.

8.2 V pfipadé, Ze se Prodavajici dostane do prodleni s pfedanim Dodavky, zavazuje se
Kupujicimu poskytnout slevu z Kupni ceny ve vySi 0,1 % z Kupni ceny bez DPH za kazdy
den prodleni az do pfedani Dodavky.

8.3 Zaplaceni jakékoliv smluvni pokuty nevylu€uje narok na nahradu Skody.

9 Odpovédnost za Skodu

9.1 Prodavajici plné odpovida Kupujicimu za jakoukoliv $kodu zpUsobenou Prodavajicim
Kupujicimu jakymkoliv porusenim povinnosti Prodavajiciho uvedené v této Smiouvé.

10 Zaruka a reklamace

10.1 Prodavajici timto stanovuje zaruku za jakost Dodavky v délce 24 mésicu.

10.2 Prodavajici je opravnén ke smlouvé pfilozit jako pfilohu manual nebo jiny dokument
upfesnujici zarucni podminky. V pfipadé rozporu téchto dvou dokumentu ma vzdy
pfednost tato smlouva.

10.3 Kupujici je povinen vady pisemné reklamovat u Prodavajiciho bez zbyte¢ného odkladu
po jejich zjisténi, a to:

a) Zjisti-li kupujici po prevzeti zboZzi, ze mnozstvi a druh dodaného zboZi neodpovida
smlouvé (dodacimu listu), je kupujici opravnén uplatnit tuto vadu u prodavajiciho, a
to nejpozdéji ve Ihuté do 5 pracovnich dnli ode dne prevzeti zbozi. Pokud se smluvni

strany nedohodnou jinak, je prodavajici povinen vyfidit reklamaci do 10 pracovnich
dnd od jejiho doruceni.
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b) Zjisti-li kupujici po prevzeti zbozi, ze je dodané zbozi fyzicky poSkozené, je kupuijici
opravnén uplatnit tuto vadu u prodavajiciho, a to nejpozdéji ve Ihuté do 10
kalendarnich dnG ode dne prevzeti zbozi. Pokud se smluvni strany nedohodnou
jinak, je prodavajici povinen vyfidit reklamaci do 10 pracovnich dnl od jejiho
doruceni.

c) Zjisti-li kupujici po pfevzeti zboZzZi, Ze je dodané zbozZi vadné jinak, nez jak je uvedeno
pod pism. a) &i b) je kupujici opravnén uplatnit tuto vadu u prodavajiciho, a to
nejpozdéji ve Ihuté do 14 kalendarnich dn ode dne prevzeti zbozi. Pokud se smluvni
strany nedohodnou jinak, je prodavajici povinen vyfidit reklamaci do 10 pracovnich
dnu od jejiho doruceni.

d) Oznameni (reklamacni protokol) odeSle kupujici na adresu prodavajiciho.
V reklamacnim protokolu kupujici vady popiSe anebo uvede, jak se projevuji. Dale
v reklamacénim protokolu kupujici uvede, jakym zpusobem pozaduje sjednat
napravu.

10.4 Kupujici je opravnén pozadovat:

a) odstranéni vady opravou, je-li vada opravitelna,

b) odstranéni vady dodanim nahradniho pinéni,

c) pfiméfenou slevu ze sjednané ceny neni-li vada odstranitelna,

d) v pfipadé, Ze se stejna vada opakuje 3x nebo projevi-li se u dodaného zbozi 3 rizné
zavady, je Kupujici opravnén smlouvy odstoupit, vratit vadné zbozi a pozadovat zpét
vraceni uhrazené Castky.

10.5 Kupujici je opravnén vybrat si tu z vySe uvedenych moznosti vyfizeni narokl z vadného
pInéni, ktera mu nejlépe vyhovuje.

10.6 Prodavajici se zavazuje zahajit odstranéni vady (vyfizeni reklamace) neprodlené po
uplatnéni reklamace kupujicim, nejpozdéji vSak do 3 dnl od doruceni reklamace
prodavajicimu. Kupuijici je povinen umoznit prodavajicimu vady odstranit.

Vada v zaru¢ni dobé bude odstranéna bezplatné v co nejkratS§im technicky mozném

terminu. Termin odstranéni vady si smluvni strany sjednavaji 10 dni od doruceni

reklamace prodavajicimu, pokud si nedohodnou pisemnou formou termin jiny.

10.7 Pokud prodavajici ve stanovené |haté nenastoupi k odstrafiovani vady anebo ji ve
stanovené Ih(té neodstrani, zavazuje se prodavajici zaplatit kupujicimu smluvni pokutu
ve vySi 500,- K¢ za kaZzdou vadu a den prodleni.

11 VysSi moc

11.1 Smluvni strany se zpro&tuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
Smlouvy po dobu trvani vys§si moci do té miry, pokud po nich nebylo mozné pozadovat,
aby neplnéni svych povinnosti z této Smlouvy v disledku vys$Si moci predesly.

11.2 Za vyS$Si moc je pro ucely této Smlouvy povazovana kazda udalost nezavisla na vuli
Smluvnich stran, ktera znemoznuje plnéni smluvnich zavazkl a kterou nebylo mozno
pfedvidat v dobé vzniku této Smlouvy. Za vy$8i moc se z hlediska této Smlouvy povazuje
zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni, zaplavy, valka,
stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu Smluvnich stran.

11.3 Po dobu trvani vy$Si moci se plnéni zavazkl podle této Smlouvy pozastavuje do doby
odstranéni nasledkl vyssi moci.

12 Rozhodné pravo

12.1 Tato Smlouva se fidi pravnim fadem Ceské republiky, zejména ust. § 2079 nasl. zak. &.
89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisu.
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13  Podminky plynouci ze zpusobu financovani

13.1 Smluvni strany se zavazuji umoznit osobam opravnénym k vykonu kontroly projektu
(dotac¢niho organu), z néhoz je zakazka hrazena, provést kontrolu dokladl souvisejicich
s plnénim zakazky, a to po dobu danou pravnimi predpisy CR k jejich archivaci (zakon
€. 563/1991 Sb., o ucCetnictvi, a zakon €. 235/2004 Sb., o dani z pfidané hodnoty).

13.2 Prodavajici se zavazuje oznaCovat faktury nazvem zakazky a registraCnimi Cisly
projektu, spolufinancovanych fondem nebo organem, z nichz budou naklady proplaceny
a postupovat v souladu s pokyny zadavatele v této oblasti.

13.3 Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s predmétem pInéni
této smlouvy vcetné ucetnich dokladd minimalné do konce roku 2028. Pokud
ze zvlastniho pravniho predpisu vyplyva delSi Ihuta, musi Prodavajici dodrzovat tuto
delSi Ihdtu.

13.4 Prodavajici je povinen minimalné do konce roku 2028 poskytovat poZzadované informace
a dokumentaci souvisejici s pfedmétem pInéni této smlouvy zaméstnancim nebo
zmocnénclim povéfenych organt (CRR, MMR CR, MF CR, Evropské komise,
Evropského ucetniho dvora, NejvysSiho kontrolniho ufadu, pfislusného organu financni
spravy a dalSich opravnénych organa statni spravy) a je povinen vytvorit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k pfedmétu plnéni této smlouvy a
poskytnout jim pfi provadéni kontroly soucinnost.

13.5 Prodavajici je povinen provadét informacéni a propagaéni opatieni na zakladé Nafizeni
Komise (ES) ¢. 1828/2006, kde je mimo jiné stanovena odpovédnost pfijemct, pokud
jde o informacni a propagacni opatfeni pro vefejnost.

13.6 Prodavajici je povinen zajistit, aby jemu stanovené povinnosti dané zpusobem
financovani Projektu plnili také pfipadni partnefi a (pod)dodavatelé podilejici se na
Projektu.

14 Zavérecna ustanoveni

14.1 Vztahy neupravené touto smlouvou se Fidi pfisluSnymi ustanovenimi zakona ¢. 89/2012
Sb., obéanského zakoniku v platném znéni.

14.2 Smluvni strany dorucuji veSkera pisemna sdéleni postou na posledni znamou adresu,
kterou druha strana uvedla jako adresu pro doruovani pisemnosti. Pokud druha strana
odmitne zasilku prevzit, nebo v pfipadé, ze doruceni bude neluspésné z jiného dlivodu,
je tato zasilka povazovana za doru€enou 3. pracovni den po odeslani zasilky, neni-li pro
konkrétni pfipad vyslovné pisemné sjednano jinak. V pfipadé zmény adresy pro
dorucovani je druha strana povinna tuto skute¢nost neprodlené pisemné sdélit. Nova
adresa je vc&i druhé strané uc¢inna okamzikem, kdy budou nové udaje Fadné oznameny.

14.3 Pokud by se jakékoliv ustanoveni této smlouvy stalo neplatnym nebo nevykonatelnym,
vSechna ostatni ustanoveni smlouvy zUstavaji platna a vykonatelna. Strany budou
usilovat, aby v ramci obchodniho prava nalezly nove, platné ustanoveni, které by bylo
svym obsahem co nejblize ustanoveni, jez ma byt jako neplatné nahrazeno.

14.4 VeSkeré zmény této smlouvy je mozné provést pouze pisemnou formou, se souhlasem
obou smluvnich stran.

14.5 Smlouva se vyhotovuje ve 2 vyhotovenich, pfi€emz kazda ze smluvnich stran obdrzi po
1 vyhotoveni.

14.6 Tato smlouva nabyva platnosti dnem podpisu posledni smluvni strany G¢innosti dnem
uvefejnéni v informaénim systému vefejné spravy - Registru smluv. Prodavajici vyslovné
souhlasi se zvefejnénim celého textu této smlouvy véetné podpist v informacnim
systému vefejné spravy. Smluvni strany se dohodly, ze zakonnou povinnost dle § 5 odst.
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2 zakona o registru smluv spini Kupuijici a spinéni této povinnosti dolozi Prodavajicimu.
Soucasné berou smluvni strany na védomi, Ze v pfipadé nesplnéni zakonné povinnosti
je smlouva do tfi mésicu od jejiho podpisu bez dal§iho zruSena od samého pocatku.

14.7 Smluvni strany shodné prohlasuiji, ze si smlouvu pfed jejim podpisem precetly a ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile urcité, vazné a
srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek, a ze se dohodly
o celém jejim obsahu, coz stvrzuji svymi podpisy.

15 Priloh

15.1 Cislo 1 — Minimalni technické parametry a Polozkovy rozpodet dodavek

15.2 Cislo 2 — Standard konektivity $kol

15.3 Cislo 3 — Technicka specifikace dodavky
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Pfiloha €. 1 - Minimalni technické parametry a Polozkovy rozpocet dodavek

Verejna zakazka: Stiedni primyslova skola Otrokovice — pristavba a vybaveni odbornych dilen
Konektivita Skoly k vefejnému internetu (WAN)
Priloha ¢.1 smlouvy - Minimalni technické parametry a Polozkovy rozpocet - ¢ast 8

Pocet koncowch uz. stanic (PC, NTB, Server, kamery, PRN) min. /max. / sou¢asné 300/ 500 / 300

Dodavatel musi v ramci dodawky zajistit pinou funkénost nabizenych HW a SW komponent po dobu udrzitelnosti projektu. Reseni nesmi byt nawzeno formou ¢asowch licenci.

¢islo ty opis mnozstevni [ K&/ jednotka oket cena celkem
polozky P popi jednotka bezDPH  |P K& bez DPH

Centralni bezpec alog i systém na urovni WAN

HW zafizeni splfiujici parametry dle projektu IROP Standard konektivity $kol priloha
¢.11, bod 1. Konektivita Skoly k vefejnému internetu (WAN).

Skolni webowy filtr, ktery umoziuje aktivné predchazet rizikiim spojenych s
internetovou bezpec€nosti Zak( a studentt, podpora profilu pro jednodusi nastavitelna
pravidla jednotlivedim &i skupindm, politika pfistupu definovana dle ¢asu, kategorii,
cilevé url, cilové IP adresy, uZivatele, skupiny uzivatell, pfehledna a pina kontrola nad
'webovou komunikaci celé $kolni sité, monitoring provozu poskytujici detailni reporting,
1 HW \Eetné prehledné statistiky navstéwnosti, dedikovany ethernet management port, ks 440 000 K&| 1 440 000 Kg¢|
zaruka na jakost kodu - odstranéni bezpeénostni chyby do max. 20 dni, sbér a
monitorovani datového toku (provoznich dat) na trowni WAN zdrojového/cilového
'TCP/UDP portu bez pfipadnych omezeni wkonu v propustnosti dat, zaji$tuje uchovani
provoznich dat min po dobu 3 mésicu, autentizace klientd, technicka podpora a hotline
v Ceském jazyce. Nasazeni systému, detailni zaSkoleni obsluhy (analyza LOG
souborti, definovani pristupti a WEB filtru, management historie pfistupti koncové
stanice)

HW senver pro administraci a ukladani provoznich dat. CPU min. 4jadra, 16GB RAM s
moznosti roz§ifeni na min. 64GB, 2 x 1TB v RAID1, 2x1Gb sitovy adapter, nezavisly

2 Sener HW seneru s i wym sitowm p , redundantni napajeni a ks 45000Ke) 1 45000 ke
seriowy port.
Operacni systém zajistujici programové wbaveni pro virtualizaci bez uzivatelskych a
3 SW - Operacni systém pristupowych limit, umozZriujici sprawu pomoci internetového prohlizece a s moznosti ks 110 000 K| 1 110 000 K&
P 4 plnohodnotné wyuZivat komeréni zalohovaci sw bez nutnosti instalovat agenty downitf
\irtualnich serveru.
Soucet: 595 000 K¢
ar s - ar s
Kupujici Prodavajici
. . v 7
Mgr. Libor Basel, MBA Simona Necasova
v . v v v
feditel Skoly pfedseda predstavenstva
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Tento dokument definuje zdkladni technickd kritéria cilového stavu skolni sitové
infrastruktury a prijatelnosti aktivit projekti napliiujici strategicky cil IROP 2.4 v oblasti
zajisténi vnitfni konektivity Skol a pripojeni k internetu - rozvoj vnitini konektivity v
prostorach Skol a Skolskych zarizeni a pripojeni k internetu.

* *

Parametry konektivity jsou relevantni pouze v pfipadé, kdyz v ramci projektu v IROP je tato
aktivita realizovana. Soucasny stav konektivity ve skole neni hodnocen.

Povinnym vystupem projektu je zapracovani zasad vyuzivani ICT a pristupu k siti do
vnitinich predpist Skoly, v pripadé Ze je tato aktivita realizovana v ramci projektu IROP.

1. Konektivita skoly k verejnému internetu (WAN)

Obecny popis: pro zakladni zptisobilost projektu napliiujictho opatfeni ,vnitfni
konektivita skol“ musi piislusna skola zajistit kvalitni pripojeni ke sluzbam vetejného
internetu a to i vpripadé, Ze vybaveni pro pripojeni kinternetu neni predmétem
projektové Zadosti. Za toto pripojeni je povaZovano zajiSténi konektivity spliujici
nasledujici minimalni parametry v dobé ukonceni realizace projektu:
e Sife pasma (bandwidth) odpovidajici 128kbps/student! nebo 512kbps/pocitac?
nebo takova Sifka pasma, kterd neomezuje provoz zarizeni a uzivatelt3
e symetrické pripojeni bez agregace a omezeni (FUP)
¢ vlastni nebo poskytovatelem pridélené verejné [Pv4 i IPv6 adresy
e plna podpora ptipojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-
stack)
e validujici DNSSEC resolver na strané skoly
e podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu k vnitinimu zarizeni
e logovani pristupu uzivatelli do sité umoziujici dohledani vazeb IP adresa - cas -
uzivatel ato vcetné oSetreni v pripadé sdilenych uceben (pracovnich stanic apod.)
e sitové zatizeni podporujici rate limiting, antispoofing, ACL/xACL, rozhrani musi
obsahovat vSechny potfebné komponenty a licence pro zajiSténi tradné
funkcionality
e zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu
¢ moZnost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych
utokil
e podpora DNSSEC a IPv6 protokoli pro sluzby skoly dostupné online
e zapojeni poskytovatele pripojeni v bezpe¢nostnim projektu FENIX resp. verejné
adresy vyuZivané skolou jsou zapojeny do infrastruktury FENIX* nebo ISP spliiuje

1 pocet studentu je definovany celkovy poéet studentti Skoly
2 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni

3 Definovano jako saturace Sirky pasma pripojeni k verejnému internetu, ktera ani ve Spickdach nedosahne a to ani kratkodobé 100%
4V pfipadé, kdy ma ISP pridélené IP adresy od ¢lena FENIX, musi byt souéasti projektu prohlaseni ISP, ze kterého bude
patrné, Ze prislusné adresy jsou v ramci FENIX propagovany. V pfipadé, kdy ma ISP viastni ASn a neni pfimy ¢len FENIX,
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alesponn  technické standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

e u software a firmware je vyZadovana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrzitelnosti projektu.

* *

2. Vnitrni konektivita skoly (LAN)

Obecny popis: vnitini sitové prostiedi Skoly porizované v ramci projektu miiZze byt
reSeno pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii.
Pfipojenim je nutné pokryt prostory dotené hlavnim projektem, rovnéZz je mozné pokryt
ostatni prostory Skoly, véetné chodeb, jidelen, internatu a dalSich Skolskych zarizeni.
Potrebnost a ticelnost takového pokryti musi byt zdiivodnéna ve studii proveditelnosti.

Povinné minimalni bezpec¢nostni parametry projektu (bez ohledu typ sitového pripojeni):
e Monitorovani IP (IPv4 a IPv6) datovych tokli formou exportu provoznich
informaci o prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf-.
NetFlow) - systém pro monitorovani a sbér provozné-lokacnich idaji minimalné
na drovni rozhrani WAN, idedlné i LAN) a to bez negativnich vlivli na zatéz a
propustnost zatizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésica
e Povinné reSeni systému spravy uzivateld (Identity Management),tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuziti pro autentizaci uZzivatel (Zaci i
ucitelé) za ucelem bezpecného a auditovatelného pristupu k siti, resp. sitovym
sluzbam.
e logovani pristupu uzivateld do sité umoznujici dohledani vazeb IP adresa - cas -
uzivatel

V oblasti pevné LAN musi projekt spliiovat nasledujici minimalni parametry:

e Minimalni konektivita stanic a dalSich koncovych zarizeni zarizeni 100Mbit/s
fullduplex

e Strukturovana kabeldZ pro pripojeni pracovnich stanic a dal$ich zarizeni (tiskarny,
servery, AP,...)

e Minimalni konektivita servert, aktivnich sitovych prvki, bezpe¢nostnich zarizeni,
NAS 1Gbit/s fullduplex

e Paterni rozvody mezi budovami v aredlu realizovany prostiednictvim optickych
nebo metalickych vlaken

musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé smluvniho
vztahu néktery ze ¢leni FENIX.
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e Aktivni prvKky (centrdlni smérovace a centralni prepinace; L2 i L3)5 s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN,
podpora 802.1X, radius based MAC autentizace,...

* *

V pripadé reSeni bezdratovych siti (wifi) pak musi projekt naplhovat nasledujici
minimalni parametry:
¢ Podpora mechanismu izolace klientl
e Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou ve v prislusnych prostorach Skoly a s kapacitami pro provoz mobilnich
zatizeni pedagogického sboru i studentii
e Centralizovana architektura spravy wifi sité (centralni radi¢, centralni
management, tzv. thin access pointy, popf. alesponl centrdlni fesSeni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientli, roamingu mezi
spravované access pointy a automatickym ladénim kanalid a sily signalu vcetné
detekce a reakce na non-Wi-Fi ruseni)
e Podpora protokolu IEEE 802.1X resp. ovéifovani uzivatel oproti databazi uct
pres protokol radius (napt. LDAP, MS AD ...)
e Podpora standardu IEEE 802.11n a pripadné novéjsich (ac, ad), soucasna funkce
AP vpasmu 2,4a5 GHz
e Minimalné pasivni zapojeni® do federovaného systému eduroam
(www.eduroam.cz). Optimalné aktivni zapojeni do systému eduroam, pro zajisténi
narodni i mezinarodni mobility zaki a uciteld.
e Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

3. Dalsi bezpecnostni prvky

Obecny popis: v ramci projektl je moZzné realizovat dalsi aktivity napliujici principy
bezpecného vyuzivani IT prostiedkil. Zejména pak jde o:
e Identity management systémy (IDM) - systém spravy identit, fizeni Zivotniho
cyklu uzivateldi, integrace do provoznich a bezpec¢nostnich systémii
¢ Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na
bazi LDAP, AD, studijni a personalni agendy apod.)
e ReSeni docasnych ptistupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty, blokace wifi v urcitém Case)
e Federované sluzby autentizace a autorizace (v¢etné aktivniho zapojeni do
narodnich vzdélavacich federaci a zptistupnéni jejich sluzeb)
e Systémy nebo zatizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoZznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

5 Pozadavek se tykd prvkii, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinactho subsystému

8 Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na virovni poskytovatele zdrojii — viz.
http://www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf
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Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

* *

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidenti (log
management, incident management)

Systémy pro monitorovani funkc¢nosti sitové a serverové infrastruktury (napf.
Nagios / Icinga)

Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)
Nastroje pro centralni spravu a audit ICT prostiredki

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zarizeni, antispamovou ochranu postovnich
serveri

Zabezpeceni pristupovych protokoli (SSL/TLS) sluzeb (napi. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pristupu (VPN

12
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Priloha €. 3 - Technicka specifikace dodavky

* *

FIREWALL

1x Zyxel USG1900 UTM BUNDLE, Security UTM solution: Firewall, VPN: 2000x IPSec / 750x SSL (250
default ), 8x 1Gbps (LAN / DMZ / WAN), 2x U

4x BUN-ZZ0043F 1YR Content Filtering/Antispam/Antivirus Bitdefender Signature/IDP

FLOWMON - sbér dat

2x sonda pro flowmon - umisténa pred a za firewallem - MikroTik RouterBOARD RB750Gr3, hEX
router, Qualcomm QCA8337-AL3C-R, 256MB RAM, 5xGLAN

1x Flowmon Collector 500 VA (Kapacita ulozisté 500GB)

5x Gold support 1R (support, aktualizace..)

SW pro server
Academic VMware vSphere 6 Essentials Kit for 3 hosts (Max 2 processors per host)
Academic Subscription only for VMware vSphere 6 Essentials Kit for 3 years

Server

1x Lenovo TS460 Intel Xeon 4C E3-1220v6 3.0GHz/2400MHz/8MB/1x16GB/0GB
2,5"(8)/RAID520i/TMM/DVD-RW/2x450W

2x HDD_BO 2.5"1.2T 10K SAS 12G HS HDD

1x rozsifeni zaruky na Slet NBD response: WARRANTY 2Y PW Parts Del NBD

Kupujici Prodavajici

Mgr. Libor Basel, MBA Simona Necdasova

feditel Skoly pfedseda predstavenstva
Digitaln& podepsano ; Digitalné podepsal
Jméno: Mgr. Libor Basel S|m0na Simona Necasova

feditel Skoly 4 £ Datum: 2018.11.05
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