Dodatek ¢. 2
C.2

Smluvni strany

ke Smlouvé o provozovani software iDES
016/01VZ/065 ze dne 27. 12. 2016

Objednatel
Obchodni firma Méstska ¢ast Praha 7
Sidlo U Prtthonu 1338/38, 170 00 Praha 7

Koresponden¢ni adresa

U Prahonu 1338/38, 170 00 Praha 7

Zastoupena

Ing. Kamilem Vav¥incem Maresem, Ph.D., mistostarostou MC Praha 7

v

ICO

00063754

Bankovni spojeni

Ceska spofitelna, a.s.

¢.u.:

Kontaktni udaje

Telefon:
Email:

pro potieby tohoto dodatku dale téz jako ,,Spravce

Poskytovatel
Obchodni firma TOM - computer, s. r. 0.
Sidlo Sladkova 476/3, 170 00 Praha 7
Zastoupena Ing. Tomasem Humlem, jednatelem spolec¢nosti
ICO 60465832
DIC CZ60465832

Bankovni spojeni

Ceskoslovenska obchodni banka, a.s.

¢. u.:

Zapsana v obchodnim rejstiiku Méstskym soudem v Praze, spis. zn.: C 26737

Kontaktni udaje

Telefon:
Email:

pro potieby tohoto dodatku dale téz jako ,,Zpracovatel*




Tento Dodatek &. 2 ke Smlouvé &. 2016/I0IVZ/065 je uzavien na zakladé rozhodnuti Rady MC
Praha 7 ¢. usneseni 0221/20-R z jednani ¢. 19 ze dne 7. 4. 2020.

Smluvni strany se vsouladu s¢l. VIIL odst. 6 Smlouvy o0 provozovani software iDES
&.2016/0IVZ/065, ktera byla uzaviena dne 27. 12. 2016 v souladu susnesenim Rady MC &.
1305/16-R z jednani ¢. 81 ze dne 20. 12. 2016 ve znéni Dodatku ¢. 1 uzavieného dne 22. 5. 2017 na
zékladé rozhodnuti Rady MC Praha 7 &. usneseni 0451/17-R z jednani ¢. 33 ze dne 16. 5. 2017
(dale jen ,,Smlouva“) a v souladu s ust. § 222 zakona ¢. 134/2016 Sb., o zadavani veiejnych
zakdzek, ve znéni pozdéjSich predpisi (dale jen ,,ZZVZ*), dohodly na uzavieni tohoto Dodatku €. 2,
ktery se nepodstatnym zplisobem méni rozsah zavazku ze Smlouvy a cena plnéni (dile jen
LDodatek ¢&. 2¢) takto:

1. Poskytovatel/Zpracovatel na zakladé Smlouvy zpracovava pro Objednatele/Spravce osobni
udaje. Smluvni strany se dohodly na podminkach zpracovani osobnich tdaji a uzaviraji
Smlouvu o zpracovani osobnich tdaji, kterd je jako Priloha ¢. 12 nedilnou soucasti
Smlouvy a je pfilozena k tomuto Dodatku ¢. 2.

Pifedmét Smlouvy se proto dopliuje:

- 0 dodéni rozsitujiciho modulu iDES GDPR za ucelem splnéni povinnosti zpracovani
a ochrany osobnich udaju vsouladu spravnimi piedpisy stim, ze specifikace
zpracovavanych osobnich udaju je uvedena v Pfiloze ¢. 11 Smlouvy a je ptiloZena
k tomuto Dodatku ¢. 2, a dale

- o rozSifeni moznosti pfipojeni najemnikl (subjektt udaji) k databazi iDES pies
online rozhrani, aby najemnici zjistili, které osobni a jiné udaje jsou 0 nich
zpracovavany, ¢imz se zjednodusi agenda v§em zucastnénym stranam.

Modul iDES GDPR rozsituje stavajici funkce softwaru iDES o funkci zpracovani a ochrany
osobnich udajii a rozsifeni aplikace iDES o mozZnost pfipojeni najemnikl. Potfeba zmény
rozsahu sluzeb vznikla v dusledku okolnosti, které Objednatel nemohl predvidat, a obé&
zmény nemeéni celkovou povahu vetejné zakazky, slouzi stejnému tucelu, tj. ke spraveé
bytovych a nebytovych jednotek. Jedna se tak 0 nepodstatnou zménu zavazku ze smlouvy na
vefejnou zakazku, pfiCemz hodnota zmén nepiekro¢i 50 % ptivodni hodnoty zavazku a
celkovy cenovy nartist souvisejici s touto zménou nepiesahne 30 % ptvodni hodnoty
zavazku v souladu s § 222 odst. 6 a 9 ZZVZ.

2. V¢l I odst. 4 Smlouvy se na konci odstavce dopliiuje novy text takto:

»-  poskytnuti Modulu iDES GDPR v ramci sluzby iDOL, ktery zajistuje ochranu osobnich
udaju dle platné legislativy. Modul iDES GDPR bude dodan bud instalaci na
technickou infrastrukturu Sprdvce, nebo zprovoznénim v ramci poskytované sluzby
iDOL;

- rozsirent sluzby iDOL o moznost pripojeni najemnikii (subjektii udaju) k databazi iDES.

Specifikace a rozsah sluzeb jsou uvedeny v Priloze ¢. 9 Smlouvy s ndzvem Provoz sluzby
IDOL - IDES On Line - Technické pozadavky a podminky, v Priloze ¢. 10 Smlouvy s



ndazvem Zabezpeceni provozu iDES a udajii v iDES a v Priloze ¢. 11 Smlouvy S ndzvem
Popis osobnich udajii. V priloze ¢. 12 Smlouvy s ndzvem Smlouva je uvedena Smlouva o
zpracovani a ochrané osobnich udajii.

V ¢l. I Smlouvy se dopliiuje novy odstavec ¢. 8. s timto textem:
»8.  Dv€ nové poskytované sluzby dle specifikace ¢l. 1 odst. 4 (na konci) budou
poskytovany a uctovany od skutecného zprovoznéni sluzeb dle tohoto Dodatku ¢. 2. “

V ¢l II1. Smlouvy se dopliiuje v odst. 2. se na konci odstavce dopliuje novy text:
., Priloha ¢. 5 se s ucinnosti Dodatku aktualizuje o nove poskytnuté sluzby a jako priloha ¢.
Sa se stava nedilnou soucasti Smlouvy a je prilozena k Dodatku. *

Cena za sluzbu poskytnuti modulu iDES GDPR dle odst. 2 tohoto Dodatku bude ¢init 3 450
K¢ bez DPH za mésic, tj. 41 400 K¢ bez DPH za rok plnéni. Cena za sluzbu pfipojeni
najemnikt k databazi iDES dle odst. 2 tohoto Dodatku bude ¢init 1 500 K¢ bez DPH za
mesic, tj. 18 000 K¢ bez DPH za rok pInéni. Ostatni ceny se nemeéni a zastavaji v platnosti.
Cena plnéni za sluzby za jeden rok provozu softwaru iDES (viz také Pfiloha ¢. 5a tohoto
Smlouvy) ve znéni tohoto Dodatku ¢. 2 se méni z 312 560 K¢ bez DPH, tj. 378 198 K¢ s 21%
DPH, na 371 960 K¢ bez DPH, tj. 450 071,60 K¢ s 21% DPH. Jednorazové platby ve vysi
320 000 K¢ bez DPH za celou dobu G¢innosti Smlouvy se Dodatkem ¢. 2 neméni.

V ¢l V. odst. 2 Smlouvy se méni a dopliiuje posledni odrazka a nové zni:

”— Pisemnou vypoveédi kterékoliv smluvni strany, s vypovédni dobou v délce trvani 3
mésice. Vypovédni doba pocind bézet prvnim dnem mésice nasledujicitho po doruceni
pisemné vypovedi.

V ¢l VI. Smlouvy se méni a doplnuje odst. 2 a novée zni:
2.  Opravnenymi zastupci Objednatele jsou:
- vevecech smluvnich: vedouci OMA
- ve vecech technickych: vedouci IT
- vevécech provoznich: jednatel 7U, s.r.o. (Spravce nemovitosti Objednatele)

V ¢l. VII. Smlouvy se odst. 17. méni, doplituje a nové zni:
,, Nedilnou soucasti této Smlouvy jsou nize uvedené prilohy:
Technické pozadavky
2 Pozadavky na skoleni
3 Licencni podminky
¢. 4 Pravidla pristupu zaméstnancii do systému
5 Cenova nabidka a nova Cenova nabidka — popis sluzeb dle Dodatku ¢. 1
¢. 5a Cenovd nabidka dle Dodatku ¢. 2
¢. 6 Pojistna smlouva Poskytovatele
¢. 7 Vyzva k podani nabidky
¢. 8  Vypis z obchodniho rejstriku Poskytovatele
¢. 9 Provoz sluzby iDOL - iDES On Line - Technické pozadavky a podminky
¢. 10 Zabezpeceni provozu iDES a udaju v iDES
¢. 11 Popis osobnich udajii
¢. 12 Smlouva o zpracovani a ochrané osobnich udajii*

¢
~

‘



10.

11.

12.

13.

Ustanoveni Smlouvy o provozovani software iDES, které nejsou dot¢ena timto Dodatkem ¢.
2, zustavaji v platnosti. Smluvni strany souhlasi se zvefejnénim Dodatku ¢. 2 na
internetovych strankach méstské ¢asti Praha 7 a Profilu zadavatele dle zakona ¢. 134/2016
Sb., 0 zadavani vetejnych zakazek.

Tento Dodatek ¢. 2 nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti dnem jeho uverejnéni v registru smluv dle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv.

Smluvni strany vyslovné sjednavaji, ze uvetejnéni tohoto Dodatku €. 2 v registru smluv dle
zékona ¢. 340/2015 Sb., o zvlastnich podminkach Gc¢innosti nékterych smluv, uvetejiiovani
téchto smluv a o registru smluv zajisti Méstska ¢ast Praha 7 do 30 dnt od podpisu smlouvy
a neprodlené¢ bude druhou smluvni stranu o provedeném uveifejnéni v registru smluv
informovat.

Smluvni strany souhlasi s uvetejnénim tohoto Dodatku ¢. 2 a konstatuji, Ze v dodatku nejsou
informace, které nemohou byt poskytnuty podle zdkona ¢. 340/2015 Sb., o zvlastnich
podminkach uc€innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv a

zékona €. 106/1999 Sb., o svobodném pfistupu k informacim.

Po ukonceni t¢innosti Smlouvy ve znéni Dodatku ¢. 2 jsou smluvni strany povinny s
osobnimi udaji shromazdénymi na zékladé Smlouvy naklddat v souladu s povahou véci
prezivajicich trvani smlouvy (zejména zachovavat mlcenlivost) a v souladu s pfislusnymi
ustanovenimi GDPR a suzavienou Smlouvou o zpracovani osobnich udaji, ktera tvofi
Ptilohu ¢. 2 Smlouvy.

Dodatek se vyhotovuje v sedmi (6) vyhotovenich s platnosti originalu, z nichz Objednatel
obdrzi pét (4) stejnopist a Poskytovatel dva (2) stejnopisy.

K Dodatku jsou pfilozeny nové piilohy Smlouvy:

priloha ¢. 5a - Cenova nabidka dle Dodatku ¢. 2

priloha ¢. 9 - Provoz sluzby iDOL - iDES On Line - Technické pozadavky a podminky
priloha ¢. 10 - Zabezpeceni provozu iDES a udajii v iDES

priloha ¢. 11 - Popis osobnich udaju

priloha ¢. 12 - Smlouva o zpracovani a ochrané osobnich udaji

V Praze dne 14. 4. 2020

Objednatel

Méstska ¢ast Praha 7

Ing. Kamil Vaviinec Mare§
Mistostarosta

V Praze dne 9. 4. 2020

Poskytovatel

TOM — computer, s.r.o.
Ing. Tomas Huml
jednatel



Priloha €. 5a Smlouvy o provozovani software iDES ¢.2016/0IVZ/65 ze
dne 27.12.2016 — Cenova nabidka dle Dodatku ¢. 2

Polozky vztahujici se k jiz uskuteCnénym plnénim (jednorazové platby) nejsou dale v této ptiloze
Jjiz uvadény.

Popis sluzby Cena v K¢ bez DPH

1. Sluzba iDOL (bod 1.2. a I.4. smlouvy) /mésicné

Uzivaci prava k programu iDES uvedena

16 900,-K¢/mésiéné

Vv Licen¢nich podminkéch (pfiloze ¢. 3 Smlouvy) 450,-K&/mésiéné
Uzivaci prava k modulu Zavazky programu iDES.

Navyseni kapacity prostoru pro ulozeni dat 280,-K¢/mésicné
Objednatele na databazovém serveru Poskytovatele

0 20GB.

Pocet uzivatelskych ptistupti pracovniki UMC a
spravnich firem. neomezeny

Pocet spravovanych najemnich jednotek (aktivni
najemni vztahy do 2000

Celkovy pocet evidovanych jednotek (aktivni

najemni jednotky plus archivni jednotky a na né
navazané ukoncené ndjemni vztahy (napf. 3000
privatizované jednotky

2. PInéni podle Dodatku €. 2 véetné dodani
Modulu iDES GDPR.

3450,-K¢&/mésicné

3. Pfipojeni Najemnikii (Subjekti tidajit) k databézi

iDES dle Dodatku & 2 1500,-K&/mésicne

Celkem 22 580,-K¢/mésic¢né




4. Konzultace k programu iDES — sluzby podle ¢l.
1.5. smlouvy, tj. nad rdmec uvedeny v ¢l. 1.2.a)
Smlouvy). Maximalni celkovy rozsahu 25 hodin
ro¢né

250,- Ké/za kazdou
zapocatou ¢tvrthodinu

Celkem za 25 hodin/1 rok
25 000,- K¢ bez DPH

5. Hromadné skoleni (3 a vice osob, Skolici blok
0,5 dne)

Maximalni rozsah Skoleni 5x 0,5 dne/1 rok

5600,- K¢/1 skoleni

Cena zarozsah 5 x 0,5 dne
28 000,- K¢ bez DPH

6. Kontroly dat, analyza a programatorské prace

Maximalni rozsah — 40 hodin/1 rok

1 200,- K¢/ za kazdou
zapocatou hodinu

Cena za 40 hodin/1 rok
48 000,-K¢ bez DPH

Cena celkem za 1 rok plnéni (bez pausalu
uvedeného v bodu 7.) bez DPH

371 960,-K¢
bez DPH

Sazba DPH

21% DPH

78 111,60 K¢

Cena celkem za 1 rok plnéni (bez pausalu
uvedeného v bodu 7.)

450 071,60,- K¢
véetné DPH

7. Pfedéni dat z provozovaného systému v piipadé
ukonceni smlouvy (pausal)

300 000,- K¢ bez DPH




priloha ¢islo 9 Smlouvy o provozovani software IDES ¢. 2016/O1VZ/65 ze dne
27.12.2016

Poskytovatel TOM - computer, s. 1. 0.

Zakaznik Méstska ¢ast Praha 7  (ve Smlouvé o provozovéni software iDES & 2016/OIVZ/65 - objednatel)

Provoz sluzby iDOL - iDES On Line - Technické poZadavky a podminky.

Infrastruktura Poskytovatele iDES (Zpracovatele/Dal§iho zpracovatele) je umisténa/hostovana
Vv zabezpeteném pracovisti u vyznamného poskytovatele internetovych sluzeb v Ceské republice,
spolecnosti INTERNET CZ, a.s. ktera je, mimo jiné, drzitelem certifikdtu ISO 27001. Piipadné
provozni vypadky na strané¢ poskytovatele internetovych sluzeb INTERNET CZ, a.s. nemuze
Poskytovatel iDES nijak ovlivnit. V takovych ptipadech nenese Poskytovatel iDES odpovédnost
za pripadn€ vzniklé Skody na stran¢ Zakaznika.

Poskytovatel iDES pribézné zajist'uje udrzbu infrastruktury pro provoz sluzby iDOL.

Na klientské strané¢ postacuje pro provoz iDES standardni kancelaisky pocita¢ vybaveny
internetovym prohlize¢em a prohlizeCem soubort s piiponou *.pdf. Provoz aplikace iDES neni
ptimo zavisly na pouzitém opera¢nim systému (Linux, Windows). Pii pouziti OS Windows
doporucujeme aplikaci iDES provozovat na verzich Windows 7 a vyssich a tomu odpovidajicich
verzich internetovych prohlizeci a sw pro prezentaci souborti *.pdf. Naroky na HW se odvijeji
zejména od narokli pouzitého operacniho systému.

Aplikace iDES si po pfihlaSeni otevird nové okno prohlizece, pii vlastni praci se systémem jsou
ptipadné otevirdna dalsi (Ciselniky, nadhledy detaild, spusSténé funkce...). Proto je nutné povolit
V nastaveni prohliZzeCe otvirani novych oken (bez omezeni velikosti) pro aplikac¢ni server iDES
(jeho IP adresa, ptipadn€ DNS jméno, zaleZzi na konkrétnich podminkach). Déle je nutné povolit
JavaScript, neomezovat jeho moznosti, ukladani Cookies (ukladaji se 2 interni systémové udaje).
Aplikace iDES, stejné jako jiné internetové aplikace, pfendsi pfi standardni praci béZzné mnozstvi
dat. Objektivné neni mozné stanovit urcitou rychlost pfipojeni za ,,minimalni.

Obecné je mozné konstatovat, ze dnes bézn¢ dostupné piipojeni k internetu pro provoz iDES plné
postacuje.

Konektivita serveri Poskytovatele iDES je zajiSténa jejich umistnénim na tzv. pateini siti.
Sluzba "iDES On-line" dosahuje dlouhodobé dostupnosti vyssi nez 98,5 %. V Case nedostupnosti

je zahrnuta i1 veskera planovana udrzba a také ptipadné vypadky, jez nemtze Poskytovatel piimo
ovlivnit, nebot’ jde o vypadky na stran¢ dodavatele konektivity.




priloha cislo 10 Smlouvy o provozovani software iDES ¢&. 2016/01VZ/65 ze dne

27.12.2016
Poskytovatel TOM - computer, s. 1. 0.
Zakaznik Méstska ¢ast Praha 7 (ve Smlouvé o provozovéni software iDES & 2016/OIVZ/65 - objednatel)

Zabezpeceni provozu iDES a udaju v iDES

Data IS iDES jsou zabezpe€ena na vice urovnich.

Cloudové sluzby a aplikace jsou privatni.

Fyzické zabezpeceni serveru.

SW zabezpeceni servert.

Ptistupy pouze pro opravnéné uzivatele a administratory.
Sifrované prenosy dat.

Systémové zabezpeceni IS iDES

Provoz na infrastrukture zakaznika. (Provoz na technice poskytovatele umisténé u
zakaznika.)

Fyzické zabezpe€eni serveru/ii fesi zakaznik, uzivatel IS iDES.

Ptistupy pracovnikl poskytovatele iDES k servertim za Gi¢elem udrzby IS iDES a za ucelem
poskytovani konzultaci na pokyn Spravce/Zpracovatele jsou fizeny zdkaznikem dle jeho
bezpecnostni politiky.

Zalohy dat provadi IS iDES automaticky primarné na servery zakaznika iDES. UlozZeni
a diverzifikace zaloh je pln¢ v kompetenci zdkaznika. Zalohy jsou chranény heslem.

Datové pienosy jsou Sifrovany prostfednictvim bezpecnostniho protokolu, https.

PtihlaSeni opravnénych uzivatelt do iS iDES je zabezpeceno prostfednictvim piistupovych
prav.

Ptistupy do IS iDES a ke zpracovavanym datiim jsou evidovany (tzv. logy).

Pristupy klienti Zakazniki Poskytovatele iDES k vybranym c¢astem a datim ulozenym
a zpracovavanym zakaznikem v IS iDES jakoz 1 k mobilnim aplikacim iDES jsou rovnéz
zabezpeceny prosttednictvim ptfidélovanych ptistupovych prav.

Administraci iDES provadéji, a pfistup k pfedmétnym serverim maji pouze opravnéni
pracovnici poskytovatele iDES. Ptistupy administrator iDES jsou logovany.

Mobilni aplikace IS iDES jsou tzv. privatni a jsou poskytovany pouze opravnénych osobam
(Subjektim osobnich udaj, vlastnikim jednotek, najemnikiim, piedstavitelim spravce
domt).



IS iDES je provozovan na technice poskytovatele iDES. Cloudové feSeni.

IS iDES vcetné¢ databaze je ulozen na serverech / infrastruktute Poskytovatele iDES.
Infrastruktura Poskytovatele IDES (Zpracovatele/Dalsiho zpracovatele) je umisténa/
hostovana v zabezpeCeném pracovisti u vyznamného poskytovatele internetovych sluzeb
v Ceské republice, ktery je, mimo jiné, drzitelem certifikatu ISO 27001.

Jedna se o privatni cloud, kdy je IS iDES zpfistupnén prostfednictvim internetu pouze
vybranym uzivateld, zakazniktim Poskytovatele iDES a jeho klientim.

Administraci serverti poskytovatele iDES provadéji, a pfistup k predmétnym serveriim maji
pouze opravnéni pracovnici poskytovatele iDES. Piistupy administratora jsou logovany.
Zalohy dat se provadi dle internich pravidel poskytovatele iDES, automaticky a jejich
uchovani je lokalné diverzifikovano v ramci Ceské republiky.

Datové prenosy jsou Sifrovany prostiednictvim bezpecnostniho protokolu, https.

PtihlaSeni opravnénych uzivatelii do IS iDES je zabezpeceno prostiednictvim pfistupovych
prav.

Ptistupy do IS iDES a ke zpracovavanym datlim jsou evidovany (tzv. logy).

Pristupy klientd zékaznikdi Poskytovatele iDES k vybranym c¢astem a datim ulozenym
a zpracovavanym zakaznikem v IS iDES jakoz i k mobilnim aplikacim iDES jsou rovnéz
zabezpeceny prostifednictvim ptidélovanych piistupovych prav a jsou evidovany.

Mobilni aplikace IS iDES jsou tzv. privatni a jsou poskytovany pouze opravnénym osobam
(Subjektim osobnich udaji, vlastnikim jednotek, najemnikiim, pfedstavitelim spravce
dom, pracovniklim Zpracovatele, nebo Spréavce.



priloha €islo 11 ke Smlouvé o provozovani software iDES €. 2016/0IVZ/65 ze dne
27.12.2016

Popis osobnich udaju

Subjekt udaji: najemce

Osobni udaje: titul, jméno, pfijmeni, druhé jméno, rodné ptijmeni, rodné ¢islo, datum narozeni,
obcanstvi, rodinny stav, svépravnost, adresa trvalého bydliste, telefon, email, adresa kontaktni,
datova schranka, IC, DIC, bankovni spojeni, finan¢ni transakce.

Subjekt udaji: osoby uzivajici byt spolu s ndjemcem

Osobni udaje: jméno, pfijmeni, datum narozeni, vztah k najemci

Subjekt udaji: vlastnik nemovitosti

Osobni udaje: jméno, piijmeni, druhé jméno, email, tel. ¢islo.

Subjekt udajii: clen SVJ

Osobni udaje: jméno, piijmeni, druhé jméno, email, tel. ¢islo.
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priloha ¢islo 12 Smlouvy o provozovani software iDES ¢. 2016/0IVZ/65 ze dne 27.12.2016

SMLOUVA O ZPRACOVAVANI OSOBNICH UDAJU

ve smyslu ¢l. 28 Narizeni Evropského parlamentu a Rady EU 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajit a o volném pohybu téchto
udaju (dale jen jako ,,GDPR“) a zak. ¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen jako
., Zakon o zpracovani osobnich udajii *)

(dale jen jako ,,Smlouva “)

Smluvni strany:

Objednatel
Obchodni firma Méstska ¢ast Praha 7
Sidlo U Prithonu 1388/38, Praha 7

Korespondenc¢ni adresa U Prtthonu 1388/38, Praha 7

Zastoupena Ing. Kamilem Vaviincem Maresem, Ph.D., mistostarostou MC Praha 7
1ICO 00063754
Bankovni spojeni Ceska spotitelna, a.s.
¢. u.:
Kontaktni idaje Telefon:
Email:

pro potieby této Smlouvy dale téZ jako ,,Spravce*

Poskytovatel
Obchodni firma TOM - computer, s. r. 0.
Sidlo Sladkova 476/3, 170 00 Praha 7
Zastoupena Ing. TomaSem Humlem, jednatelem spolecnosti
ICO 60465832
DIC CZ60465832
Bankovni spojeni Ceskoslovenska obchodni banka, a.s.
¢.u.:
Zapsana v obchodnim rejstiiku Méstskym soudem v Praze, spis. zn.: C 26737
Kontaktni tidaje Telefon:
Email:
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pro potieby této Smlouvy dale téz jako ,,Zpracovatel*

Preambule

Smluvni strany uzavieli Smlouvu o provozovéni software iDES ¢.2016/0IVZ/065 dne 27. 12. 2016
v souladu usnesenim Rady MC ¢&. 1305/16-R z jednani &. 81 ze dne 20. 12. 2016 ve znéni Dodatku
&. 1 uzavieného dne 22. 5. 2017 na zékladé rozhodnuti Rady MC Praha 7 &. usneseni 0451/17-R z
jednani €. 33 ze dne 16. 5. 2017 (dale jen ,,Smlouva o provozovani software iDES*).

Na zaklad¢ této Smlouvy o provozovani software iDES Zpracovatel/Poskytovatel zpracovava pro
Spravce/Objednatele osobni tudaje. Smluvni strany se dohodly na uzavieni této Smlouvy o
zpracovani osobnich udaji, kterd se jako ptiloha ¢. 12 stane nedilnou soucasti Smlouvy o
provozovani software iDES a bude je pfiloZzena k dodatku ¢. 2 Smlouvy o provozovani software
IDES. Tato Smlouva 0 zpracovani osobnich tdaji je uzavirana (stejn¢ tak jako Dodatek ¢. 2 ke
Smlouvé o provozovani software iDES) na zékladé rozhodnuti Rady MC Praha 7 &. usneseni
0221/20-R z jednani ¢. 19 ze dne 7. 4. 2020.

Clanek I
Piredmét Smlouvy

1. Pfedmétem této Smlouvy je stanovit podminky, za kterych Zpracovatel bude pro Spravce
zpracovavat osobni Udaje tak, aby obé& strany Smlouvy dodrzely vSechny povinnosti plynouci
kazdé z nich z GDPR a zékona o zpracovani osobnich udaji.

2. Ugelem zpracovani osobnich udaji je fadné poskytovani sluzeb a funkci SW iDES dle Smlouvy
o provozovani software iDES.

3. Zpracovatel bude zpracovavat osobni udaje, jejichZ specifikace je uvedena v piiloze ¢. 11
Smlouvy o provozovani software iDES.

Clanek II
Trvani Smlouvy

1. Osobni tdaje budou zpracovany po dobu poskytovani sluzeb a software podle Smlouvy o
provozovani software iDES s tim, Ze ukon¢enim Smlouvy o provozovani software iDES bez
dalsiho zanika i tato Smlouva.

2. Zpracovatel se zavazuje pii ukonceni zpracovani z diivodu ukonceni Smlouvy vSechny osobni
udaje bud’ zlikvidovat, vratit je spravci, piipadné piedat osobni udaje jinému zpracovateli
urenému spravcem, a to na zakladé rozhodnuti spravce pii ukonceni Smlouvy.

3. Zaroven je zpracovatel povinen zlikvidovat vSechny kopie osobnich udaji v informacnich
systémech zpracovatele/osobni udaje v zéaloznich kopiich, a to aZ po potvrzeni spravce/jiného
zpracovatele o uspéSném ukonceni migrace dat.

4. Ukoncenim této Smlouvy nezanikaji povinnosti Zpracovatele tykajici se bezpe¢nosti a ochrany
Osobnich udajii az do okamziku jejich protokoldrni Gplné likvidace ¢i protokoldrnimu piedani
jinému zpracovateli a piedlozeni takového protokolu Spravci, pokud pravo EU nebo CR
nepozaduje uloZeni danych osobnich udajt.
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Clanek III
Povinnosti zpracovatele

1. Zpracovatel se zavazuje:

a. zpracovavat osobni udaje pouze pro ucely uvedené v Cl. I. odst. 2. této Smlouvy,

b. zpracovavat osobni udaje v souladu s platnymi pravnimi piedpisy, se zavazky v této
Smlouvé a s instrukcemi Spravce,

c. bez odkladu informovat Spravce, pokud ma za to, ze jeho instrukce je v rozporu s GDPR
nebo pravnimi predpisy upravujicimi ochranu osobnich udaj,

d. pokud je zpracovatel povinen zasilat osobni tidaje mimo EU nebo mezinarodni
organizaci, musi zpracovatel informovat Spravce o pravnim zéklad¢ této povinnosti pied
zahdjenim zpracovani osobnich udajt,

e. zajistit divérnost zpracovavanych osobnich udajii ve smyslu €l. 5 odst. 1 pism. f) GDPR.

2. Zpracovatel je dale povinen zajistit, aby zaméstnanci €1 jiné osoby povéiené zpracovatelem k
nakladani s osobnimi udaji
a. byli zavazani k ml€enlivosti, nemaji-li povinnost ml¢enlivosti ze zdkona,
b. byli odpovidajicim zplisobem proskoleni,
c. méli pfistup k osobnim udajiim jen ve zcela nezbytném rozsahu.

3. Zpracovatel se zavazuje zajistit minimaln¢ tato bezpecnostni opatieni vac¢i zpracovavanym
osobnim tdajim:

a. pseudonymizace a Sifrovani osobnich udaj,

b. zajisténi trvalé duvérnosti, integrity, dostupnosti a odolnosti systémul pro zpracovani
osobnich udaju,

c. v piipadé technickych ¢i fyzickych incident obnovit dostupnost osobnich udajt,

d. zavést pravidelné testovani a hodnoceni ucinnosti technickych a organizacnich
bezpecnostnich opatfeni a prokazat je na vyzadani spravci.

4. Zpracovatel je dale povinen zajistit v maximalni mozné mife standardni ochranu osobnich udaji
dle ¢l. 25 GDPR a opatieni pozadované dle ¢l. 32 GDPR.

5. Zpracovatel je povinen kdykoli spravci dolozit, Ze splituje pozadavky dané touto smlouvou a
pozadavky pravni Upravy ucinné k danému okamziku. DoloZeni miize prokazat na pokyn
spravce 1 jiné dalsi osobé€, Gadu nebo instituci v ramci dozoru, provadeéni audit apod.

6. Zpracovatel se zavazuje k soucinnosti pfi provadéni auditi zpracovani osobnich tdajt.

7. Zpracovatel se zavazuje postupovat v souladu s dalsimi pozadavky GDPR a zakona o
zpracovani osobnich Udaji, zejména dodrZzovat obecné zasady zpracovani osobnich udajl, plnit
své informacni povinnosti, nepfedavat Osobni udaje tietim osobdm bez potiebného opravnéni,
respektovat prava subjektd tdaji a poskytovat v této souvislosti nezbytnou soucinnost.

Clanek IV
Moznosti subkontraktace
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Zpracovatel mize do zpracovani zapojit dalSiho Zpracovatele jen a pouze s piedchozim
pisemnym schvalenim spravce pro konkrétniho dalSiho Zpracovatele.

Dalsi Zpracovatel bude zavazan ke stejnym povinnostem jako Zpracovatel dle této Smlouvy,
GDPR a zédkona o zpracovani osobnich udaji.

Dalsi Zpracovatel bude zavazan tidit se instrukcemi spravce.

Zpracovatel je odpovédny za to, Ze dalSi Zpracovatel poskytne stejné zaruky v podobé
technickych a organizacnich opatfeni tak, aby zpracovani splihovalo pozadavky GDPR, dalSich
pravnich ptedpisi i této Smlouvy. Pokud dal§i Zpracovatel porusi tyto pozadavky, trva
odpovédnost véetné¢ smluvnich sankci Zpracovatele vaci Spravci, ktery je opravnén ji po
Zpracovateli vymahat.

Clinek V

Vykon opravnéni subjekta udaji
Zpracovatel se zavazuje k maximdlni soucinnosti se Spravcem pii plnéni povinnosti Spravce
zajistit subjektim Udaji na zadost realizaci prav:
prava na pfistup ke svym osobnim tdajim dle ¢l. 15 GDPR,
prava na opravu svych osobnich udajt dle ¢l. 16 GDPR,
prava na vymaz osobnich udajt dle €l. 17 GDPR,
prava na omezeni zpracovani dle ¢l. 18 GDPR,
prava namitat zpracovani osobnich udaji dle ¢l. 21 GDPR,
prava na prenositelnost udajt dle ¢l. 20 GDPR,
prava namitat automatizované rozhodovani vcetné profilovani dle ¢l. 22 GDPR.

@roao0 o

Pokud subjekt udaju zasle pozadavek na vyuZiti nékterého z prav shora uvedenych Zpracovateli,
Zpracovatel jej zasle bez zkoumani opravnénosti bez prodleni Spravci na kontaktni e-mail.

Clanek VI
OhlaSovani pripadi poruSeni zabezpeceni osobnich udaji

Zpracovatel se zavazuje po pfedchozim souhlasu Spravce splnit povinnost ohldsit jménem
Spréavce incident udaji Utadu na ochranu osobnich udaji bez zbytedného odkladu, nejdéle viak
do 72 hodin od zjisténi incidentu. Zpracovatel je povinen Spravce informovat i o incidentech, u
kterych je nepravdépodobné, ze by predstavovaly rizika pro prava a svobody subjektd udaji.

Oznameni incidentu musi obsahovat:
a. popis povahy incidentu véetné kategorii a pfiblizného pocétu subjekt tdaju, kterych se
incident tyk4, a pfiblizny pocet dotenych zdznamd,
b. jméno a kontaktni udaje povéfence pro ochranu osobnich tdaji nebo jiné kontaktni
osoby, kterd mize poskytnout vice informact,
c. specifikaci moznych nasledkd incidentu,
d. popis piijatych protiopatieni véetné opatfeni na zmirnéni nepiiznivych nasledku.

Pokud neni mozné vSechny shora uvedené informace poskytnout najednou, musi Zpracovatel
poskytnout dané informace postupné bez zbyte¢né¢ho odkladu od jejich ziskani.
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4. Se souhlasem Spravce Zpracovatel uvédomi jménem spravce dotéené subjekty udaji o
incidentu v piipadé, ze incident ptfedstavuje pro subjekty udaji vysoké riziko pro jejich prava a
svobody.

5. Zpracovatel se dale zavazuje Spravce bez odkladu informovat o kazdém
a. pozadavku na zpfistupnéni osobnich udaji od organl vefejné moci vcéetné¢ organt
¢innych v trestnim fizeni,
b. dotazfl & $etfeni Utadu na ochranu osobnich udaji tykajici se osobnich udaji dle této
Smlouvy.

Clanek VII
Komunikace stran

1. Kontaktni osoba na strané spravce:
a. Povétenec pro GDPR
b.
C.

2. Kontaktni osoba na stran¢ zpracovatele:
a. Jednatel spolecnosti
b.
C.

Clanek VIII
Zavérecna ustanoveni
1.  Smluvni strany souhlasi se zvefejnénim Smlouvy na internetovych strankach Méstské ¢asti
Praha 7.

2. Tuto Smlouvu Ize meénit, dopliiovat a upiestiovat pouze ve formé pisemnych fadné
ocislovanych dodatkii.

3. Veskeré ptilohy zminované v této Smlouvé povazuji smluvni strany za nedilné soucasti této
Smiouvy.

4.  V ptipadé neplatnosti nebo neucinnosti n€kterého ustanoveni této Smlouvy nebudou dotéena
ostatni ustanoveni této Smlouvy, jelikoZ smluvni strany maji zajem uzaviit tuto Smlouvu i pro
tento piipad.

5. Smluvni strany prohlasuji, Ze tato Smlouva nebyla uzaviena v tisni ani za napadné
nevyhodnych podminek pro kteroukoliv ze smluvnich stran a po jejim ptecteni na dikaz
souhlasu s jejim obsahem pfipojuji osoby opravnéné jednat za smluvni strany své vlastnorucni

podpisy.

6.  Smluvni strany souhlasi s uvefejnénim této Smlouvy a konstatuji, ze ve Smlouvé nejsou
informace, které nemohou byt poskytnuty podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach Uc¢innosti nekterych smluv, uvefejnovani téchto smluv a o registru smluv a
zékona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozd¢jsich predpist.
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7.  Smluvni strany se dohodly, ze uvefejnéni Smlouvy podle zdkona &. 340/2015 Sb., o
zvlastnich podminkéach Uc¢innosti nékterych smluv, uvetejiovani téchto smluv a o registru
smluv zajisti Spravce a neprodlené bude Zpracovatele o uvefejnéni Smlouvy informovat.

8.  Veskera vyhotoveni Smlouvy, kterd budou podepsana obéma smluvnimi stranami, maji
pravni u€inky originalu.

9.  Tato Smlouva byla sepsana v sedmi vyhotovenich, z nichZ objednatel obdrzi pét vyhotoveni a
poskytovatel dvé vyhotoveni.

V Praze dne 14. 4. 2020 V Praze dne 9. 4. 2020
za Méstskou ¢ast Praha 7 za TOM - computer, s. r. 0.
Ing. Kamil Vavtinec Mares, Ph.D., Ing. Tomas Huml, jednatel spolec¢nosti

mistostarosta MC Praha 7
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